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Introducao

* Enderecamento IPv4 esgotado.
* Protocolo IPv4 obsoleto.
* Necessidade de um novo protocolo IP.

« [Pv6: Um protocolo elaborado com base na
experiéncia adquirida com o seu antecessor.

» Coexisténcia de ambos os protocolos.



Objectivos (1)

* Levantamento dos progressos efectuados na
arca [Pv6.

* Abordagem aos enderecos ¢ estrutura do
protocolo IPv6.

 Estudo dos diversos mecanismos relacionados
com a transi¢ao do protocolo IP.




Objectivos (2)

* Implementar alguns destes mecanismos.

e Testa-los e retirar conclusoes.




Problema

 Conectividade entre redes IPv4 e redes IPv6.

* Suporte de ambos os protocolos nas aplicacoes
¢ sistemas operativos.

* Protocolos ja existentes e o seu suporte IPv6.




Conectividade
 Pilha Dupla

e Tuneis
e Manuais
 Automaticos

« DNS
* Registos A
* Registos AAAA
* Registos A6

« NAT-PT



Pilha Dupla

» Suporte para os dois tipos de enderecos (IPv4 ¢
IPv6).

* Aplicac¢oes optam por utilizar layer 3 IPv6 ou
IPv4.
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Tuneis

e Manuais
* Requerem configuracao do endereco destino.
* Simples e intuitivo.
* Requerem conhecimento da topologia da rede.
* Pouca escalabilidade.

e Automaticos
« Nao requerem configuracao do endereco destino.
* Boa escalabilidade.

» Enderecos IPv6 dos extremos do tinel sao
configurados com base nos enderegos 1Pv4.



Tuneis Automaticos

 [SATAP

e 6t04

e Teredo




Tuneis ISATAP

 Indicados para garantir conectividade IPv6
entre maquinas de uma intranet IPv4.

4+——16 hils—»4—8 hits—s4———24 hils e 16 bits——»¢—16 bits »le 16 bits b4 32 hits

Prefixo RES NLA SLA 0 5EFE Endereco IPv4

* Prefixo pode ser global ou local.

e [.ocal
. FE80::5EFE:10.40.1.29 = FE80::200:5EFE:A28:11D

* Global

e 2002:¢832:3201::5efe:192.168.20.1 = 2002:c832:3201::5efe:COAR: 141



Tuneis 6to4

 Indicados para garantir conectividade IPv6
a maquinas com enderec¢os publicos IPv4.

+——18 bits > 32 bits e 16 bits (2] 64 bits

Prefixo Enderecgo IPv4 publico SLA ID de Interface

* Relay routers garantem conectividade ao backbone
IPve6.

* Exemplo de um enderecgo 6to4.

* Endereco IPv4
. 200.15.15.1

* Endereco 6to4
e 2002:C80F:FO01::1



Tuneis Teredo

 Indicados para garantir conectividade IPv6
a maquinas IPv4 que se encontrem por tras de
um mecanismo NAT .

le ; ol its iy i e ol i ol
[* 32 bits e 32 bits t 16 blts—b|<—‘16 bits: e 32 bits g

Prefixo Endereco |IPv4 do servidor Elags Porto de saida
Teredo 9 (obscured)

IPv4 do Cliente (obscured)

« Exemplo de um enderecgo Teredo.
* 3FFE:831F:CE49:7601:8000:EFFF:62C3:FFFE

* Teredo Server e Teredo Relay.



DNS

* Necessario para uma coexisténcia fiavel de
ambos os protocolos IP.

* Novos tipos de registos: AAAA ¢ A6.

e Novo dominio IP6.ARPA.

* Nova abordagem de registos DNS (registos
A6).



DNS — Registos

« AAAA

« Semelhantes aos registos A.

* Suporte para enderecos IPv6.
e Dominio IP6.INT (obsoleto) ou IP6.ARPA.

A6
« Novo conceito na estrutura dos registos.

 Estrutura hierarquizada.

 Um endereco IPv6 pode estar distribuido por varios
registos A6.

e Dominio IP6.ARPA.
iSdeSetembrode200s  IPWEESTGLara



NAT-PT

e Coexisténcia entre NAT e IPv6.

* Implementado em routers localizados na
periferia de uma rede informatica.

e Traducao de enderecos IPv4 para IPv6 € vice-
versa.

* Seguranca NAT em redes IPv6.



Implementacao (1)

» Ligacao de uma maquina IPv4 local ao
backbone IPv6.

* Tunel ISATAP garante conectividade IPv6 até ao router fronteira.
* Tunel 6to4 garante conectividade ao backbone IPv6.

PCD
IP: 2001:2::2

e0/1: 2001:2::3

e0/0: 200.15.15.2
6to4

: : Router B
2002:C832:3202 Relay Router

6tod/ISATAP 2002:C832:3201



Implementacao (2)

« Utilizacao de DNS com os varios tipos de
registos.

« Servidor DNS com registos A, AAAA, A6.

* Consultas DNS a partir de maquinas IPv4 e IPv6.
Fedora”

rrrrrrr

~2001::1
Servidor DNS




Conclusoes (1)

* Alguns mecanismos de transicao sao simples €
eficazes (tuneis 6to4 e ISATAP).

* A implementacao do tinel Teredo ndao funcionou

* Em alguns casos a conectividade ao backbone
[Pv6 ainda envolve alguma complexidade.

* A traducao de enderecos IPv4 para enderecos
IPv6 atraves do mecanismo NAT-PT nao
funcionou nos testes elaborados.



Conclusoes (2)

* A utilizacido de mecanismos NAT para IPv6 ¢
desaconselhada e, por 1sso, as suas solucoes sao
pouco apelativas.

* Osregistos de DNS A6 sdo pouco intuitivos € t€m
alguns problemas associados quando utilizados
hierarquicamente.

* A resolucao inversa de enderecos IPv6 no dominio
[P6.ARPA no formato “bit-string” ndao funcionou
nos testes efectuados.



Obrigado!

Oscar Brilha, Lufs Diogo
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