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Introducao (1/2)

e Na telefonia movel existe “mobilidade total”
* Nas redes de dados existe mobilidade ao nivel da ligacao:
— IEEE 802.11
— HiperLan
O DHCP garante alguma mobilidade:
— Mudanga de rede implica:
e configuracdo de novo endereco IP
e quebra de ligacao

 E se, para além de aceder a Internet, quiser ser acedido?
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Introducao (2/2)

» A mobilidade IP permite mobilidade global efectiva!

Rede B

Rede A
rede B
2000:b::/64

2000:b::1
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MIPV6 (1/6)

e Desenvolvido para um futuro “all-IPv6”
e Permite escalabilidade a nivel mundial
e (Capacidade de roaming com handovers transparentes

e Definido na RFC 3775 “Mobility support in IPv6”

— Novo cabecalho de mobilidade (usa 0 mecanismo de
extensoes do IPv6)

— Novas mensagens MIPv6, ICMPv6 e op¢ao de destino
(destination option header)
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MIPV6 (2/6)

e Sao especificadas trés entidades:
— Mobile Node (MN)
— Home Agent (HA)
— Correspondent Node (CN)

e E definido o processo de troca de mensagens entre estas trés
entidades, quando o MN se move da rede origem para outras redes, €
quando regressa a sua rede origem.
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MIPv6 (3/6)

> Extensdes IPv6

IPv6 Header (Next Header value =135)

Slide 7

Payload Proto

Header Len MH Type

Reserved

/ checksum

MIPvE Header

Message Data

>Sequéncias dos cabecalhos no MIPv6

1 IPv6 (Next Header
value =135)

Mobility Header

[Mobility Options]

2 IPv6 (Next Header
value =60)

Home Address
Option (NH=135)

Mobility Header

[Mobility Options]

3 IPv6 (Next Header
value =43)

Routing Header
Type 2 (NH=135)

Mobility Header

[Mobility Options]

4 IPv6 (Next Header
value =41)

IPv6 (Next Header
value =135)

Mobility Header

[Mobility Options]
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MIPV6 (4/6)

I. O MN desloca-se para uma rede diferente, e recebe um
novo care-of-address (CoA).

2. OMN regista o seu movimento no Home Agent (HA)(o

novo CoA ¢é associado ao Home Address(HoA) no HA). 1 sum.ede
' g igom

3. O CN quer comunicar com o MN, usando o seu HoA. O " = 4
HA intercepta os pacotes destinados ao MN.

4. O HA envia por tinel todos os pacotes destinados ao
MN usando o seu CoA.

(suk]rede
visitada

5. O MN responde para o CN, enviando por tiinel todos os
pacotes para o HA, que os reenvia para o CN, ou entdo,
caso este suporte MIPv6, faz um registo no CN e
comunica directamente usando o CoA.
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MIPv6 (5/6)

e  Protocolos de microMobilidade (mM)
— Optimizagao do processo de Handover
FMIPv6 (RFC4068)

Rede do Dominio Origem Rede do Dominio Visitado

— Reducgdo da sinalizagdo entre 0 MN e o HA e CNs
« HMIPv6 (RFC4110)

— Optimizagao de Handover em redes 802.11

e MicroMobilidade para redes 802.11 (draft-ietf-
mipshop-80211fh-04)
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MIPV6 (6/6)

Mobilidade de Rede
RFC 3963 “Network Mobility (NEMO)”
Extensao ao MIPv6

Permite mobilidade da rede e dos terminais na rede

Exemplos de aplicacao:

Rede implementada num carro, avido, ou comboio.
Body Area Network

Slide 10
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Estado da arte

e Normalizacao
— Grupos do IETF: mip4, mip6, mipshop, nemo
* Implementacgao:
— Windows XP
e Suporte apenas da funcionalidade de CN
 Novo Windows Vista tera suporte de MIPv6?
— IOS
e Nao tem suporte da funcionalidade de MN
e Nao tem suporte para uso de IPSec (RFC 3776)
— Linux e BSD

* N3o vem de origem no kernel (aplica¢do de patch),

e Configuracao complicada
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Arquitectura de testes (1/3)

» Cendrio 1 — com fios (wired) composto por maquinas linux
e Analisar o funcionamento

2000:a::/64 i Internet 2000:c::/64
|

|
|
. |

| Eth2 ::1 g
Eth0 ::14@ Eth0 ::2 @ $ MN
| R1 |R2/CN Eth1 ::20
HA EthO ::10 I I

(sub)rede | 2000:b::/64 (sub)rede

origem visitada
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Arquitectura de testes (2/3)

»  Cendrio 2 — com fios (wired) composto por maquinas Linux, Windows e I0S

e Analisar a interoperabilidade das implementacoes

I
2000:a::/64 i Internet | 2000:c::/64
Eth1 ::20 | |
< / Cisco § I Cisco§ I\
M. Eth2::1 M. Eth1 ::2 g
1 R EthO ::2 MN
| AR Eth1 ::20
HA EthO ::10 | o S
(sub)rede | 2000:b::/64 | (sub)rede CN Eth1 ::3
origem | | visitada fj:‘;m dows™®
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s i S s )

Arquitectura de testes (3/3) == — -

4ot . . .. ) —
» Cenério 3 — sem fios (wireless) composto por maquinas Linux “;"jj”

e Analisar o desempenho do handover s

2000:a::/64 12000:c::/64

| Internet | -.-, E
& / ' LT & Eth1 ::20 | s o
N MN Eth1 : | | °""m
I Frequency: 100 [
Log file: | froot/mipv6.2.1xt El

| @Ech ! Eth1 : g (‘%’)

EthO 1§ Etho 2 UDsPerven 10101 %{ Client: |10102 2
l R lARICN Server (10103 - Client: 10104 =
l l SeNer 13:05: Client: 10106 =

HA (sub)rede | 2000:b::/64 | (sub)rede to ] e

Eth 0 . 1 0 °r|gem l visitada
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Testes e resultados (1/4)

— Registo no Home Agent 2000:a::/64 i Internet ; 2000:c::/64

 Envio de Binding Update Et'” ’20/1—\\
Recepcio de Binding Acknoledgement oo S

|R1 |R2/CN Eth1 : 20

— Registo no Correspondent Node o
HA EthO ::10 | |
2000:::/64 | (qupyrede

e Return Routability Procedure "o | K

o EnViO de Binding Update Mo, - . - .. § ” D5|at|n . Protocol | Info

vh  Binding Update

15 Th OIRaTe 2000 s O T ST A T Binding Acknowledgement

~ L3 L3
° R d B d A k l d 19 28.019225 2000:c::211:11FF:F 2000:a::10 MIPvE Einding Update
ecepgao e ln lng c nO e gement 20 28,019817 2000:a::10 2000:c: 211 11FF: f MIPWE Ei"lnd"lng Agknow'ledgement

48 72.896489 2000:a::20 2000:c::2 MIPVE Home Test Init
52 73.465686 2000:c::2 2000:a::20 MIPWE Home Test
57 73.903934 2000:c::211:11FF:f 2000:c::2 MIPvE Care-of Test Init
58 73.904147 2000:c::2 2000:c: 211 :11FF: f MIPwE Care-of Test
59 73.904467 2000:c::211:11FF:f 2000:c::2 MIPvE Binding Update
60 73.904771 2000:C::2 2000:c::211:11FF:f mIpve Binding acknowledgement

Mobile Node Home Agent Correspondent Node

Home Test Init (HOTI)
Home Address( ) — ( @—(:)

Care-of Care-of Test Init (COTI)
Address

Home Test (HOT)

Home Address () 4¢— (

Care-of Care-of Test (COT)
Address
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Testes e resultados (2/4)

e Cenario 2 — Interoperabilidade entre Implementacoes de diferentes
Sistemas Operativos

— Routers Cisco nao encaminham as mensagens MIPv6

— Nao fazendo o registo no Home Agent, nao podera fazer o
registo no CN

2000:a::/64

Eth1 ::20

o

rrrrrrrrrrrrrrrrrrr

.
EthQ ::1 EthQ ::2 MN
|R |AR Eth1 ::20
> |
HA EthQ ::10 o
(subjrede | 2000:b::/64 | (subjrede gy Eth1::3
origem visitada

| | A% Windows*®
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Testes e resultados (3/4)
o Cenério 3 . Desempenho dO 2000:a::/64 : Internet : 2000:c::/64
— T ¢ [y Eth1:20

handover

Na ordem dos segundos

Critico para comunicacoes em

&’Etm 120
MNA\K

Eth2 ::1 ¢
N); @5 wifi0 ::2
Eth0 ::2

tempo real
— Mais longo no sentido da rede

Handover Home->visited Visited->Home
1 4,196 2,992
2 4,405 3,596
3 4,968 3,07
4 4,435 3,01
5 4,417 2,997
6 4,004 3,099
7 4,334 3,393
8 4 3,117
9 4,019 2,993
10 4,405 3,197
Média 4,351733 3,274533

|R2ICN
HA (sub)rede | 2000:b::/64 (sukb)rede
Eth0 ::10  origem | visitada
Handovers do terminal mével com MIPv6
6
5 i
4 1 ] ]
w
o @ Home->visited
o 3 1 .
£ m Visited->Home
2
2 H
1 B
o+

4 5 6 7 8 9 10 Média

-
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Testes e resultados (4/4)

2000:a::/64 ' Internet 12000:c::/64

| 9 Ly Eth1: 20
@Etm 2120 | =
MN | |

e  Cenario 3 — Desempenho do
handover

. ) | Eth2 ::1 @
wifiQ 12 wifi( ::
—  Percentagem de pacotes MIPv6 SANCTIEE e
Ethe : 1 |
— Problemas com a congestao & o |
eend 1 ‘e | 200N | unye

— Problemas com o envio de RAs |

Pratocal % Packets Packets Bytes Mbit/s End Packets End Bytes End Mbit/s T pd f . f M 1 bytesisegundo
=l Frame 100,00% 12495 1183745 0,009 o o 0,000 ra’ e O na’ lnter aC e ere e S S — £000
= Ethernet 100,00% 12495 1183745 0,009 [u] [u] 0,000 L
= Internet Protocol Yersion & 99,83% 12477 1181963 0,009 o o 0,000 L
=l User Datagram Protocol 51,49% 6435 495095 0,004 u] u] 0,000
Data 51,49% 6435 495095 0,004 6435 495095 0,004 I
Internet Control Message Protocol w6 14,90% 1862 198770 0,002 1862 193770 0,002 *
= 2,53% 316 31856 0,000 o o 0,000 — 1000
Internet Control Message Protocol w6 1,32% 165 16366 0,000 165 16366 0,000 L
[ | MoblleIPvs 1,21% 15 :
= Internet Protocol Yersion & 30,53% 440514 B
= User Datagram Protocol 30,22% 3777 443189 u] u] 0,000 B
Craka 30,22% I7T7 443189 377 443159 0,003 -
Mobile IPvE 0,02%: Z 220 Z ZE0 0,000 L B B B S S S B . L A R S e o SO a
Internet Conkrol Message Prokocal vé 0,30% 37 6105 37 6105 0,000 G00s FO0s S00s a00s 1000s
Mabile IPv6 0,38% 4 37 43 a7zs 0,000 Tempo (s]
= Logical-Link Contral 0,17% 21 1785 0 0 0,000 bytes/segundo
=l Internet Protocol Yersion & 0,17%: 21 1785 u] u] 0,000 — 2000
= User Datagram Protocol 0,17% 21 1785 u] u] 0,000 - ’
Drata 0,17% 21 1785 21 1785 0,000 Tréfe 0 nO ljne |
g tunel
Protocol % Packets Packets Bytes  Mbitfs End Packets End Bvtes End Mbit/s B
= Frame 100,00% 5663 450642 0,002 0 0 0,000 [ 1ooo
= Linux cooked-mode capture 100,00% 5663 450642 0,002 0 0 0,000 B
= Internet Protocol Wersion & 100,00% Se63 4506842 0,002 u] u] 0,000 B
=l User Datagram Protocol 99,25% S622 445655 0,002 u] u] 0,000 B
Data S6z2z 445655 0,002 o622 445655 0,002 B
Mohile IPvE 0, : 0,000 : 0,000 FFrrrrrtrrrrrrrrrr|rrrrrrrrrrrrrrr1r T rrrrrorr ul

Internet Control Message Prokacol vé 37 4699 0,000 a7 4699 0,000 1200s= 1300s _ 1400s 15005
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Slide 19

Testes com a rede da FCCN

Testar o desempenho do handover no MIPv6 com a distancia

Testar a optimizagao de rotas

gt32.fcen.pt Home Agent

Sistema Autonomo Origem 2001:690:1FFF:AAAA::1/64

Router FCCN

2001:690:2060:2::F1/64

MIPv6
|

|
2001:690:2060:FF03::/6
2

2001:690:2060:FF04::/64

2

Sistema Autonomo R1
Visitado

R2

1 i1

2001:690:2060:FF01::/64 1 2001:690:2060:FF02::/64

T

Terminal Mével& \Z\&
2001:690:1FFF:AAAA::1/64

FCCN-Lisboa

Ligacao IPv6
Nativa
2001:690:810:14: 1/64

193.13€.1.145
Ligacao IPv4
193.136.1.146

ESTG-Leiria

3

Router IPvé . '

Rede piloto
IPv6

L E |
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MIPv6 no e-U

Estudo dos requisitos e restri¢des para Implementar MIPv6 na rede e-U
® Conhecer a topologia da rede existente

® Identificar os servigos

® Estudar as configuracoes
® Problemas com firewalls e ACLs
® Testes

Passos para a implementagao

® Actualizar o IOS nos routers de “Core”
® Configurar o IPv6 na rede
®  C(Criar servigos (DNS, DHCP, Autenticagdo)

®  Configurar Access Points

® Configurar os Home Agents e o envio de RAs
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Conclusoes (1/2)

® Fraco suporte de MIPv6 nos diversos sistemas operativos
® Tecnologia recente e por 1sso ainda 1imatura € pouco estavél

®* Tecnologia emergente € com elevado potencial para um
futuro assente na mobilidade dos dispositivos

®* Em termos de seguranca, nao introduz vulnerabilidades
significativas ao IPv6.

®* O mecanismo de extensoes permite desenvolver uma
solucao completa de mobilidade

® No futuro, tal como o IPv6 ja vem de origem nos principais
Sistemas Operativos, também o MIPv6 vira.
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Conclusoes (2/2)

® Guiao de instalacao, configuracao e testes de Mobilidade IPv6
para Linux em Portugueés

* Elaboracao de um artigo, com submissao na

“1? Conferéncia Ibérica de Sistemas e Tecnologias de Informacao
(CISTI). 21 a 23 de Junho de 2006, Esposende, Portugal
(http://www .est.ipca.pt/cisti/)”.
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”The day will arrive, hastened by Mobile IP,

when no person will ever feel ’lost’ or out of touch (...)”
"Mobile IP” de Charles E. Perkins

“Devido a Mobilidade IP, chegara o dia em que ninguém
podera sentir-se ‘perdido’ ou incontactavel (...)”
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Demonstracao de um cenario de Mobilidade IPv6
na sala 2.2

Obrigado pela vossa atencao!

Questoes!?!?
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