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• Implementar uma rede IPv6 sem fios, usando os serviços e 
mecanismos de segurança adequados

• Testar a compatibilidade com vários sistemas operativos

• Facultar soluções de forma a mitigar o esforço de migração para IPv6. 

Objetivos e Motivação
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Vantagens do IPv6

• Espaço de endereçamento 128 bits

• Configuração automática dos equipamentos cliente (stateless)

• Dispensa o NAT e as suas limitações

• Multicast em vez de broadcast

• Estrutura simplificada dos cabeçalhos: otimização do processamento dos 
pacotes nos routers
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Tipos de endereços

1

Unicast
Interface ID
Unspecified
Loopback
Link Local

Global

2

Multicast
Identifica um grupo

ao qual o nó
subscreve

3

Anycast
Nó subscrito mais

próximo
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Autenticação e Segurança

• Arquitetura 802.1X 

• RADIUS

- Protocolo de autenticação

- Troca de mensagens com TLS
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Autenticação e Segurança
Sequência de mensagens 802.1X 
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Auto-Configuração

• Necessidade de um cliente se auto-configurar com os parâmetros
necessários ao funcionamento correto na rede.

• Importante em redes sem fios.

• Novos mecanismos do IPv6 nem sempre são suportados.
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Auto-Configuração

Stateless

Prefixo anunciado + 

EUI-64 Interface ID

IPv6

Stateful

Clientes utilizam

servidores

centralizados de 

DHCPv6
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Testes de Auto-Configuração

Testbed Objetivos

Determinar compatibilidade dos 

diferentes mecanismos de auto-

configuração em Sistemas Operativos 

existentes.
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Testes de Auto-Configuração
Conclusões

Operating Systems IPv6 Compatibility

DHCPv6 

(Stateful)

RA 

(Stateless)

‘Other’   flag 

set

‘Managed’ flag 

set

RA with 

DHCPv4

Android No Address Only Address Only Address Only Yes

Windows 

Mobile 6.1

No No No No No

Ubuntu 11.04 Requires third 

party client

Yes Yes Yes Yes

Ubuntu 10.04 

LTS

Requires third 

party client

Address Only Address Only Address Only Yes

Fedora 15 Requires third 

party client

Yes Address Only Yes Yes

Windows 

Seven

Requires third 

party client

Address Only Yes Yes Yes

Windows 

Vista

Requires third 

party client

Address Only Yes Yes Yes

Windows XP Requires third 

party client

Address Only Address Only Address Only Yes

MacOS Requires third 

party client

Address Only Address Only Address Only Yes
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Testes de Autenticação e Segurança
Cenário de Testes
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Objetivos

Determinar procedimentos de 

autenticação wireless em IPv6



Testes de Autenticação e Segurança

Autenticação por IPv4

Autenticação por IPv6
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Testes de Autenticação e Segurança

IPv6 802.1X Port-Based Autentication
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Testes de Autenticação e Segurança
Resultados

• FreeRADIUS / AD – IPv4 

• NPS/AD – IPv4  

• FreeRADIUS /AD – IPv6

• NPS/AD- IPv6

Opção viável : RADIUS com Active Directory num 

ambiente Dual Stack (Autenticação em IPv4)
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Vulnerabilidade
Consequências de Rogue RA

• DoS (Denial of Service)

• Sistemas operativos vulneráveis

(Windows 7/Vista, Ubuntu, MacOS, Android )

• Aumento rápido da carga de CPU (100%)

• Dispositivos deixam de responder

• Requer mecanismos de segurança
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Vulnerabilidade
Rogue RA 
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Vulnerabilidade
Mecanismos de Proteção

• IPv6 RA Guard

• Ferramentas de monitorização (NDPMon)
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Participação no World IPv6 Day

Trabalho Realizado

• Configuração da ligação nativa (IPv6) à FCCN 
• Implementação de um servidor web em CentOS 
• Configuração de zonas de DNS em IPv6 
• Disponibilização de um ponto de acesso wireless à comunidade
• Registo de acessos

19 Tráfego IPv6 (Arbor Networks)



Conclusões

20

• Combinar IPv4 e IPv6 para a configuração dos clientes numa 
fase transitória
• Nova release equipamentos Cisco c/ suporte IPv6
• Ameaças do protocolo ICMPv6 – ‘Rogue RA’
• Usar mecanismos de segurança nos equipamentos 
(RA Guard) e ferramentas de monitorização
• Apesar dos Access Points não suportarem IPv6, podem ser 
utilizados apenas como Layer 2.
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