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Objetivos e Motivacao

* Implementar uma rede IPv6 sem fios, usando os servigos e
mecanismos de seguranca adequados

e Testar a compatihilidade com varine cistemac anerativng

* Facultar solugc Motivacéo Principal ra IPv6.
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Vantagens do IPv6

* Espaco de enderecamento 128 bits

* Configuracdo automatica dos equipamentos cliente (stateless)
* Dispensa o NAT e as suas limitacoes

* Multicast em vez de broadcast

e Estrutura simplificada dos cabecalhos: otimizacao do processamento dos
pacotes nos routers




Tipos de enderecos

(D

Multicast

Identifica um grupo
ao qual o né
subscreve

S

O

Anycast

NO subscrito mais
préximo

&




Autenticacao e Seguranca

* Arquitetura 802.1X

Authenticator Authentication
Client Access Point Sener

* RADIUS
- Protocolo de autenticacao
- Troca de mensagens com TLS
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Autenticacao e Seguranca
Sequéncia de mensagens 802.1X

Client Authenticator / Authentication server
Access Point

Association request

Association answer

EAPOL - Start

EAPOL - Request / Identity

EAPOL - Response ( dentity

RADIUS Access Request #
h EAP request

h RADIUS-Access-Challenge

EAP - Response RADIUS-Access Challenge

EAP - Success h RADIUS-Access-Accept

EAPOL - Key
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Auto-Configuracao

* Necessidade de um cliente se auto-configurar com os parametros
necessarios ao funcionamento correto na rede.

* Importante em redes sem fios.
* Novos mecanismos do IPv6 nem sempre sao suportados.




Auto-Configuracao
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Testes de Auto-Configuracao

TESTBED

10

Smartphone Host

Layer 2 A
Poin

cess

i

Objetivos

Determinar compatibilidade dos
diferentes mecanismos de auto-
configuracdo em Sistemas Operativos
existentes.
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Testes de Auto-Configuracao

Conclusoes
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Testes de Autenticacao e Seguranca

Cenario de Testes

TESTBED Objetivos
Determinar procedimentos de
Wireshark . ~ .
I autenticacao wireless em IPv6
o
1Ls | RADIUS NTLM Trangggztrilt_yayer vCA?OZ.‘]X PEAP
©

WEB Server

Internet IPv4 /
IPv6

RADIUS Server Active Directory
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Testes de Autenticacao e Seguranca

Autenticacao por IPv4

172.16.20.250 172.16.20.201 172.16.20.202

802.1x PEAP
NN\ N s

Z '/ (/</(/(/(/<)

D % Transport Layer
\' / Security

. Authenticator / " .
Oxent Access Point RADIUS Server fictive Dirociory
FreeRadius
Autenticacao por IPv6
2001:690:2060::c 2001:690:2060::a 2001:690:2060::b

/ 802.1x PEAP
999999
P %\5‘ Transport Layer
\ / Security
. Authenticator / . .
Client Access Point RADIUS Server Active Directory

FreeRadius



Testes de Autenticacao e Seguranca

IPv6 802.1X Port-Based Autentication

2001:690:2060::a 2001:690:2060::b

2001:690:2060:.d

RADIUS
802.1x PEAP - -
Transport Layer e
Security Las
Authenticator /
Cisco Switch RADIUS Server
Client Catalyst 3560 FreeRadius

Active Directory
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Testes de Autenticacao e Seguranca

Resultados
FreeRADIUS / AD — IPv4
NPS/AD — IPv4

FreeRADIUS /AD — IPVv6 AN
NPS/AD- IPv6 ‘

Opcéo viavel : RADIUS com Active Directory num
ambiente Dual Stack (Autenticacao em IPv4)
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Vulnerabilidade

Consequéncias de Rogue RA

* DoS (Denial of Service)
* Sistemas operativos vulneraveis
(Windows 7/Vista, Ubuntu, MacQOS, Android )
 Aumento rapido da carga de CPU (100%)
e Dispositivos deixam de responder
* Requer mecanismos de seguranca
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Ethernet adapter Local Area Connection:

Vulnerabilidade

2

ystem32\cmd.exe

Connection—specific DNS Suffix .
IPvb Address. . . . . . . . . .
IPu6 Address.

IPu6 Address.

i 2 _ipleiria_pt .
1 © E3 4, O i) @ 14h53
1Pu6 Address. . . . . - » + » . . ¢
R fdeest: s errerrss MyIPv60.1.2

IPuv6 Addr j

IPog Adde android@schoar.de
IPuv6 Addre

IPu6 Adde s
IPu6 Addr - Connectivity -
IPu6 Addre

1Pub IP:

I1Pub

IPub

1Pu6 - Interfaces -
%Pug g e e e e e e e e e e ow =

Puv g P - A - - - - i -

IPoe il

1Pub

1Pub PP T | [ » | # [

wilan0: The real thing!

[global] dead:f:5eda:daff:fev6:4a07
[global] dead:e:5eda:d4ff.fe76:4a07
[global] dead:d::5eda:d4ff.fe76:4a07
[global] dead:c::5eda:d4ff.fe76:4a07

[global] dead:a::5eda:d4ff.fe76:4a07
[global] dead:9::5eda:d4ff.fe76:4a07
[global] dead:&::5eda:d4ff.fe76:4a07
[global] dead:7::5eda:d4ff.fe76:4a07
[global] dead:6::5eda:d4ff.fe76:4a07
[global] dead:5::5eda:d4ff:fe76:4a07
[global] dead:4::5eda:d4ff:fe76:4a07
[global] dead:3::5eda:d4ff:fe76:4a07
[global] dead:2::5eda:d4ff:fe76:4a07
[global] 2001:690:2060:0:5eda:d4ff:fe76:4a07
[local] feg0:5eda:daff-fev6:4a07

Nonpaged

[global] dead:b:5Seda:dafffe76:4a07 | EEENEENAEE

[ Resource Monitor...

Processes: 33 CPU Usage: 100%

Physical Memory: 35%



Vulnerabilidade

Mecanismos de Protecao

* |[Pv6 RA Guard
* Ferramentas de monitorizacao (NDPMon)

----- ND ROUTER ADVERT ---==-

Reset timer for 0:24:14:82:82:47 £fe80:0:0:0:224:14ff:fef2:8247
@;rnlng: wrong ipvé router 0:24:14:82:82:47 £fe80:0:0:0:224:14ff:fe82:8247 )
Sending mail alert ...
<routers>
<router>
<mac>00:E0:29:92:76:9D</mac>
<lla>fe80::2e0:29f£f:fef82:769d</11a>
<prefixes>
<prefix>
<address>2001:690:2060::</address>
<mask>64</mask>
</prefix>
</prefixes>
<addresses>
<address>2001:690:2060::2</address>
</addresses>
</router>
</routers>
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Participacao no World IPv6 Day
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Conclusoes

* Combinar IPv4 e IPv6 para a configuracao dos clientes numa
fase transitoria

* Nova release equipamentos Cisco ¢/ suporte IPv6

* Ameacas do protocolo ICMPv6 — ‘Rogue RA’

e Usar mecanismos de seguranc¢a nos equipamentos

(RA Guard) e ferramentas de monitorizacao

» Apesar dos Access Points nao suportarem IPv6, podem ser
utilizados apenas como Layer 2.
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