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Resumo

O transporte dos dados na Internet é assegurado pelo protocolo IP (versdo 4). Embora a sua utilizagdo
se tenha inicialmente revelado adequada, tornou-se necessario implementar medidas de ajuste a
evolucdo da Internet e ao seu crescimento exponencial. Por exemplo, o NAT, o VLSM e o sub-
enderegamento surgiram para minimizar o desperdicio de enderegos. Também o CIDR se revelou
indispensavel no encurtamento das tabelas de encaminhamento e consequente melhoria de
processamento pelos routers. O aparecimento de novos paradigmas de comunicagdo assentes na
mobilidade efectiva mostrou também inadequagdo do protocolo IPv4 e necessidade de mudanga.

O objectivo da versdo 6 do protocolo IP (IPv6), desenvolvido pelo IETF, consiste em resolver algumas
inadaptagoes do [Pv4 face ao cenario actual da Internet. Destacam-se como pontos fortes a estrutura e
dimensdo do espaco de enderecamento, a auto-configuragdo dos terminais, a simplificagdo do
processamento nos routers e os cuidados relacionados com a seguranga ¢ a mobilidade. O IPv6
encontra-se actualmente numa fase madura de desenvolvimento, como o comprovam as
implementagdes estaveis na maioria das plataformas de sistemas operativos. Também os principais
servigos da Internet se encontram implementados em ambas as versoes.

Este projecto pretende descrever a implementacdo de uma rede piloto IPv6 no Departamento de
Engenharia Informatica (DEI) da Escola Superior de Tecnologia e Gestao de Leiria (ESTG-Leiria). A
rede ¢ heterogénea, constituida por terminais com sistemas operativos distintos: Microsoft Windows
XP Professional SP2, Linux Fedora Core 3, Open BSD, Apple Mac OS X ¢ Cisco 10S.

O projecto desenvolvido divide-se em duas partes: estudo abrangente da tecnologia IPv6 e a
implementacdo da rede IPv6. A primeira parte apresenta os aspectos diferenciadores do protocolo,
recorrendo a testes de funcionalidade numa rede piloto. A segunda parte descreve as principais acgdes
a desenvolver na migracdo de uma rede para IPv6. Este ponto contempla a configuragdo do acesso a
Internet em IPv6, através da FCCN, usando duas soluc¢des distintas: recorrendo a um tinel IPv6 sobre
IPv4 e através de acesso nativo em IPv6. Evidenciam-se ainda as alteragdes a efectuar nos principais
servigos (HTTP, DNS, DHCP), bem como na configuragdo dos terminais da rede.

E um facto que o protocolo IPv6 sera adoptado na Internet, havendo necessidade de estudar a
tecnologia e os processos de migracao adequados. Assim, a implementagdo desta rede piloto pretende
aprofundar o conhecimento da tecnologia e contribuir com boas praticas para a migra¢ao de uma rede
para IPv6.
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1. Introducéo

O IPv6 é um novo protocolo que abrange diversos assuntos relacionados com diferentes ramos das
tecnologias de rede. Além do enderecamento, que ¢ directamente afectado, encaminhamento,
qualidade de servico, mobilidade, seguranca e mesmo alguns protocolos, sdo alguns dos temas que
véem alguns dos seus conceitos modificados. Sendo assim, além de uma nova linguagem de camada
de rede, ira existir uma reac¢do em cadeia para todo um conjunto relacionado com as redes. A reacgio
terd sempre como objectivo o melhorar de cada tecnologia. Outro objectivo ndo menos importante €
garantir facilidades a todo um processo de administracdo de redes, assegurando também o melhor
desempenho da rede em questdo.

O nascimento do IPv6 deve-se a motivos que constituem factos absolutamente necessarios,
protagonizados principalmente pelo crescimento da Internet e inclusdo da mesma em diversos meios,
de modo a facilitar qualquer forma de acesso a mesma. Diversas instituigdes contribuiram e continuam
a contribuir, directa ou indirectamente, em todo o desenvolvimento e adopg¢do do protocolo, pelo que
uma referéncia a todo esse trabalho se revela essencial. Espera-se um futuro risonho, onde o IPv6 se
tornara bastante popular, devendo atingir o nivel de sucesso do seu antecessor. As diferengas entre os
dois sdo variadas, sendo fundamental uma comparagdo clara tanto a nivel de protocolos, como de
implicagcdes que o IPv6 tera em outros ramos de redes. Enquadrar o IPv6 em tudo o que existe
actualmente no mundo das redes ¢ também preponderante, com a necessidade acrescida de ser
motivador.

Alguns dos pontos de passagem obrigatoria no estudo desta nova tecnologia sdo a compreensao dos
diversos mecanismos e protocolos envolventes que possui, o tipo e estrutura de mensagens que usa € o
enderegamento. Toda esta abordagem sera dada com um sentido pratico e claro, explicando e
exemplificando. Nao serdo esquecidas algumas referéncias obrigatorias ao antigo protocolo.

O sentido pratico devera, entdo, ser aplicado a propria pratica na tecnologia IPv6, num processo de
implementacdo cuidado, nao esquecendo a diversidade de suporte IPv6 proporcionada pelos diversos
sistemas operativos, aplicagdes e outros projectos. Deste modo, serdo entdo criados cendrios com o
maior grau de heterogeneidade entre os diversos sistemas operativos com suporte IPvo6,
disponibilizando também diferentes servicos IPv6 nas respectivas redes. A abordagem serd sempre
feita num processo faseado de facil compreensdo, retirando-se as devidas conclusdes em cada passo.
Ligacdes a rede exterior (Internet) serdo também consideradas, sendo explicadas diferentes
perspectivas das formas de efectuar essa ligagao.

E fundamental contribuir para a maior adopgio deste protocolo por parte das instituigdes, pois ele ira
ser absolutamente necessario num futuro proximo. Nao existe melhor forma de contribuir para isso, do
que explicar e implementar o protocolo na instituicao. Incentivar explicando, € o principal objectivo
deste projecto.
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2.Enquadramento

Uma nova tecnologia traz sempre consigo bastantes vantagens. Resolu¢des de antigos problemas,
facilidade de utilizacdo e melhorias de desempenho sdo normalmente algumas delas. Mas, apesar
disso, existe sempre um lado que torna a sua aceitacdo/implementa¢ao num processo mais demorado
do que se poderia imaginar. Situacdes como a desconfianga sobre a tecnologia, os custos, a ndo
necessidade/vontade de mudar e principalmente a falta de conhecimentos sobre a nova tecnologia,
contribuem sempre para um abrandamento no processo de actualizagdo.

O IPv6 nao foge a regra, e ¢ principalmente devido a estas ultimas situagdes que um enquadramento
correcto nesta nova tecnologia se revela importante, com a necessidade acrescida de ser claro e
motivador.

2.1. Necessidade de um novo Protocolo da Internet

Imagine-se um mundo movel, com uma lista extensa de dispositivos moveis ou ndo, mas todos a
necessitar de um endereco univoco, desde computadores portateis, PDAs, telemoveis,
electrodomésticos, automoveis, sensores inteligentes, dispositivos bio-electronicos, robos, ou até
alguns dispositivos que ainda nem sequer existem. Com o nimero limite de enderecos associado ao
protocolo actual a aproximar-se do fim, dia apds dia, a necessidade de um novo protocolo emerge.
Esta utopia de interligacdo de multiplos dispositivos numa rede global vai um dia deixar de o ser,
tornando-se um habito dos nossos dias.

Um novo paradigma de computacdo esta cada vez mais a emergir, o conceito de computagido ubiqua
(ubiquitous computing). Este conceito é o contrario da realidade virtual. No caso da realidade virtual
nés entramos no mundo computacional, mas no caso da computagdo ubiqua ¢ o computador que entra
no nosso mundo, adquire os nossos habitos, faz parte da nossa vida mais rotineira.

Ligar o fogdo para aquecer o jantar, quando se esta prestes a chegar a casa, abrir a porta ao homem da
luz quando se estd em viagem. A imagina¢ao podera ser da mais variada, mas nada disto sera plausivel
sem a respectiva seguranga e qualidade de servico associada, € com isso voltamos a necessidade de um
novo protocolo.

Juntando entdo, as necessidades acima referidas, alguma falta de eficiéncia do IPv4 (ver Secgdo 2.4),
os problemas do NAT, a extrema necessidade em ter ligagdes ponto-a-ponto e outros diversos
problemas e vantagens que irdo sendo referenciados, e temos a razdo para o novo protocolo IPv6.

O IPv6 € bem mais do que mais enderecos, ao contrario do que muitas vezes se pensa. A necessidade
existe também pelo nimero de enderegos, mas ndo apenas por eles.

O cenario utdpico de dispositivos a que o IPv6 se propde podera ndo ser assim tdo quimérico como
possa parecer, e isso compreende-se facilmente acompanhando certas afirmagdes proferidas ha alguns
anos atras por algumas personalidades no que diz respeito a tecnologia:

= “It would appear that we have reached the limits of what it is possible to achieve with computer
technology, although one should be careful with such statements, as they tend to sound pretty
silly in 5 years.” — John Von Neumann, 1949

= “| think there is a world market for maybe five computers.” — Thomas Watson, IBM, 1943
= “640k should be enough for anybody.” — Bill Gates, Microsoft Corporation, 1981
= “32 bits ought to be enough address space.” — Vint Cerf, 1977
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= “There is no reason for any individual to have a computer in his home.” — Ken Olsen, Digital
Equipment Corporation (DEC), 1977

Muitas das personalidades acima referidas, sdo consideradas com as mentalidades mais avangadas e
desafiadoras que se podia imaginar para a época em questdo, o que cria uma sensagao de desproporgao
de ideias maior do que o cenario em que “tudo” no futuro ird ter um endereco proprio associado. Em
1981 era praticamente impensavel que cerca de 4 mil milhdes de enderegos ndo fossem suficientes. A
tecnologia ja chegou, ficou e agora alastra-se cada vez mais a um ritmo estonteante, de forma que
consegue tornar obsoleta qualquer afirmacao menos arriscada que se faga sobre ela.

O IPv6 é um pouco controverso no que diz respeito a sua necessidade actual. Opgdes a curto prazo
tém sido escolhidas em detrimento do IPv6, mas o desenvolvimento dessas estratégias tende a tornar-
se desmotivador. E como fugir sabendo que mais tarde ou mais cedo se vai ser apanhado.

A nova versdo do protocolo ndo é uma necessidade urgente, como o mediatico bug do ano 2000. O
IPv6 implicard uma movimentacdo bem mais vagarosa por parte do mundo empresarial, ao contrario
do que aconteceu com o bug. Mas esta necessidade ¢ real e a for¢a que mais a impulsiona ¢ o rapido
crescimento da Internet [23].

Lista de necessidades
As necessidades associadas ao IPv6 podem definir-se sucintamente como:
= Protocolo com mais capacidade de enderegos.

O crescimento exponencial da Internet, junto com a maior abrangéncia geografica da mesma,
a isso implica.

= Protocolo auto-configuravel (ver Secc¢do 3.8).

O facto de tudo no mundo informético poder ser Plug-and-Play' parece ser o caminho
correcto.

» Protocolo mais seguro (ver Subsecgdo 2.4.4).

Mais Internet, mais e-business (negocios na Internet), e-shopping (compras na Internet), e-
banking (acesso aos bancos pela Internet), logo necessariamente mais responsabilidade e
seguranga.

= Protocolo com mais responsabilidade a nivel de QoS (ver Subseccao 2.4.5).
O trafego ndo pode ser tratado de igual forma, devendo definir-se prioridades de tratamento.
= Protocolo com vista & mobilidade (ver Subsec¢ao 2.4.6).
Telemoveis e Internet tendem cada vez mais a convergir.
» Protocolo mais eficiente (ver Subseccdo 2.4.1).
Aprender com os erros do [Pv4.
» Protocolo virado para o modelo ponto-a-ponto (ver Subseccdo 2.4.4).
Porque ¢ essencial ndo existir alteracdes intermédias numa ligagao.
» Mecanismos de transi¢ao entre os dois protocolos (ver Secgdo 3.10).

A transi¢do ndo vai ser repentina, pelo que a coexisténcia entre os dois protocolos ¢ de
importancia extrema.

Em toda esta lista, esta sempre presente no horizonte do IPv6, a facilidade e simplicidade de qualquer
tipo de configuragido necessaria. Assim sendo, tanto o leigo, como o especialista do ramo, t€m as suas
tarefas facilitadas.

! Conceito em que o hardware pode ser ligado a0 computador que é reconhecido automaticamente. O computador procedera
de seguida as alteracdes necessarias para o seu correcto funcionamento.
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NUmeros da necessidade

A seguir sdo apresentados alguns nimeros que estdo de certa forma associados a nova tecnologia ¢ a
sua necessidade.

= O limite tedrico de enderegos IPv4 ¢ de 4 mil milhdes (4.294.967.296 — 2*?), mas na pratica apenas
cerca de 250 milhdes podem ser alocados por utilizadores.

= 3,4 x 10° (340.282.366.920.938.463.463.374.607.431.768.211.456 — 2'**) ¢ 0 nlimero teérico de
enderegos associado ao IPv6. 6,7 x 10 (665.570.793.348.666.943.898.599) é aproximadamente o
numero de enderecos possiveis de atribuir por metro quadrado do Planeta Terra. Considerando as
hierarquias, no pior caso podem ser usados 1500 enderegos por cada metro quadrado.

= Considerando que a quantidade de enderecos IPv4 ird toda migrar para IPv6, ainda assim 85% do
espago de enderecamento sobra para uso futuro [40].

= “As projec¢des apontam para 1000 milhdes de automodveis em 2010. Considerando que apenas
15% desses automoveis terdo necessidade de IP, isso significa 150 milhdes de enderecos IP.” [24]

E bastante visivel a grande diferenga no que diz respeito a quantidade de enderecos entre os dois
protocolos. Muitos pensam ainda hoje da mesma forma que se pensou em 1981 com o IPv4: “4 mil
milhdes de enderecos chegam perfeitamente”, mas a aprendizagem com os erros do passado tornou
possivel esta quantidade gigantesca de enderecos.

= Apenas 5% da populagdo mundial tem acesso a Internet [183].

E impressionante como esta minoria mundial conseguiu quase esgotar todos os enderegos IPv4. Isto
ndo se deve tanto a quantidade de computadores por pessoa nos paises mais desenvolvidos, mas sim a
mas politicas associadas a alocacao inicial dos enderegos.

Em relacdo aos paises menos desenvolvidos, existem governos completamente contra qualquer avango
da Internet no seu pais. Isto acontece devido a abertura de ideias que a Internet pode proporcionar.
Muitos governos conservadores e até manipuladores véem na Internet uma forma de libertagdo
intelectual que pode acontecer em desfavor deles. Mas, & medida que os anos passam, s30 menos os
governos que conseguem suprimir a Internet do seu territdrio, ficando entdo também os paises menos
desenvolvidos a precisar de enderegos IP, aumentando assim a necessidade do IPv6.

= “A industria de teleméveis aponta para 1000 milhdes de utilizadores no final de 2005. Isto significa
2000 milhdes de enderecos IP, caso seja atribuido 2 enderecos por utilizador.” [24]

Foram considerados dois enderecos por utilizador, pois o conceito de mobilidade associado ao IPv6
propde a criagdo de um enderego de casa (home address) e outro para quando se esta noutra rede que
ndo seja a de casa (roaming). Isto acontece devido ao facto de o utilizador, quando sai da sua rede,
necessitar imediatamente de estabelecer contacto com outra rede (a mais proxima possivel), e o
conjunto de enderecos dessa rede serd diferente dos da sua antiga rede (a de casa) (ver Subsecgdo
2.4.6).

O uso de IPv6 ¢ mandatério para o IMS® [92], o que significa que o UMTS, e mesmo o GPRS, deviam
usar IPv6. E absolutamente necessario o uso do IPv6 na industria das telecomunicacdes moveis.
Qualquer tecnologia moével das novas geragdes ird sempre ter o IPv6 como uma especificagdo
mandataria.

Na Figura 2.1 verificamos a relagdo entre as subscrigdes de telemoveis e Internet mével no passado
recente, e as previsdes para o futuro proximo.

% Tecnologia IP Multimédia e Telefonica, baseada nos protocolos existentes do IETF, independente do método de acesso,
podendo ser usada em diversas tecnologias (UMTS, GPRS, WiMAX, etc.).
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Figura 2.1 — Relagdo entre subscri¢des de telemodveis e Internet movel (Extraido de [172]).

= Poucas empresas tém servidores para auto-configuragdo de enderegos [23].

= Um estudo sugeriu que a configuragdo automatica do IPv6 paga-se a ela propria em 12 meses

comparando com a configuragao manual do IPv4.

A maioria das empresas ndo tem os enderecos IP atribuidos automaticamente, o que adivinha carga de
trabalho adicional a cada modificagdo efectuada na rede. Com o IPv6 poupa-se em todo este trabalho,
pois o conceito de auto-configuracgdo ja estd definido a partida. Na Figura 2.2 tem-se a relacdo entre os
custos de manuten¢do do IPv4 e do IPv6 e o custo de transi¢ao entre os dois protocolos.

4
Custo de
transicao

Diferenga de custo entre
as operagdes IPv4 e IPv6
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IPv6

S
(4

Tempo

Figura 2.2 — Custo de transi¢ao do IPv6 (Adaptado de [13]).

= Estudo sugere que 60% das companhias tém enderecos ilegais’ algures na sua rede [23].

Devido a escassez de enderecos IPv4, muitas empresas recorrem a enderecos ilegais. Esta situagdo
tende a piorar a medida que a escassez de enderecos IPv4 aumenta. Existiu pelo menos um caso
documentado, em que uma pequena empresa usava enderecos completamente aleatdrios causando
sérios problemas a uma grande multinacional, pelo simples facto de se ligar a Internet.

= Dois programadores do Canada demoraram apenas 32 horas para recuperar as fontes de codigo de
um servidor publico de Quake, descobrir onde fazer as modificacdes para a aplicagdo funcionar
com IPv6, fazer as modificagdes, configurar o servidor e jogar a primeira vez com esse servidor

com IPv6 [31].

3 Enderegos que ndo estdo atribuidos pelas entidades competentes; poderdo ser duplicados ou néo.
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Esta ¢ a prova de que programar as aplicagdes para suportar o novo protocolo, ndo ¢ assim tao
complicado. E claro que a dificuldade diverge de codigo para cddigo, conforme a sua boa estruturagdo.

= Existe uma universidade nos EUA que tem uma classe A de enderecos IPv4 inteira atribuida, o que
da cerca de 18 milhdes de enderecos, para uma populagdo de 18 milhares de individuos. Em
contrapartida, a China, o pais com maior densidade populacional, tem cerca de 20 milhdes de
enderegos IP atribuidos [25]. Na Figura 2.3 pode ver-se precisamente um grafico onde a
desproporgdo entre a quantidade de enderecos e a populacao é evidente.

OEnderegos IPv4

4 / | 0,018 BPopulacédo
/

Stanford University

China

T T 1 1 T T 1
0 200 400 600 800 1000 1200 1400

Milhdes

Figura 2.3 — Comparagio da atribui¢do de enderecos entre a Stanford University e a China.

= Cerca de 50% das ligagdes a Internet sdo ponto-a-ponto [40].

Para a computacgdo ubiqua comegar a fazer sentido, ¢ essencial o uso de ligagdes ponto-a-ponto. Para
que os dispositivos possam inserir-se na vida quotidiana das pessoas, ndo poderdo existir
intermediarios nas liga¢des estabelecidas. O conceito tera de ser obrigatoriamente de origem para
destino, com o maximo de privacidade.

2.2. Desenvolvimento

O desenvolvimento do IPv6, tal como qualquer outra tecnologia que se pretende afirmar, teve varios
pontos essenciais, uns mais do que os outros, mas todos eles devem ser lembrados. Fala-se tanto no
futuro do IPv6, que por vezes até se esquece o seu passado de igual importancia. As especificagdes do
IPv6 do IETF, o RFC 1883 e o mais actual RFC 2460, sdo o maior passo na normaliza¢do do IPv6,
mas, por exemplo, o projecto 6Bone é o maior passo na igualmente importante parte pratica deste
novo protocolo. Depois disso seguem-se inumeros projectos que conjugam de certa forma, a parte
tedrica, pratica e principalmente a conversagao entre os diversos paises.
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1981
Especificagdo do IPv4 [RFC 791]

1 de Janeiro de 1983
IPv4 Flag Day (Inicio da utilizagdo do IPv4 pela Comunidade Internet)

1991

IAB planeia o crescimento esperado da Internet, e as limitagées do seu espaco de enderegamento
1994
Criagao do /Png Transition Working Group

1994
Critérios técnicos para o IPng [RFC 1726]

1995
Especificagdo dos conceitos basicos IPv6 [RFC 1883]

1995
Alocagao oficial de enderecos entregue a IANA [RFC 1881]

1995
Concepgao do Projecto 6Bone

1998
Especificacdo do IPv6 [RFC 2460]

1999
Surge o IPv6 Forum

2001

Ligagdo IPv6 da ESTG-Leiria ao 6Bone através de tunel

2002
Substituicdo do IPng Transition Working Group pelo IPv6 Operations Working Group

2002

Surgem os projectos 6NET e Eurc61X

2003
Nasce a Task Force Portuguesa

2003

Surge o IPv6 Ready Logo

2003
DoD dos EUA obriga a uma mudanga na sua rede para IPv6 até ao anc 2008

2005
Mais de uma centena de RFCs associados ao IPv6

2005
Ligagado IPv6 nativa da ESTG-Leiria a Internet

2006
Novo sistema operativo Windows Longhorn (da preferéncia ao IPv6)

Figura 2.4 — Cronograma com alguns dos marcos do IPv6.
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No cronograma da Figura 2.4 podem ver-se alguns dos marcos mais importantes do IPv6. Pelo facto
de este protocolo ainda continuar em fase de adopgdo e desenvolvimento, muitos mais marcos
existirdo no futuro. Por agora irdo sendo referidas as entidades mais importantes, por ordem
cronolégica.

2.2.1. IETF

A 2 4 A
1 ETF
O IETF (Internet Engineering Task Force), com os seus grupos de trabalho e respectivos RFCs (ver
[103]), revelou-se fulcral ao longo de todo o tempo de desenvolvimento do protocolo. Mesmo estando
o0 novo protocolo bem especificado, o IETF continua a ter uma grande importancia, nomeadamente ao
nivel da interac¢do do IPv6 com outras tecnologias, ¢ ao nivel de outras informagdes sobre o
funcionamento detalhado de algumas partes mais especificas do IPv6. Os RFCs comegaram por ser
meramente informativos sobre o que era necessario, tendo depois uma fase de espera, verificando o
que estava a ser feito. Do que foi feito e discutido, e mais se aproximava do necessario, surgiu a
especificacdo. Curiosamente, verifica-se que grande parte dos RFCs mais recentes esta relacionada
com o IPv6: a relagdo de varias tecnologias com o IPv6, determinados campos ainda em estudo do
IPv6, mecanismos de transi¢do, etc.

Dados:
= Inicio: 1986.
» Término: Provavelmente nunca.
= Objectivos:
* Promove ¢ desenvolve os standards da Internet.
= Qutras Notas:

* Organizacdo baseada no voluntariado, ndo possui qualquer tipo de inscri¢do formal para
membros;

= Sem fins lucrativos.

* Mais informagao: http://www.ietf.org/

O IPv4 foi especificado pelo IETF. As razdes do sucesso que teve este protocolo, sdo sérias razdes a
analisar para o correcto caminho do IPv6 no dominio da sua adop¢ao. Algumas razdes sdo [6]:

» A simplicidade arquitectonica;

= Disponibilidade de documentos técnicos de um modo bastante simples, e praticamente todos
eles gratis;

= [mplementagdes praticas, a medida do ritmo tedrico;
» A excelente qualidade das implementagdes;
= O suporte de inlimeras tecnologias de comunicacdo.

O IPv6 ndo se esqueceu de tudo o que se passou com o IPv4, pelo que foram mantidas muitas das
abordagens feitas com o antigo protocolo. O objectivo ndo ¢ destruir e esquecer tudo o que foi feito,
mas sim aproveitar tudo o que de melhor se fez e, se possivel, melhorar.

Nao foi aqui que tudo comegou, é certo. Provavelmente o protocolo IPv4 aprendeu também com o seu
antecessor, mas foi aqui que se deu o salto. E com base em 25 anos de experiéncia neste protocolo que
nasce o [Pv6.
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Dados:
* Inicio: 1 de Janeiro de 1981.
» Término: Provavelmente nunca.
= Objectivos:
» Mover os pacotes num conjunto de redes distintas (p. ex., Internet);
= Ser o protocolo principal da camada de rede;

» Implementar algumas funcionalidades como a fragmentacao, algumas opg¢des (ver Subsec¢io
2.4.2) e alguma QoS (ver Subsecg¢do 2.4.5);

» Definir um modelo de enderegamento que identifica univocamente redes e maquinas.

2.2.2. 6Bone

ONE

O 6Bone foi criado para que o IETF pudesse passar da teoria a pratica. Em termos de IPv6, foi sem
davida o primeiro passo rumo a implementagdo do novo protocolo. Apesar de funcionar um pouco a
parte do IETF, serviu como complemento, sendo o IPng Transition working group do IETF (ver
[105]) o criador da rede 6Bone. Depois disso este grupo sofreu modificacdes a nivel de critérios,
passando a intitular-se IPng Operations (ver [106]). Este novo grupo ndo incluia o suporte ao 6Bone
efectuado pelo antigo.

Outra motivagao para o 6Bone era o facto de os enderecos publicos serem gratis. Desta forma o 6Bone
era como um projecto formal a que qualquer pessoa podia pertencer. Para isso, foi disponibilizado um
prefixo temporario pela IANA (3FFE::/16) para ser utilizado por qualquer tipo de utilizador ligado ao
projecto, funcionando o 6Bone como uma empresa de enderegos gratis para testes experimentais de
qualquer utilizador mais curioso em relacao ao IPv6. Por enquanto, ainda se consegue ter acesso a um
enderego desses através de algumas companhias (p. ex., a Hexago com a rede FreeNet), mas como
tudo o que é experimental tem o seu término, o final dos enderecos de teste 6Bone tem a data marcada
para Junho de 2006 [80]. O projecto 6Bone ird, entdo, funcionar noutra perspectiva ja com enderegos
publicos oficiais.

O 6Bone conseguiu reunir milhares de maquinas em mais de 50 paises diferentes, provando assim, o
sucesso do [Pv6.

Dados:
* [Inicio: 1996.
= Processo de transi¢do: Junho de 2006.
» Término: desconhecido.
=  Objectivos:
» Ser a primeira plataforma de testes (testbed) IPv6;

» Comecar como uma rede virtual, usando tineis [Pv6 sobre IPv4 (ver Subseccdo 3.10.2) e
transitar para enderecos publicos IPv6 nativos.

* Mais informacao: http://www.6Bone.net/
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2.2.3. 1Pv6 Forum

FORUM

Desde a sua criagdo, o IPv6 Forum tem-se revelado extremamente importante pelo efeito da troca de
ideias que tem proporcionado, devido principalmente as conferéncias organizadas por todo o mundo.
E praticamente o gestor de todas as conferéncias mundiais existentes sobre IPv6, intitulando-se as
principais conferéncias “IPv6 Global Summit”. Este tipo de conferéncias realiza-se mensalmente,

r

sempre num pais diferente. A ideia ¢ incentivar o IPv6 em todo o Globo, e o contetido das
conferéncias refere-se também ao estado nacional da tecnologia, mas nunca esquece o cariz global da
conferéncia. A primeira conferéncia foi a “IPv6 Global Summit Paris 1999”, em Agosto (ver [97]), e
desde ai ja passou por diversos paises e continentes (ver [96]).

E um consércio que junta todos os peritos no novo protocolo, sendo presidido pelo fundador Vint
Cerf*, pelo que ndo pretende esclarecer leigos, mas sim estabelecer estratégias de desenvolvimento.

Dados:
* Inicio: Julho de 1999.
»  Término: Provavelmente quando o IPv6 conseguir atingir a popularidade do [Pv4.
= Objectivos:
= Estabelecer um forum destinado principalmente a todos os especialistas da nova tecnologia;
* Promover o uso das aplica¢des com suporte para [Pv6;

= Resolver os problemas relacionados com todas as barreiras existentes para a adop¢ao do
IPv6.

» Mais informacao: http://www.ipv6forum.com/

2.2.4. 6NET e Euro6lX

-

oneal ©x.

1Pvé:The New Internet

Sao projectos com a mesma base pratica do 6Bone mas funcionam mais como uma forma de reunido
da Europa em torno do IPv6. No inicio usavam enderecos do 6Bone, mas depois adoptaram enderecos
publicos proprios. Apenas estdo acessiveis a entidades comerciais ¢ académicas. A diferenca entre
estes dois projectos € que o 6NET ¢ mais vocacionado para o mundo académico e o Euro6IX mais
para o mundo empresarial. Em termos nacionais, a entidade portuguesa ligada ao 6NET é a FCCN ¢ a
entidade ligada ao Euro6IX ¢ a PTInovacao.

Dados:
= Inicio: 1 de Janeiro de 2002.

» Término: Inicialmente previsto para 31 de Dezembro de 2004, duragdo de 3 anos, mas foi
alargado até 30 de Junho de 2005.

4 Conhecido por “Pai da Internet”, foi co-autor do protocolo TCP/IP e orientou o projecto que iria ser o primeiro servigo
comercial de e-mail ligado a Internet. Autor também de diversos RFCs, foram-lhe atribuidos diversos prémios de mérito pelo
seu grande contributo na vertente tecnologica mundial.

10


http://www.ipv6forum.com/

IPv6@ESTG-Leiria

= Objectivos:
» Criar uma rede piloto IPv6 europeia;
=  Testar estratégias de migracao da actual estrutura IPv4;
= Testar varios tipos de servicos, avaliar a alocagdo de enderegos, o encaminhamento ¢ o DNS;
= Promover o IPv6 na Europa.

» Mais informacao: http://www.6net.org/ e http://www.euro6ix.org/

O término de projectos com enderegos de teste, ao contrario do que se possa pensar, ndo € mau sinal
de todo. Alias, quanto mais cedo terminarem, melhor serd para o estabelecimento a curto prazo do
IPv6. Isto acontece pois os respectivos enderecos terdo efectivamente de voltar a ser entregues a [ANA
e esta, por fim, ira atribuir de forma definitiva esses enderecos. Enquanto existirem estas redes de teste
mantém-se o caracter experimental do IPv6, por isso é bom sinal o seu término.

2.2.5. FCCN e Task Force Portuguesa de IPv6

PORTUGAL
IPv6 Task Force

A Task Force Portuguesa ¢ o movimento nacional de IPv6. Tem como orientacdo lembrar a Portugal
que existe IPv6 e tentar contagiar entidades para o seu desenvolvimento. Foi criada pela FCCN, sendo
esta que a controla. A FCCN por sua vez esta envolvida em variados projectos IPv6: 6NET (ver
Subseccdo 2.2.4), 6DISS e ALICE (ver [112]). O 6DISS ¢ um projecto que vem na continuagdo do
6NET mas que se ird alargar para fora da Europa; o ALICE ¢ um projecto que tem como objectivo a
ligagdo IPv6 entre a Europa e a América Latina. A rede RCTS’ ligada ao projecto GEANT2 (ver
[111]) também ja possui suporte [Pv6 nativo.

A FCCN também organiza conferéncias e seminarios acerca do estado do IPv6 no pais, revelando-se
esses eventos num dos principais incentivos a implementacio do IPvo6.

Dados:
= Inicio: Fevereiro de 2003
= Término: Provavelmente quando em Portugal, o IPv6 tenha a popularidade do IPv4.
=  Objectivos:

» Criagdo de um website em portugués, devidamente actualizado com informagdes sobre a
Task Force e o IPv6 em geral;

» Identificar os servigos ¢ as aplicagdes onde o IPv6 sera determinante;

» Identificacdo das barreiras portuguesas ao processo de transicdo para [Pvo;

» Divulgacdo do IPv6;

= (riagdo de uma base de dados em portugués, com informagao relevante sobre o tema.

» Mais informagao: http://www.fccn.pt/ e http://www.ipv6-tf.com.pt/

> Rede de investigagio e ensino nacional, de alta largura de banda e que interliga as principais Universidades ¢ institui¢des do
pais.
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2.2.6. IPv6 Ready Logo

O IPv6 Ready Logo foi criado pelo IPv6 Forum, e é especialmente importante na medida em que
transmite uma motivacdo acrescida para o suporte IPv6 por parte dos dispositivos e aplicacdes.
Funciona como um selo de qualidade IPv6, e atribui até agora duas categorias de emblemas, conforme
o nivel de suporte IPv6 associado, fase 1 ou fase 2. As entidades que desejem usufruir do emblema
para os seus dispositivos ou aplicagdes poderdo executar um auto-teste fornecido, e depois enviar as
provas do teste a institui¢ao reguladora que verificara, consoante os critérios, se tudo foi estabelecido
correctamente. Caso tudo esteja certo, de acordo com o pedido (fase 1 ou fase 2), o emblema podera
ser usado.

Dados:
= Inicio: Abril de 2003.
= Término: Provavelmente quando o IPv6 atingir uma popularidade bem mais aceitavel.
= Objectivos:
= Promover o suporte de [Pv6 nos dispositivos e aplicagdes.

= Mais informagao: http://www.ipv6ready.org/

Este departamento ¢ o mais antigo de todas as instituicdes até agora referidas. Porém, além do papel
importantissimo que desempenhou para o crescimento da Internet, a parte que nos interessa € o facto
de ter incentivado o uso de IPv6 em todo o mundo, através de um antncio feito em Outubro de 2003.

A for¢a do Departamento de Defesa dos Estados Unidos em relagdo ao desenvolvimento IPv6 ¢ uma
forga historica, pelo seu significado na origem do que se chama hoje a Internet. A sua atitude de exigir
uma mudanca a prazo para IPv6 de toda a sua rede até 2008, como que acordou meio mundo para a
novidade protocolar.

Dados:
* Inicio: 10 de Agosto de 1949.
= Data relativa ao [IPv6: Outubro de 2003.
» Término: Provavelmente nunca.

= Objectivo indirecto: Promover o uso do [IPv6 em todo o mundo.

Todo o crescimento do protocolo se deve grande parte a estas instituicdes. Porém, existem mais que
ndo foram referenciadas, e que também contribuiram na medida das suas possibilidades. Prevé-se que,
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cada vez mais, os grandes passos que se dardo rumo ao IPv6, se prendam com o uso da nova versdo do
protocolo por instituigdes que funcionam como icones, como o Google, Yahoo!, Amazon.com, eBay,
etc., levando o IPv6 a atingir um nivel de popularidade mais elevado.

2.3. Popularidade

A popularidade do IPv6 estd muito relacionada com o desenvolvimento, na medida em que
proporcionar projectos-piloto, conferenciar e incentivar, aumenta o indice de interesse e, por
consequéncia, torna o IPv6 mais popular.

Ao contrario do que sucedeu com o IPv4, ndo vai existir um “Dia D”. A pequena rede que passou para
IPv4 em 1983 ¢ hoje um mundo gigante, que abrange as instituicdes dos mais diversos tipos e o0s
utilizadores pessoais. O IPv6 ndo vai ser um sprint tecnologico, mas sim uma maratona [27]. As
vantagens do IPv4, tdo importantes ha alguns anos atras, tornaram-se agora numa barreira para a
adopgdo deste novo protocolo. O velho ditado “ndo tocar num sistema funcional” é adoptado muitas
vezes, principalmente no mundo empresarial. Este mundo serd o mais dificil de conquistar, e ¢
provavelmente o mais importante. E preciso mostrar vantagens. Que trabalho se poupa? Que
seguranca a mais? Que velocidade a mais? E necessario mostrar as falhas do IPv4 e as melhorias do
IPv6, e depois deixar esse mundo contagiar-se. E preciso substituir o velho ditado “ndo tocar num
sistema funcional” pelo “se ele tem porque ¢ que eu ndo devo ter?”.

Protocolos velhos demoram tempo a desaparecer [26], por isso a tarefa ndo se adivinha facil se o
objectivo consistir em fazer desaparecer o velho protocolo. Sendo assim, os dois protocolos deverdo
coexistir lado a lado num processo de transicdo cuidado, contribuindo o crescimento de um para o
decrescimento do outro. A situagdo acerca da popularidade do IPv6 também varia de continente para
continente, conforme a escassez de enderecos IPv4 associada. Na Figura 2.5 pode-se ver o estado da
adopcao do IPv6 no Japao, Europa e Estados Unidos, e os tempos previstos para essa adopcao nos
diversos campos. Importante na figura ¢ reparar no adiantamento do Japao em relagdo a Europa e
desta em relacdo aos Estados Unidos no campo da adopgdo do IPv6, concluindo-se que a nova versao
do IP ¢ muito mais popular no Japao e em outros paises asiaticos que nos Estados Unidos.

1996-2001 2002 2003 2004 2005 2006 2007-2010
QQQUQQQaQQQqqQQaqaQqoqaq
12| 3|4y 1|2 3| 41| 2(3(4] 1234|112 3 4

AN

Early *:pll:err

AN

Application port - Duration 4+ yrs

Enterprise *ﬁion 5+ yrs

Japan| Europe USA

Figura 2.5 — Estado da adopgdo do IPv6 (Extraido de [13]).
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2.4. Comparacao IPv4-1Pv6

Tal como qualquer versdo superior, o IPv6 baseia-se essencialmente na resolugdo de antigos
problemas e implementacdo de novas funcionalidades. Isso ndo quer dizer que o protocolo IPv4 esteja
mal implementado, muito pelo contrario. O IPv4, especificado ja desde 1981, obteve um grande
sucesso e continua a té-lo, por isso mesmo se adivinha ainda dificil a curto prazo a tarefa da sua
substituicdo pelo IPv6.

2.4.1. Cabecalhos

Geralmente, quando se fala em problemas do IPv4, o problema do limite de enderecamento ¢, sem
davida, o tema mais abordado, mas ndo € o Unico. Apesar de esse ser sem duvida um assunto chave
para a especificacdo de uma nova versao do protocolo, existem mais alguns problemas que podem ser
minorados ou eliminados.

O cabegalho IPv4, apesar de na altura ser considerado bastante simples (uma das principais razdes do
seu sucesso), pode ser ainda mais simplificado. A ideia é simples e resume-se a remogao e alteracao de
alguns campos.

Na Figura 2.6 apresentam-se os cabecgalhos dos protocolos [Pv4 e IPv6. Pode-se ver a relag@o entre o
tamanho de ambos e as alteragdes ao nivel dos campos dos cabegalhos.

IPv4 IPv6
Version ’ IHL ’ Type of Service Total Lenght Version ’ Traffic Class ’ Flow Label
Identification Flags Fragment Offset Payload Lenght ’ Next Header Hop Limit
Time to live | Protocol Header Checksum

Source Address
Source Address

Destination Address

Options Padding
[ 1] campomantém [ Tamanho altera
[ ] Nome/posico altera [ ] campo desaparece Destination Address

[ ] Novocampo

Figura 2.6 — Os cabegalhos IPv4 [41] e IPv6 [53].

= Remocéao do campo IHL

A remogdo do campo IHL (Internet Header Length) acontece devido ao facto de este campo
essencialmente especificar o offset para a por¢do de dados do cabegalho IP [121]. Isto era necessario
devido ao facto de existir o conceito de op¢des no IPv4, o que fazia com que o endere¢o dos dados®,
conforme o nimero de opgdes, fosse mudando de pacote para pacote.

Este conceito, que obrigava a uma informacdo adicional acerca do endereco dos dados, foi removido
no IPv6.

= Remocao dos campos ldentification, Flags e Fragment Offset

Estes trés campos dizem respeito ao processo de fragmentagcdo que podera ser necessario utilizar ao
longo de todo o caminho do pacote. Sao campos de controlo e identificagdo dos fragmentos.

No IPv6, a fragmentagao ¢é feita usando os Cabecalhos de Extensdo (ver Sec¢do 3.2) e apenas no inicio
da comunicacdo, nunca em transito. Isso faz com que ndo seja desperdicado processamento em
campos desnecessarios quando ndo ocorre fragmentagao.

8 Registo que identifica a parte especifica onde os dados estdo armazenados.
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= Remocao do campo Header Checksum

Este campo serve para verificagdo de erros apenas no cabegalho IP. Foi retirado devido a um conjunto
de situagdes:

= Geralmente os pacotes sdo corrompidos na camada 2, e essa camada tem geralmente melhores
mecanismos para detec¢do de erros;

* Se mesmo assim existir algum problema, a camada acima podera solucionar esse problema. No
IPv6 a ideia é deixar o TCP encarregar-se da maior parte do controlo de erros;

= Se o0 pacote estiver corrompido, entdo o nd destino devera estar preparado para o recusar, apesar
de algum impacto a nivel de processamento;

= Os meios de transmissdo existentes (p. ex., fibra optica) sdo mais fidveis a assegurar uma
comunicacao com menos falhas.

= Remocao dos campos Options e Padding

O campo Padding serve apenas para completar o pacote (tamanho multiplo de 32 bits). Em relac¢do ao
campo Options, tem alguma utilidade a nivel de encaminhamento, mas raramente ¢ utilizado. O IPv6
junta um pouco a funcionalidade deste campo & do campo Protocol e utiliza-os no conceito dos
Cabecalhos de Extensdo. De certa forma algumas funcionalidades do campo Options sdo passadas
para os Cabecalhos de Extensdo. O campo Protocol é substituido pelo Next Header, parecido com o
campo Protocol do IPv4, que interliga todos os cabegalhos de extenséo.

= Substituicdo do campo Type of Service

Este campo era o responsavel por algum QoS que pudesse existir no IPv4, no entanto nunca foi
adoptado pelos routers, principalmente por ser muito pequeno. No IPv6 a QoS divide-se em dois
campos: o campo Traffic Class e o campo Flow Label; o primeiro é direccionado ao catilogo de
trafego (DiffServ) e o segundo a geracdo de fluxos prioritarios (IntServ) (ver Subseccdo 2.4.4).

= Substituicdo do campo Total Length

Indica o tamanho total do pacote, incluindo os dados. Foi substituido pelo campo Payload Length que
representa o tamanho do resto do pacote que se segue ao cabegalho IPv6 [53], ou seja, o tamanho do
cabecalho [Pv6 nao € neste caso necessario, pois o cabegalho tem tamanho fixo.

= Substituicdo do campo Time to Live

A substitui¢do desde campo prende-se apenas com questdes de interpretagdo. Ao contrario do que o
nome indica, este campo ¢ medido em saltos e ndo em tempo, pelo que a designagdo Hop Limit vem
corrigir esta pequena confusao.

= Substituicdo do campo Protocol

Apesar de o nome ser diferente, o novo campo Next Header funciona de uma forma semelhante ao
campo Protocol. No IPv4 indicava o protocolo da camada acima que ia ser encapsulado. No IPv6
indica o protocolo de camada superior ou o Extension Header seguinte. E como que um campo que
interliga todos os Extension Headers [123]. Quando ndo se verificarem mais Extension Headers, entdo
indicara o protocolo da camada acima correspondente, tal como o campo Protocol.

= Alteracédo dos campos Source Address e Destination Address

Esta alteracdo ¢ a mais simples e a mais importante e consiste na passagem dos enderegos de 32 bits
para 128 bits.

Verifica-se entdo, nas alteracdes efectuadas, uma maior preocupacdo em relagdo a questdes como a
eficiéncia e a simplicidade. Eficiéncia na medida em que sé é processado aquilo que é realmente
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obrigatorio. Assim, com o novo protocolo, o processamento desnecessario por parte dos routers ¢
minimo. Exemplos disso sdo os Extension Headers (ver Secgdo 3.2), a fragmentagéo (ver Subseccdo
3.2.3 e Seccdo 3.5), a remogdo do campo checksum e algumas outras mudancas relativas aos
protocolos envolventes do IPv6 (ver Seccdo 3.4 e seguintes). A simplicidade € notada logo pelo facto
de o tamanho do enderego IPv6 ser 4 vezes superior ao enderegco IPv4, sendo o cabecalho apenas 2
vezes maior. Concretamente, o tamanho do cabegalho duplica passando de 20 bytes para 40 bytes,
devendo-se isto principalmente a inclusdo de enderegos de origem e destino de 128 bits.

E importante ndo esquecer que os routers sio sempre os dispositivos a que o IP se destina, pelo que as
principais preocupagdes do cabecalho sdo dirigidas principalmente ao tempo de processamento que
lhes ¢ associado. Neste tipo de preocupagdo, o IPv6 ganha claramente vantagem. A Figura 2.7
pretende ilustrar a clara diferenga entre o tempo de processamento do cabecalho IPv4 e do cabecalho
IPv6 por parte dos routers.

IPvd_
.
I@; 2
4
a processar..
[ [ I IPV6
L')
—l Y
ny

a processar..

Figura 2.7 — Relagdo entre a velocidade de processamento dos cabegalhos IPv4 e IPv6.

2.4.2. Cabecalhos de Extensdo vs. Opcdes

No IPv4, existe o conceito de opgdes incorporadas no cabegalho IP. E um conceito simples que obriga
todos os routers a analisar todas as op¢des, especificadas no campo Options, digam-lhes estas respeito
ou ndo. No IPv6, por outro lado, existe um novo conceito de uma lista ordenada de Cabecalhos de
Extensdo (Extension Headers) que permite que os routers apenas analisem aquilo que é necessario
para o normal funcionamento da rede. A Figura 2.8 mostra como todos os routers de um caminho
analisam o campo Options do cabegalho IPv4, e a Figura 2.9 mostra como os Extension Headers do
IPv6 apenas sdo analisados por alguns routers.

Options IPv4

Figura 2.8 — Leitura do campo Options do cabegalho IPv4 por parte de todos os routers.
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Extension Headers IPv6

Figura 2.9 — Leitura dos Extension Headers IPv6 apenas por alguns routers.

O router sabera, entdo, através do campo Next Header dos cabegalhos, se deve ou nao processar o
proximo cabegalho, poupando assim tempo de processamento.

E este processo que faz claramente o conceito de opgdes tornar-se obsoleto, pois da forma que o IPv4
estd implementado, o router perde tempo de processamento ao analisar sem excep¢do o campo
Options, pois basta existir um router no caminho do pacote ¢ determinada op¢do ndo lhe dizer
respeito, para que seja desperdicado processamento. A lista de cabecalhos de extensdo vai ser
abordada mais a frente (ver Seccdo 3.2).

2.4.3. Enderecamento

As diferencas de enderecamento entre os dois protocolos verificam-se principalmente a nivel da
representacdo. O protocolo IPv4 é representado em dotted decimal, o IPv6 em column hexadecimal.
Na Tabela 2.1 podem ver-se as diferencas entre as duas representagoes.

Dotted decimal Column hexadecimal
Representacdo sintactica de
um inteiro de 32 bits, que Representagao sintactica de um inteiro de 128
Defini¢do | consiste em quatro partes de | bits, que consiste em oito partes de 16 bits em
8 bits em formato decimal formato hexadecimal separadas por dois pontos.
separadas por um ponto.
Exemplo 123.234.123.234 CAFE:1234:5678:90AB:CDEF:1234:5678:90AB

Tabela 2.1 — Os formatos dotted decimal e column hexadecimal.

Em relagdo aos diversos tipos de enderegos, existem algumas modificagdes no IPv6 ao comparar com
o IPv4. O endereco de loopback e os unicast nio sofreram qualquer tipo de modificagdo significativa.
Os enderecos anycast e multicast, duas promessas antigas ja existentes no IPv4, tém agora uma
importancia bem mais destacada neste novo protocolo. A especificagio dos enderecos anycast’ (ver
Subseccdo 3.3.4.3) foi efectuada em 1993 [45] e, ao contrario do que se possa pensar, estes nao sao
exclusivos do IPv6, ja existindo no IPv4. Em relagdo ao multicast, todos os mecanismos que
funcionavam em broadcast no IPv4 foram alterados para este paradigma. Assim, o endereco
broadcast deixou de existir no IPv6, tendo sido substituido pelo multicast. A Tabela 2.2 apresenta os
diferentes tipos de enderecos no IPv4 e no IPv6.

” Tipo de enderegamento em que o pacote ¢ encaminhado para o destino mais proximo, tendo em conta as métricas de
encaminhamento. Para mais informagao acerca deste tipo de enderegos, consultar o RFC 1546.
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IPv4 IPv6 Outras consideracoes
Enderec¢o unicast usado
Unspecified Utilizado. Utilizado. quando a interface ndo tem
(0.0.0.0) ) endereco ou ndo ¢ usado o
endereco configurado.
Utilizado apenas como | Utilizado apenas como . .
teste a interface local teste a interface local Pode'ra também
Loopback e R considerar-se um enderego
da prépria maquina. da prépria maquina. unicast
(127.0.0.1) ::1) '
Existem variados tipos de
Unicast Muito utilizado. Muito utilizado. enderecos dentro do
unicast.
No IPv4 existe uma gama
Anycast Muito pouco utilizado. | Utilizado. propria para enderecos
anycast, no IPv6 nao.
Tudo o que era feito em
Multicast | Muito pouco utilizado. | Muito utilizado. broadcast no IPv4 é agora
feito em multicast no IPv6.
O multicast no IPv6
Broadcast Muitp utilizado, Niio é utilizado. podera facilmente fazer o
abusivamente. papel do broadcast no
1Pv4.

Tabela 2.2 — Os diversos tipos de enderegos no IPv4 e no IPv6.

As razdes para o desaparecimento do broadcast dividem-se em duas partes essenciais:

= A nivel da camada de ligagdo, o broadcast é sempre prejudicial de alguma forma. Os computadores
terdo de processar o pacote caso este lhe interesse ou ndo, e isto faz com que se perca eficiéncia.

Exemplo 1:

O Windows geralmente utiliza imenso os broadcasts em aplicagdes/protocolos proprietarios, e
qualquer computador que esteja na mesma rede (considerando a camada de ligagdo de dados),
mesmo que utilize um sistema operativo diferente, serd “bombardeado” com todos os pacotes
broadcast que sejam gerados pelo sistema operativo Windows. Logo, se por exemplo o
computador usar o sistema operativo Linux, vai processar o pacote gerado pelo Windows, vai
achar o pacote completamente desconhecido, e ira descarta-lo. A Figura 2.10 ilustra
precisamente esse problema.

Né&o conheco este
pacote, porque me
estéo a incomodar?

N&o conhego este
pacote, porque me
estdo a incomodar?

Figura 2.10 — Problema do broadcast numa rede heterogénea.
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Com multicast, esta situagdo ndo acontece, sendo os pacotes processados apenas pelos
computadores a que realmente esse pacote interessa.

Exemplo 2:

A resolugdo de enderegos pelo ARP®, utilizada no IPv4, é efectuada enviando os pedidos por
broadcast. Este processo faz com que se pergunte a todos os dispositivos se determinado
enderego IP € o dele, e no caso de ser, esse dispositivo ira enviar-lhe o seu MAC. Isso gera
trafego desnecessario para todos os nés a quem o endereco IP ndo pertenca.

No IPv6 ndo se utiliza o protocolo ARP mas sim o Neighbor Discovery, que utiliza multicast
(ver Seccdo 3.6).

= Subindo um nivel, parando na camada de rede, broadcast era uma palavra “apetecivel” para
exploradores de falhas de seguranca, principalmente usando este tipo de enderegos em ataques DoS
(Denial of Service)’. Sendo o broadcast bastante apetecivel para gerar trafego desnecessario para
toda a rede, percebe-se bem o porqué destes ataques.

Exemplo:

Ao imaginar gerar o maximo trafego possivel em determinada rede, torna-se 6bvio para os
atacantes que usar um endereco que abranja o maior nimero possivel de dispositivos sera o
melhor método. Os enderegos de broadcast servem perfeitamente essa defini¢do, dai serem téo
utilizados. Os enderegos multicast vém diminuir a capacidade dos atacantes de sobrecarregar a
rede com trafego inutil, pois podem diminuir em muito o niimero de dispositivos alvo.

2.4.4. Seguranga

A seguranga ¢ a parte menos apreciada da Internet. Geralmente quando se critica a Internet, a
seguranga ¢ sempre o alvo favorito dos criticos. A critica vai de encontro a diferentes niveis de
segurancga, desde a seguranca pessoal, a autenticidade e confidencialidade da informacao.

Quando foi criado o IPv4, ndo havia qualquer tipo de preocupagdo com a segurancga, € nunca se
pensou que ela pudesse vir a ter um papel tdo crucial na Internet. Na pequena rede criada na altura, o
ambiente ndo era nada malicioso, mas sim completamente cooperativo e harmonioso. Era praticamente
a rede de sonho onde se conhecia a maioria dos utilizadores. O animo que existia na criagao da
potencial rede gigantesca de partilha de informagdo era o principal inimigo. Ninguém pensava em
restrigoes de informagdo. Pelo contrario, quanto mais fosse partilhada melhor. A Internet era o acesso
a informacdo, ndo a restricdo a ela.

Infelizmente, apesar de a Internet ainda ter como significado o acesso a informacdo de forma rapida e
simples, ela cresceu, e junto com todas as vantagens vieram as desvantagens.

A Rede ¢ composta hoje por muitos contetidos, dos mais variados tipos, havendo nalguns necessidade
de restrigdes, para que apenas algum publico mais restrito tenha acesso a essa informagdo. E nesta
base que entra a necessidade de seguranga, mas ¢ bem mais do que isso. Hoje em dia compra-se na
Internet, gerem-se contas bancarias, e tanto pessoas como empresas tém uma identidade propria na
Internet. E ¢ claro que existe quem indevidamente se queira apoderar dessas identidades.

O IPv6 ja sabe disso tudo. Ao contrario do IPv4, que ainda tem a mentalidade de uma “falsa
harmonia” existente na partilha de informacao, o IPv6 ja sabe do perigo existente e por isso tem a
obrigacdo de se saber defender dele.

Sera entdo que a Internet ficou estes anos todos a espera sem ter direito a qualquer tipo de seguranga?

8 Protocolo utilizado no IPv4 que tem como objectivo, através de um endereco IP de um dispositivo, obter o respectivo
endereco MAC.

? Tipo de ataque a uma rede, em que um dos objectivos ¢ “inundar a rede”, “enchendo-a” de trafego sem qualquer tipo de
utilidade.
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A resposta ¢ ndo. Essa seguranca pode ser conseguida de varias formas:

» Através de seguranga baseada em mecanismos da Internet (o tradicional nome de utilizador e
respectiva palavra-passe). Este tipo de mecanismos esta presente praticamente em qualquer sitio
da rede que envolva qualquer tipo de restri¢ao;

» Utilizando seguranga em outras camadas que ndo a de rede. Usando, por exemplo, SSH na
camada de aplicag@o, TLS na camada de transporte ou 802.1x na camada de ligagdo de dados;

= Firewalls;
= [Psec;
= NAT.

Apenas os dois ultimos pontos (IPsec e NAT) dizem respeito directamente ao IPv6, o primeiro pela
sua inclusdo, o segundo pela exclusao.

1Psec

Destes tipos de seguranga, o que diz mais respeito directamente ao IPv6 ¢ o IPsec. Este conjunto de
protocolos, ao contrario do que se possa pensar, nasceu no IPv6 tendo depois migrado para o [Pv4 [32]
devido a necessidade de seguranca na camada de rede.

No IPv6, ndo ¢é falado em [Psec por boas razoes; € que ele esta incluido no novo protocolo através dos
Extension Headers. Podera parecer uma fraca vantagem, ji que a novidade n3o é assim tdo
motivadora, sendo que o IPv4 poderia ter praticamente a mesma seguranga do novo protocolo,
bastando para isso ser adicionado o IPsec.

Olhando agora de outra forma, o mundo empresarial actualmente ja deu um grande passo. A maioria
das empresas ja tem a preocupag¢dao com os ataques vindos do exterior. O NAT contribuiu de forma
indirecta para o efeito de protec¢do, mas a maioria das empresas também utiliza firewalls. O problema
verifica-se essencialmente com a falta de protecgdo a nivel interno. As empresas formam um castelo,
sem pensar que o perigo pode estar dentro dele, ndo se preocupando com outras implementacdes de
seguranga como o IPsec. E aqui que entra o IPv6, através da inclusdo do IPsec na sua especificagdo. A
protecgdo interna nas empresas torna-se automatica, sem ser necessario recorrer a qualquer tipo de
protocolos extra de seguranca [29]. Sem mudar mentalidades, a seguranga interna ¢ totalmente
implementada. A Figura 2.11 mostra como os ataques que mais podem prejudicar s3o os provenientes
de dentro e ndo os de fora.

Figura 2.11 — Os perigos dentro e fora de uma rede.

E de referir também que para garantir seguranca no IPv4 é preciso mais trabalho e investimento
monetario do que fazer a migragdo directa para IPv6 [23].
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NAT

A finalidade principal do NAT ¢ sem duvida poupar enderecos IPv4, mas também lhe eram atribuidas
fungdes adicionais de seguranca, nomeadamente ao nivel basico de filtragem de pacotes que vinham
do exterior da rede. E claro que o NAT por si s6 ndo bastava para ter uma rede segura, pois nio
restringia qualquer tipo de ligacdo efectuada ao exterior se ela fosse iniciada pela parte interior da
rede; para isso ja era necessaria uma firewall.

O NAT pode nio ser a seguranca ideal, mas de certo modo ajuda. E certo que o IPv6 faz com que o
NAT tenha os dias praticamente contados, pelo que pode parecer que alguma segurancga possa por isso
ser perdida, mas isso ¢ puro engano. Existe uma abordagem completamente distinta, que transforma de
certa forma o NAT apenas num transtorno para a seguranca. Algumas das razdes para a
despreocupacdo acerca da perca do NAT sdo:

» A maioria dos ataques nao se prende com a ligacdo directa no sentido exterior-interior; envolve
sim ligagdes do interior da propria rede.

Pode-se tomar como exemplo os virus em e-mails ou paginas web que estabelecem uma ligacdo
ao exterior praticamente sem o proprio utilizador notar, podendo expor totalmente a rede
interna.

Infelizmente, nas empresas, a ideia de estar protegido do exterior causa uma falsa sensacao de
seguranca que pode muitas vezes ser prejudicial para a sua rede.

» Privacidade, independentemente se ¢ desejada ou ndo.

A privacidade pode ser um requisito do utilizador, mas também pode ndo o ser. Pode até ser um
entrave a seguranca, impedindo de se detectar a origem de um ataque.

Imagine-se que existe um ataque proveniente da Instituicdo X, por exemplo, a rede interna do
Governo: o Governo faz uma queixa a entidade competente, descobre-se que o ataque foi
proveniente da Instituicdo X, que € notificada para informar a entidade competente o invasor. A
questdo agora ¢ a seguinte:

Sabe a Institui¢do X quem foi o invasor?

A resposta é: normalmente ndo. Podera saber caso mantenha um ficheiro de logs cuidado acerca
de todas as transi¢des para enderecos publicos efectuados por todos os computadores da sua
rede interna, mas isso € muito raro.

* Com NAT nunca podera existir seguranga ponto-a-ponto.

O NAT nao permite a implementacdo de técnicas de seguranga ponto-a-ponto. Essas técnicas,
onde se inclui o IPsec, encriptam ¢ marcam todos os pacotes enviados por determinada
maquina. Os pacotes ao passarem pela transicdo de mudanga para endereco publico sdo
modificados, o que faz com que a assinatura (marcagdo) esperada pelo destino possa nao ser
igual. A Figura 2.12 ilustra o referido.

& K )

Dados Origem Destinc Dados Origem Destinc Dados Origem Destinc

XXX End Priv End Pub XXX End Pub End Pub XXX End Pub End Priv

Y @®

Figura 2.12 — Problemas de seguranga ponto-a-ponto.
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Existem também outras consideragdes a ter a nivel de seguranga entre IPv6 e IPv4, que se prendem
principalmente com o tamanho do endereco. A primeira vista, poderd parecer que o facto de o
endereco IPv6 ser bem mais longo e bem mais dificil de memorizar serd uma desvantagem mas,
pensando em seguranga, nao € isso que acontece. Ter um enderego dificil de memorizar é uma simples
e boa forma de obter seguranga. O enderego IPv4 decorava-se praticamente com a mesma facilidade
com que se decora um enderego telefonico. Caso o nosso computador usasse um endereco IPv4
estatico, qualquer pessoa que tivesse acesso a ele, facilmente o decorava e o ligava ao nosso
computador sem precisar de recorrer a qualquer tipo de “cabula”. O problema é que se esta associagdo
for feita por alguém que se queira aproveitar das nossas falhas de seguranca para qualquer tipo de
ataque, € sem duvida a primeira vantagem para o atacante, que de certa forma memoriza o local onde
estamos. Este tipo de problema a nivel do utilizador comum em IPv4 ndo se pde, devido ao facto de os
ISPs nos fornecerem sempre enderecos dindmicos da sua pool de enderegos. Embora exista o
protocolo DHCPv6, o IPv6 ndo estd pensado para ser assim. Estd pensado para funcionar com o
endereco estatico de qualquer dispositivo.

De qualquer forma, podera parecer que o enderego IPv6, por ser desenhado para ser estatico, fornece
poucas opgoes de privacidade ao utilizador, mas isto ndo acontece (ver Subseccdo 3.3.4.1), pois os
enderegos [Pv6 podem também ser gerados aleatoriamente cada vez que existe ligacao a rede.

Nao ¢ apenas a dificuldade de memorizagdo o maior indicador de seguranca do enderego IPv6, até
porque uma boa “cabula” e alguma ateng¢do podem reverter a situagdo, mas pode-se imaginar entdo a
comum situacdo [29]:

Um atacante, através de um analisador de portas, tenta verificar se existem maquinas com alguma
porta aberta interessante, para usufruir das suas fragilidades de seguranga.

= Exemplo de uma analise a uma rede de classe C em [Pv4 (cenario tipico):
2% =256 enderegos a analisar.
= Exemplo de uma rede de 64 bits de prefixo em IPv6 (cenario tipico):
2% = 18.446.744.073.709.551.616 enderegos a analisar.
= (Considerando que se demora cerca de um segundo a analisar cada endereco, situacdo com [Pv4:
2%/ 60 = 4,27 minutos '°.
= Situagdo com IPv6:
2%/31536000 = 58.494.217.355 anos '

Os numeros falam por si. O tempo necessario para analisar todos os enderecos torna a tarefa
inconcebivel, ¢ mesmo apesar de algumas técnicas simples utilizadas por atacantes, por exemplo,
analisar apenas aqueles enderecos que realmente fazem mais sentido, ou comegar pelos mais 6bvios
acabando nos enderecos menos provaveis de ter portas abertas (¢ certo que os administradores
comegam quase sempre de forma crescente a sua numeracdo de maquinas), a analise temporal nao
mudara muito.

2.4.5. Qualidade de Servico

A qualidade de servigo ¢ muito importante, na medida em que as tecnologias que hoje a requerem so
as que cada vez mais irdo ser utilizadas. Sdo as chamadas tecnologias do futuro. Neste lote inserem-se
a multi-conferenciacdo, VolP, os fluxos de banda larga de dudio/video e a mobilidade.

Existem varias formas de melhorar a qualidade de servigo, e curiosamente ja foram descritas algumas
delas, tais como:

= Suporte apenas de multicast, eliminando o broadcast (ver Subsecgdo 2.4.3);

1960 sdo os segundos de um minuto.
131536000 sdo os segundos de um ano.
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» Retirar o campo checksum (ver Subsec¢ido 2.4.1);

= Extension Headers (ver Subsecgio 2.4.2);

=  Menos campos no cabegalho [Pv6 (ver Subsecgdo 2.4.1).
Por outro lado, alguns dos problemas do IPv4 sdo:

» A fragmentagdo é efectuada nos routers com o pacote em transito, o que produz congestio,
consumo de largura de banda e processador;

= O ICMP [42] tem demasiadas op¢des que o tornam por vezes pouco eficiente;

7

= O suporte para QoS (Quality of Service)'? é minimo. O campo ToS (Type of Service) é
demasiado curto e fixo e por isso ndo foi adoptado pelos routers. Apenas mais tarde foi
adoptado o campo ToS como DS (Differentiated Services) [57], esse sim ja adoptado pelos
routers [33].

DiffServ e IntServ

A nivel de diferenciagdo de servigos, o campo responsavel pela marcacdo dos pacotes (Traffic Class)
mudou de nome, mas o funcionamento é basicamente o mesmo.

Em relagdo a integragdo de servigos, o objectivo ¢ tentar aumentar a eficiéncia dos fluxos prioritarios,
nomeadamente ao nivel de anular o problema de violagdo de camada. A violagdo de camada, ilustrada
na Figura 2.13, acontece quando algum dispositivo opera numa camada que ndo seja a sua, 0 que se
traduz num decréscimo a nivel de desempenho. O que se passa neste caso, € que o router, para
identificar os fluxos, utiliza a camada de rede ¢ a camada de transporte, apesar de estar especificado no
que apenas a camada de rede lhe diz respeito.

A identificagdo de fluxos no IPv4 é conseguida através de 5 campos: Source Address, Destination
Address, Source Port, Destination Port e Protocol.

A identificagdo no IPv6 ¢ feita com 3 campos: Source Address, Destination Address e Flow Label.

Aplicacado Eiiil Os routers
Source Port nao dewanj| aceder
Destination Port Apresentagao aqui!
Sesséao
Transporte @
Rede
Protoc:c;I H 3
Source Address ngagao
Destination Address
Fisica

Figura 2.13 — Violag@o de camada por parte dos routers no IPv4.

Existem outros problemas adicionais associados a violagdo de camada. Esses problemas verificam-se
quando existe encriptagdo na camada de rede (caso do IPsec), ou quando existe fragmentacdao. No
primeiro caso, o que acontece ¢ que existindo encriptacdo na camada de rede, todas as camadas acima
da de rede estardo também encriptadas. Desta forma ndo ¢ possivel ao router verificar os portos e,
consequentemente, identificar os fluxos. Existem formas de resolver este problema, mas ndo sdo muito
simples. Este problema ¢ ilustrado na Figura 2.14.

12 QoS, apesar de as siglas significarem qualidade de servigo, diz respeito a uma parte mais especifica dela, onde é abordado
a diferenciacdo de trafego (DiffServ) e a integragdo de servigos (IntServ).
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Figura 2.14 — Encriptagdo ao nivel da camada 3, pelo que o router ndo consegue aceder a camada 4.

No caso da fragmentagdo, o caso é bastante simples. E que nem sempre nos fragmentos de pacotes
fragmentados existe o cabegalho TCP, logo existem pacotes em que o fluxo ndo conseguira ser
identificado. Na Figura 2.15 pode ver-se o exemplo de um pacote fragmentado em dois fragmentos,
em que o cabegalho TCP s aparece num deles.

Pacote nao fragmentado:

Cabegalho IP Cabegalho TCP Dados 1 Dados 2 Dados 3

Pacote fragmentado:

Fragmento 1:

Cabegalho IP Cabegalho TCP Dados 1

Fragmento 2:

Cabecalho IP Dados 2 Dados 3

Figura 2.15 — Exemplo de fragmentagdo de um pacote.

E de referir também que a qualidade de servigo ¢ a parte de IPv6 que estd ainda na fase mais

experimental, principalmente o campo Flow Label. E, assim, imprescindivel uma boa leitura dos
respectivos RFCs e drafts associados.

2.4.6. Mobilidade

Tal como na seguranca, o IPv4 quando foi especificado, ndo tinha qualquer ideia de que poderia ser
associado a mobilidade. A propria ideia de qualquer pessoa poder ter acesso a um telemovel era ja
bastante estranha, quanto mais juntar a isso computadores portateis, PDAs ou smartphones'’. Desta
forma, o IPv6 volta a ndo ter justificagdo para ndo possuir suporte, desta vez no que diz respeito a todo
o conceito de mobilidade. Voltando a ideia do maior nimero de enderecos disponibilizado pelo
protocolo, esta € por si s6, uma vantagem principal no que diz respeito a mobilidade. Tornava-se
praticamente impossivel construir um projecto credivel de mobilidade mundial a longo prazo, apenas
com o resto dos enderegos IPv4 disponiveis. Para além desta vantagem, existem muitas outras que
abrangem diversos dominios desde a seguranca ao encaminhamento.

Quando se fala em mobilidade, pensa-se logo em redes sem fios, directamente associadas a norma
IEEE 802.11. Esta norma situa-se na camada de ligagdo, tendo por isso apenas significado local.

'3 Uma fusdo de telemovel com PDA; estes dispositivos tém ja sistema operativo proprio e armazenamento local, bem como
podem aceder a Internet e instalar variadas aplicacdes.
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Passando para a camada de rede, esta norma deixa de existir. Pensar em mudar de rede apenas com
IEEE 802.11 torna-se assim impossivel. Para ser possivel esta mudanga de rede transparente para o
utilizador, ¢ necessario utilizar MIP (Mobile Internet Protocol) seja ele MIPv4 ou MIPv6. A Figura
2.16 mostra a relacao daqueles protocolos com as camadas do modelo OSI.

Rede MIPv4 / MIPv6

Ligacdo IEEE 802.11

Figura 2.16 — Relagdo entre os protocolos e o modelo OSI.

Tanto o MIPv4 como o MIPv6 t€m a capacidade de permitir dois enderecos distintos: o 1.° sera um
enderego fixo, que se considera como enderego de raiz; o 2.° sera um endereco dinamico conforme a
nova conexdo que seja estabelecida com o dispositivo movel. Estes enderecos chamam-se,
respectivamente, home address e care-of-address.

r

No IPv4, o responsavel pelo home address é o home agent (HA), sendo o foreign agent (FA)
responsavel pelo care-of-address. A ideia basica no MIPv4 é o home agent servir de localizador do
dispositivo movel. O dispositivo da rede X, ao comunicar com o dispositivo movel, ird sempre ter
como referéncia de destino o home address, s6 que antes de chegar a esse destino ele é interceptado
pelo home agent, que o ird encaminhar entdo para o destino certo. De seguida, a resposta do
dispositivo movel para o dispositivo da rede X ¢é efectuada de forma normal. Com isto, obtém-se uma
comunicacao triangular. Este processo ¢ ilustrado na Figura 2.17.

Figura 2.17 — Processo de comunicagio entre dispositivos fixos e mdoveis com MIPv4.

Este procedimento ja resolve o problema da transparéncia na troca de redes, mas sera totalmente
adequado e eficiente? Nio, este procedimento tem alguns problemas, como a sobrecarga do home
agent, ou a distancia a que ele podera estar do dispositivo mével.

Geralmente sd existe um home agent numa rede com varios dispositivos. Esse home agent tera
obrigatoriamente de encaminhar de forma correcta todo o trafego associado aos varios dispositivos
moveis, por isso € muito provavel o esgotamento dos seus recursos. Por outro lado, o caminho em que
os pacotes seguem pode ser de uma ineficiéncia tremenda. O dispositivo da rede X podera enviar
pacotes para o dispositivo movel que esta numa rede imediatamente a seguir a sua, mas se o home
agent estiver a uma distancia bastante consideravel, os pacotes primeiro irdo em direc¢do ao longinquo
home agent, voltando para tras, para perto do dispositivo que efectuou o pedido de ligacao.

Assim, o que se pede ao IPv6 é que melhore consideravelmente esta falta de eficiéncia no
encaminhamento dos pacotes. E isso mesmo que acontece, o IPv6 optimiza as rotas. Os dispositivos
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que pretendem estabelecer ligagdo ao dispositivo movel saberdo onde se encontra o dispositivo mével
antes de enviar o pacote com destino ao home address, consequentemente enviam os pacotes
directamente para o sitio correcto. A diferenca é que, ao contrario do IPv4, em que o dispositivo
movel, cada vez que mudava de rede, informava o home agent da sua nova localiza¢do, no IPv6
informa-se o proprio dispositivo que lhe ird mandar a mensagem. Essa informagdo ¢ dada
imediatamente antes do dispositivo enviar para o dispositivo movel. O dispositivo ira entdo solicitar ao
movel para que lhe dé a sua localizagdo temporaria.

Também foram testadas técnicas de optimizagdo de rotas no MIPv4, mas nunca passaram de drafts e
deixaram de fazer parte da preocupacdo da IETF.

Em relagdo a sobrecarga sofrida pelo home agent, no IPv6 ela vai ser diminuida drasticamente, pois o
trafego que ira passar pelo home agent é minimo.

A Figura 2.18 mostra a melhoria na comunicag@o entre dispositivos fixos e méveis usando MIPv6.

()

-
— () -

Figura 2.18 — Melhoria na comunicagao utilizando MIPv6.

Para se executar esta optimizagao de rotas, ¢ absolutamente necessario o uso de MIPv6 em todos os
dispositivos (nomeadamente no computador que envia para o dispositivo movel), caso contrario, se
isto ndo se verificar, o funcionamento sera igual ao MIPv4.

Para além dos problemas ja referenciados em relagdo ao MIPv4, existem outros mais ocasionais, mas
que ndo deixam de ter a sua importancia. Um caso desses ¢ o ingress-filtering [64], ilustrado na Figura
2.19. Esta técnica anti-spoofing'* analisa a rede do computador que enviou os respectivos pacotes e
compara-a ao endereco de origem do pacote. Se verificar que a rede do respectivo computador ¢é
diferente da rede origem do pacote, descarta esse pacote automaticamente. A relacdo desta técnica
(muito utilizada nas firewalls) com o MIPv4 é um grande problema, pois o dispositivo mével manda
na sua origem o seu enderego home address, para que o dispositivo responda para o endereco de raiz, e
consequentemente o home agent o reencaminhe para o endereco certo.

Existe uma forma de resolver este problema, que ¢ fazer o dispositivo movel enviar os pacotes via
home agent. Desta forma o endereco de rede ja ndo seria falso. Este procedimento implica ainda mais
sobrecarga do home agent.

' Método com o objectivo de se fingir alguém que ndo é, para ter direito a atributos especiais.
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Figura 2.19 — O ingress-filtering no MIPv4.

O NAT também podera causar problemas parecidos, devido a mudanga de enderecos em relagdo a
origem. Com MIPv6, estes problemas sdo imediatamente eliminados. O enderego que vai no pacote do
dispositivo movel é o seu enderego verdadeiro.

Existem outras vantagens do MIPv6 obtidas de forma indirecta devido as proprias caracteristicas do
IPv6. Algumas delas séo:

= Nao ¢ necessario foreign agents, devido a auto-configuragio do IPvo6;
= O home agent ¢ descoberto dinamicamente usando anycast e ndo broadcast, como com IPv4;

» O IPsec é importantissimo na mobilidade devido aos varios registos efectuados no home agent e
foreign agent, e no IPv6 este tipo de seguranga ¢ mandatario;

= O IPv6, através do ND (ver Secgdo 3.6), torna-se independente da camada fisica e de ligagao, ao
contrario do que acontecia com o ARP. Assim poderdo utilizar-se tecnologias tdo diferentes
como: Ethernet, WLAN, CDMA, GSM, Bluetooth, etc.

2.5. Mitos

Cada vez que ¢ introduzida uma nova tecnologia, ela ¢ sempre acompanhada de mitos. Esta situagdo
ndo é nova, ¢ ao longo da histéria da evolugdo da tecnologia, verificaram-se situagdes semelhantes. O
IPv6 ndo foge a regra, e os mitos abrangem os mais diversos dominios do IPv6, desde questdes
politicas a questdes essencialmente técnicas. Alguns dos mitos sdo a favor do IPv6, outros menos a
favor e outros contra.

Mito: O IPv6 ndo ¢ necessario, pois existem enderegos IPv4 suficientes e ainda por cima ainda existe
o NAT para ajudar.

Situacdo real: Falso.

Estas afirmagdes vieram em tempos a partir do governo, universidades e outras institui¢des dos EUA.
Os EUA detém praticamente 60% de todos os enderegos [Pv4 do mundo (ver [16]) e ja tiveram mais.
So6 para se ter uma ideia, existe um ISP nos EUA com 3 classes A de enderecos. Este tipo de mito
tende cada vez mais a desaparecer, pois o departamento de defesa norte-americano ja alertou para a
importancia do protocolo (ver Subseccdo 2.2.7). Em relacdo ao NAT apenas se podera pensar como
op¢ao a curto prazo. Os principais problemas do NAT sdo a nivel de seguranga (ver Subsec¢ao 2.4.4),
e como, por exemplo, o comércio electronico é cada vez mais popular, ¢ necessaria por isso cada vez
mais seguranca [25].
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Mito: Os enderegos IPv6 dio para tudo o que existe na Terra.
Situagdo real: Verdadeiro.

A quantidade de enderecos IPv6 é mesmo astronomica (ver Secgdo 2.1). Existe quem fale no IPv6
quase como enderecos infinitos, existe quem o associe a praticamente todos os objectos, existe quem
faca calculos com estes nimeros que aparecem absolutamente absurdos. Este é um tema que pode
despertar diversas “imaginagdes”. Bons exemplos disso s@o algumas ideias que foram surgindo para a
utilizagdo de enderegos IPv6 em vez de RFID ", e dos normais codigos de barras [30].

Mito: As tecnologias nas quais o IPv6 se baseia comegam a ficar obsoletas.
Situacgao real: Por enquanto, ¢é falso.

Este mito baseia-se na ideia do que aconteceu, por exemplo, com o UMTS. A tecnologia demorou
tanto tempo a ser implementada que agora, quando finalmente o comecou a ser, ja estd um pouco
ultrapassada no dominio da largura de banda e outras caracteristicas.

Mito: A arquitectura fundamental do IPv6 é subdividida em partes que ndo serdo fixas a longo prazo.
Situacéo real: Verdadeiro, mas tende a tornar-se falso futuramente.

Existem sim, algumas partes do IPv6 ainda em fase de estudo, apesar de ja estar especificado o que se
quer fazer por parte da IETF (ver Subseccdo 2.2.1). Por essa razdo, é normal ocorrerem algumas
alteracdes até que o IPv6 se fixe mais. Um outro exemplo ¢ o caso do prefixo de teste para 6Bone (ver
Subseccdo 2.2.2) que estd atribuido temporariamente, e tera de ser alocado mais tarde de forma
definitiva.

Mito: Todos os dispositivos necessitam de efectuar o upgrade para IPv6, se ndo ele nunca podera ser
implementado [10].

Situacgéo real: Falso.

Existem os mecanismos de transi¢do (ver Seccao 3.10) que servem exactamente para que nem todos os
dispositivos necessitem do suporte IPv6. E claro que terdio de existir também dispositivos com suporte
IPv6. Para se poder ter acesso a redes IPv6, é necessario pelo menos um dispositivo IPv6, como no
exemplo do tunneling em que um relay agent faz a passagem para uma rede IPv6, mas dai a
generalizar que todos precisam do suporte para [Pv6 ¢ errado.

Mito: Fazer um upgrade ao backbone da Internet é extremamente dispendioso e dificil de efectuar
[10].

Situagéo real: Verdadeiro.

Pensar em fazer um upgrade ao backbone da Internet, ¢ uma tarefa complicada, pelo que devera ser
pensada a longo prazo. Mudar todo o backbone em pouco tempo é uma proposta pouco atingivel.
Devera comegar pela utilizagdo de processos de transicdo, e ao longo do tempo devera comegar-se a
atribuir prioridade ao IPv6. O conceito de backbone IPv4 com ilhas IPv6 devera transformar-se em

ilhas IPv4 num backbone IPv6. A Figura 2.20 ilustra a dificuldade de um upgrade ao backbone da
Internet.

.

Backbone JE R ﬁfg + £% = s
A

IPv4 IPV6

Figura 2.20 — A dificuldade de um upgrade ao backbone.

15 Identificagdo de objectos por radiofrequéncia. Tem bastantes vantagens em relagdo ao normal codigo de barras tais como a
maior capacidade de armazenamento e a menor sensibilidade a erros.
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Mito: Vai ser dificil fazer o upgrade das aplicagdes para IPv6 [10].
Situagdo real: Verdadeiro.

Apesar de ser verdadeiro, a dificuldade ira variar muito de aplicacdo para aplicagdo; tudo depende da
estrutura do cddigo estabelecida em cada aplicacdo. Poderdo existir aplicagdes em que o codigo ja
tenha sido pensado para mais tarde suportar IPv6 mas, por outro lado, existirdo também aplicagdes
com estruturas muito complicadas para alterar, e que nunca foram pensadas para [Pv6.

Mito: O IPv6 é muito mais seguro do que o IPv4.
Situacdo real: Exagerado.

Nao existe uma diferenca assim tdo grande, para se poder fazer uma afirmacdo deste tipo. A parte mais
importante da seguranga no IPv6 ¢ o IPsec estar incluido nos Extension Headers. Diz-se também que o
IPsec ¢ mandatério no IPv6, no entanto este “mandatario” engana um pouco, pois o protocolo IPsec
necessita também de ser configurado. O IPv6 a nivel de seguranga é igual ao IPv4 com IPsec: ndo
existe qualquer diferenca.

Existe outro ponto de vista que tem a ver com os protocolos envolventes do IPv6, como por exemplo o
ND (ver Seccdo 3.6). Este protocolo, por substituir o ARP, elimina algumas falhas de seguranga
existentes neste ultimo. Por outro lado, provavelmente devido aos novos mecanismos, podera
introduzir novas falhas de seguranca. Por isso de certa forma o balancgo ao nivel de seguranca nos dois
protocolos fica muito equilibrado, talvez com alguma vantagem para o IPv6.

Mito: Com IPv6, usando os Extension Headers de seguranga (IPsec), as empresas ndo precisardo
sequer de firewall [30].

Situacdo real: Falso.

A firewall tem funcionalidades completamente diferentes. Um exemplo é o bloqueio a determinada
rede, ou mesmo a determinado dispositivo. Porém, a situagdo de ter uma firewall e o mecanismo de
seguranca do IPv6 é complicada, na medida em que, devido ao uso deste tipo de seguranga em que a
informagdo ira encriptada, a firewall ndo fara a minima ideia do contetido dela, ndo sabendo assim se a
informacdo sera maliciosa ou ndo. As politicas de seguranca neste caso, dentro e fora da empresa
devem ser bem cuidadas, para que se consiga descobrir as possiveis fontes com co6digo malicioso.

Mito: Para existir mobilidade ¢ necessario IPv6.
Situacgao real: Falso a curto prazo, verdadeiro a longo prazo.

Existe também mobilidade para IPv4 (ver Subseccdo 2.4.6), mas a tecnologia da mobilidade IPv6 ¢
melhor a longo prazo devido a quantidade de enderecos, pelo que apenas a mobilidade IPv6 deve ser
considerada [28].

Mito: Este novo protocolo é bem melhor em termos de deteccdo e correcgdo de erros para redes sem
fios.

Situacdo real: Falso.

N3ao, ndo é. Os mecanismos de detecgdo e correcgdo de erros localizam-se na camada de transporte,
nao tendo o IPv6 qualquer responsabilidade nessa camada [28].

Mito: IPv6 oferece uma QoS bastante melhor.
Situacdo real: Espera-se que seja verdadeiro.

O objectivo € realmente esse, mas actualmente ainda esta em fase de estudo e praticamente ndo
existem implementagdes [28].

29



IPv6@ESTG-Leiria

Mito: Apenas o IPv6 suporta auto-configuragdo [28].
Situacgéo real: Falso.

E bom néo esquecer o DHCP do IPv4, que ndo deixa de ser também importante no IPv6. O IPv6
suporta outro tipo de auto-configuragdo (ver Sec¢do 3.8), diferente do DHCP, mas convém lembrar
que também existe DHCP para IPv6 (DHCPv6).

Mito: Com o IPv6, os routers vao ser bastante “aliviados” em relacdo a quantidade de redes das suas
tabelas de encaminhamento.

Situacdo real: Verdadeiro.

Apesar de esta afirmagdo ser verdadeira, os mecanismos “aliviadores” dessas listas de rotas ja se
utilizam em IPv4 com o CIDR, porém nem todas as redes se preocuparam em o utilizar. O [Pv6 tem
uma estrutura hierdrquica, logo este mecanismo ¢ implementado de raiz, pelo que todas as redes o
deverdo utilizar, diminuindo assim ainda mais as longas listas de rotas, armazenadas nas tabelas dos
routers.

Mito: Devido ao aumento do cabecgalho, o IPv6 vem tornar a Internet ainda mais lenta.
Situacgéo real: Falso.

O que importa nao ¢ o tamanho do cabecgalho, mas sim a ateng¢do que o router necessita de despender
para cada campo dele. O [Pv6 tem caracteristicas que permitem maximizar a velocidade com que os
routers processam os pacotes (ver Sec¢do 2.4). Outro ponto importante ¢ o facto do cabegalho IPv6 ser
fixo, 0o que vem facilitar em muito as implementa¢des em hardware [30]. Também importante é
considerar que o seu enderecamento ¢ baseado ja no CIDR aplicado ao IPv4.

2.6. Ponto de Situacéo

Até quando o IPv4 vai aguentar? E uma pergunta pertinente. O Ocidente estd praticamente todo
conectado; basta uma explosdo da Internet nos paises menos desenvolvidos e os enderecos [Pv4
esgotam-se rapidamente.

O principal erro do IPv4 comecou logo no inicio das atribuicdes de enderegos a entidades. Como na
altura ndo se fazia a menor ideia da explos@o que a Internet iria ter, atribuiram-se enderegos IPv4 em
quantidades absurdas a certas instituigdes. Devido ao facto de os EUA terem sido praticamente os
obreiros de toda a estrutura da Internet, instituicdes académicas, governamentais e comerciais do pais
tém a maior parte da percentagem de enderecos IPv4 (ver Seccdo 2.1).

A TANA, entidade responsavel pela correcta atribuicdo dos enderecos IP, atribui enderegos aos RIRs,
que por sua vez atribuem regionalmente os enderecos IP aos respectivos ISPs. A IANA apesar de ser
considerada uma entidade internacional, é controlada pela ICANN, que ¢ uma entidade americana.
Podera pensar-se que se deve a isso 0 monopolio de enderegos IP verificado nos Estados Unidos, mas
ndo € esse o caso. O problema ¢ anterior a IANA, que ainda tentou minimizar os estragos na medida
do possivel. Apesar disso muitas tentativas se tém feito para retirar da ICANN o controlo da IANA,
sem a respectiva cooperagdo do governo dos EUA [122].

Em relagdo aos enderecos IPv6, ja ndo se vai repetir o mesmo erro no que diz respeito a atribuigdes
monopolizadas, pois ja existe a IANA para os regular e dividir correctamente pelos variados RIRs.

Considerando a parte de desenvolvimento IPv6, a maioria das organizacdes pertence aos EUA, mas ¢é
justamente esse o pais que menos necessita de enderecos IPv6 e onde eles sdo menos populares,
devido a quantidade enorme de enderecos IPv4 de que usufrui. Verifica-se assim um contra-senso, que
s0 traz mais dificuldades ao progresso do novo protocolo.

Em relagdo aos prefixos atribuidos por parte da IANA aos diversos RIRs, a situagdo foi mudando ao
longo dos anos, e provavelmente vai continuar a mudar, sendo atribuidos cada vez mais prefixos por
regido. Actualmente, o RIPE comanda a alocagdo de prefixos tendo 17 prefixos; segue-se o ARIN com
8 e 0 APNIC com 7; por ultimo surge o LACNIC s6 com 1 prefixo atribuido. O AfriNIC ainda ndo

30



IPv6@ESTG-Leiria

tem qualquer prefixo atribuido. Na Figura 2.21 podem ver-se estes numeros. Existe também um
prefixo ja atribuido para cenarios de tunneling de IPv6 para IPv4 e o velho prefixo da 6Bone que em
breve expirara (ver Subseccio 2.2.2).

lana

NG| | @ e S || erma ||
5 BELD BEBEE b
56b  BEED
7 8

0

SRS
SRS
SRS

S585

17
Figura 2.21 — A atribuigdo de prefixos pelos varios RIRs.

A mascara dos prefixos nem sempre ¢ igual. A mais comum é /23, mas existem outras. E de referir que
a alteragdo duma mascara para um bit a menos contribui para uma quantidade de enderegos muito
significativa por continente, pelo que se o objectivo € uma andlise detalhada, convém uma verificagao
na documentacdo da IANA (ver [178]).

Os RIRs por sua vez irdo utilizar, com base nos prefixos atribuidos pela IANA, novos prefixos para os
ISPs. Por fim o ISP ird atribuir um prefixo ou apenas um enderego para o utilizador final. O
mecanismo ¢ bastante semelhante ao IPv4, s6 que neste novo protocolo nao serdo atribuidos enderegos
dindmicos'® ao utilizador final, sendo que cada utilizador final devera ter um enderego fixo.

Para mais informacdo acerca da situagdo actual do IPv6 consultar [13] e [14].

2.6.1. Asia

A Asia ¢, de longe, o continente que mais necessita do IPv6. Isto acontece devido ao facto de ser o
continente com mais indice populacional que, juntamente com a menor quantidade de enderecos IPv4
atribuidos (menos de 20%), o faz tornar na regido em que o IPv6 é mais apetecivel. O NAT ¢é também
bastante usado neste continente, sendo até usadas multiplas camadas de NAT [10], onde maquinas
para se conectarem a Internet tém de passar por varios processos de transicdo de enderecos até na
prépria rede interna.

China e India sdo os principais responsaveis pela grande densidade populacional do continente
asiatico. Poderia pensar-se, entdo, que a maior parte da iniciativa asiatica IPv6 se deve a estes dois
paises, mas ndo ¢ isso que acontece, sendo o Japdo o principal impulsionador de toda a tecnologia
IPv6. A India, apesar de ter acordado mais tarde para esta tecnologia, segue logo a seguir. A China
tem a grande desvantagem de ter um governo pouco incentivador a Internet. O IPv6 esta depois
presente em diversos paises asiaticos, desde a Coreia do Sul ao Afeganistdo, onde alguns testes ja
foram efectuados.

Se existe sitio para encontrar de momento boas implementagdes de IPv6, desde o nivel empresarial até
ao educacional, a Asia € o sitio certo, sendo o Japao o expoente maximo.

Nem todas as organizag¢des responsaveis pela promogao e esclarecimento do IPv6 na Asia se intitulam
de task forces, optando alguns paises por variadas nomenclaturas, nomeadamente, IPv6 Promotion
Council (Japao) e IPv6 Forum (India e Coreia do Sul). Estes casos ndo significam que sejam

' Tipo de enderego que muda, cada vez que o dispositivo correspondente acede a rede.
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organizagdes a parte da Task Force Internacional, sendo o regime de cooperagdo absolutamente igual
as outras task forces.

2.6.2. Europa

O velho continente é provavelmente o continente onde existe o nimero mais variado de paises ja com
implementacdes IPv6, sendo os projectos Euro6IX e 6NET sem divida importantissimos para a
interligacdo de todos eles. Nao existe nenhum pais pertencente a Unido Europeia que nio tenha a sua
propria task force IPv6. Estes organismos sdo essenciais para a divulga¢do nacional do IPv6 em toda a
organizacdo empresarial e servem também como esclarecedores de qualquer duvida a nivel da
tecnologia IPv6 no pais.

Infelizmente, as implementagdes na Europa, comparando por exemplo com a Asia, sdo ainda muito a
nivel promocional e de testes. O IPv6 como que ainda n3o aprendeu a “andar sozinho”, precisando
sempre de entidades a motivar e promover o novo protocolo.

2.6.3. América do Norte

Canada ¢ EUA estdo ligados pela mesma entidade, a task force norte-americana. A quantidade de
enderegos [Pv4 disponivel s6 nos EUA, ultrapassa a populagdo de ambos os paises, pelo que se a
pretensdo ¢ encontrar um local onde o IPv6 faca pouco sentido, entdo chegou-se ao sitio certo. Sendo a
escassez de enderecos IPv4 uma forga motivadora que ¢é posta fora de questdo nestes paises, terdo de
ser encontradas novas formas para motivar o uso do IPv6. E preciso criar a mentalidade de que o IPv6
ndo é apenas mais enderegos. A task force norte-americana sera, sem duvida, a que terd um papel mais
dificil no meio de todas as task forces existentes.

Inicialmente era esperado que a América do Norte fosse das partes mais dificeis de “acordar” para o
mundo [Pv6 [10], devido as razdes apontadas acima, e de certo modo foi mesmo dificil de acordar, so6
que quando “acordou” foi de uma forma repentina ¢ com uma intensidade até superior a verificada no
continente Asiatico, superando de longe as fracas expectativas esperadas para o Norte da América a
nivel de tecnologia [Pv6. S6 para se ter uma ideia, os EUA sdo ja o pais com a maior quantidade de
enderegos IPv6. O responsavel por toda esta movimentagdo IPv6 repentina foi sem duvida o DoD (ver
Subseccdo 2.2.7). Este organismo ¢é praticamente considerado o principal icone de toda a infra-
estrutura da Internet nos EUA, e € mesmo uma entidade de referéncia a nivel mundial.

Figura 2.22 — Responsabilidade do DoD dos Estados Unidos no desenvolvimento do IPv6.

2.6.4. América do Sul

Existem 3 task forces na América do Sul: Brasil, México e Cuba. E curioso como um pais tdo
conservador como é Cuba, esteja j4 um passo a frente no que diz respeito ao IPv6. E de referir também
que o LACNIC foi um dos ultimos RIRs a ser criado, o que demonstra um certo atraso da América
Latina e Central em relacdo a politicas de atribui¢ao de enderegos IPv4 e posteriormente IPvo6.
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2.6.5. Oceania

Acgdes preliminares ja desenvolvidas na Nova Zelandia e uma task force Australiana, sdo os
acontecimentos mais significativos. O IPv6 na Australia move-se de forma muito parecida aos EUA.
De forma um pouco mais vagarosa, o DoD movimentou também muito a Australia para o IPv6.

2.6.6. Africa

A Tunisia € o pais mais avangado, tendo ja sidas organizadas conferéncias a nivel local e existindo ja
algumas redes IPv6 no pais (ver [117]).

2.6.7. Portugal

Até agora, o grande passo dado no que diz respeito ao IPv6 em Portugal, foi a criagdo da Task Force
Portuguesa (ver Subsecgdo 2.2.5). A situagdo nacional ndo ¢ muito diferente da existente na Europa,
principalmente considerando os paises da Unido Europeia. O principal problema nem ¢ a falta de
vontade de mudar para uma nova tecnologia, mas sim a aquisicdo de dispositivos capazes de a
suportar. Isto é um grande problema verificado por exemplo no mundo académico, que se sabe ser
sempre um dos primeiros a chegar as mais recentes tecnologias. Mesmo assim, ja existe um nimero
bastante aceitavel de instituicoes académicas com acesso IPv6 nativo:

= Faculdade de Ciéncias e Tecnologia, Universidade Nova de Lisboa;

» Instituto Superior Técnico, Universidade Técnica de Lisboa;

» Universidade de Evora;

=  Universidade do Porto;

= Instituto Politécnico da Guarda;

* Instituto Politécnico de Braganga;

» Instituto Superior de Engenharia de Lisboa, Instituto Politécnico de Lisboa;

A proxima instituicdo a ligar-se ao backbone IPv6 de forma nativa serda a Escola Superior de
Tecnologia e Gestao do Instituto Politécnico de Leiria, durante a execucdo deste projecto.

Falando em termos comerciais, uma grande parte dos ISPs e das principais empresas de
telecomunicagoes ja alocou enderecos IPv6, agora basta apenas disponibiliza-los. As empresas sdo:

» FCCN (/35, /35, /34, /33);
* PT Comunicagdes (/32);

* Oni (/32);

* Novis (/32);

= KPNQwest Portugal (/32);
» NFSi (/32);

» Vodafone (/32);

= Telepac (/32).

Os tipos de enderecos disponibilizados podem ser obtidos de forma automatica, da mesma forma que o
normal enderego IPv4, bastando para isso que o sistema operativo suporte IPv6. Infelizmente, o
numero de utilizadores a utilizarem enderegos IPv6 € escasso, o0 que € compreensivel, ja que a maioria
dos utilizadores nem sabe que tem um enderego IPv4.
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3. Internet Protocol version 6

Estamos perante outro tipo de linguagem, referente a camada de rede. Os routers vdo passar a
comunicar de forma diferente e mais precisa, e vao ser também mais exigentes com a gestdo do seu
proprio tempo de processamento.

Desde o cabegalho (presente em qualquer comunicagdo IPv6), até ao ICMPv6 (protocolo responsavel
por todo o esfor¢o de manutengdo de uma rede IPv6 saudavel), passando ainda por todos os
cabecalhos de extensdo, pelo enderecamento e os varios tipos de enderecos; tudo isto é a nova
linguagem de camada de rede.

3.1. Cabecgalho

O cabecgalho IPv6, independentemente das diferengas com o seu antecessor (ver Secc¢do 2.4), esta
especificado [53], mas tem ainda alguns campos em fase de desenvolvimento. Porém, esses campos ja
tém os objectivos definidos, sendo apenas as formas de como os atingir que surgem na fase de
experimentagdo. Na Figura 3.1 € mostrado o cabegalho [Pv6, e na Figura 3.2 uma captura real.

Version| Traffic Class Flow Label

Payload Lenght Next Header Hop Limit

Source Address

Destination Address

Figura 3.1 — Cabegalho IPv6.

# Frame & (94 bytes on wire, 94 bytes captured)
+# Ethernet II, Src: 00:01:02:34:35:19, Dst: 00:13:1a:64:28:80
=/ Internet Protocol Version &

version: 6

Traffic class: 0xQ0

Flowlabel: 0x00000

Payload length: 40

Mext header: ICMPvE (0Ox3a)

Hop T1imit: 128

source address: feB0::20l:2ff:fead:3510

Cestination address: feB0::213:1aff:feqd:e88
# Internet Control Message Protocol wé

Figura 3.2 — Captura do cabegalho IPv6.
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Apresenta-se a seguir uma breve descri¢ao dos campos do cabecalho IPvo6.

= \ersion

A identificacdo do protocolo perante os routers. Como se pode verificar através da captura, a
identificacdo ¢é de IP versdo 6.

= Traffic Class e Flow Label

Os representantes da Qualidade de Servigo no cabecalho IPv6. Tudo o que seja nestes dois campos
diferente de 0 indicara uma diferenciagdo de trafego (campo Traffic Class), ou diferenciagdo de fluxo
(campo Flow Label). Na captura nédo foi utilizada qualquer tipo de diferenciagéo.

O uso do campo Flow Label é uma das maiores novidades do IPv6 e, talvez por isso, tem uma
especificagdo propria [79].

= Payload Length
Indicagdo para o tamanho, que imediatamente se segue, ao normal cabecalho IPvo6.

Verifica-se, na Figura 3.3, que o valor do Payload Length ¢ igual a 40 (medida em bytes). Esse valor
sera igual ao tamanho total do cabegalho seguinte, neste caso ICMPv6.

0000 00 13 la &4 28 80 00 01 02 a4 35 19 86 dd &0 00 P P T
0010 00 00 00 28 3a 80 fe 80 00 00 0O OO0 0O 00 02 01 B
o020 02 ff fe P T

0030 1a ff fe
LEIIn= 64 65 66

Qoso 7h 7 f 64 &5 ¢

Tamanho do cabegalho seguinte: 40 bytes
Figura 3.3 — Captura dos bytes do cabegalho seguinte.

= Next Header

Depois de ser indicada a carga do pacote, ¢ indicado que protocolo ou cabecalho de extensdo vem a
seguir ao cabegalho IPv6. Devido ao facto de ter sido efectuado um ping (utiliza ICMP), o que se
segue ¢ um cabecalho ICMPv6. Foi elaborada uma lista [182], que define uma numeragao para cada
protocolo. Neste caso, a identificagdo ¢ 0x3a (formato hexadecimal), que equivale a 38 (formato
decimal), o que indica ICMPv6. E de realgar que, na lista, se constata ja uma distingéo entre ICMPv6 e
o normal ICMP (ICMPv4). Podera entdo verificar-se ja aqui, a distingdo entre os dois protocolos que
apesar dos mesmos objectivos, tém diferentes métodos.

= Hop Limit

O alcance do pacote. Até que fronteiras determinado pacote podera chegar (em termos de passagens
pelos routers), ou seja, o nimero de saltos que um pacote pode dar. Cada valor unitario do hop limit
significa uma passagem por um router, um salto.

O valor especificado nesta captura ndo tem qualquer tipo de significado especial. O valor varia de 0 a
255, devido aos 8 bits reservados a este campo. O valor de hop limit mais significativo nos
mecanismos de IPv6 € o 1, pois limita a nivel da mesma rede a propagacao do pacote. Outros valores,
como o 128 e 0 64, também sdo bastante utilizados em outros mecanismos. O valor de hop limit pode
também ser mudado nos respectivos routers.

= Source Address e Destination Address

Os enderegos de origem e destino. Neste caso, foram utilizados enderecos link-local. (ver Subsec¢ao
3.3.4.1). Como se vai perceber mais a frente, sdo os mais simples de configurar.
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3.2. Cabecalhos de Extensdo (Extension Headers)

Os Cabecalhos de Extensdo (Extension Headers) [53] sdo os responsaveis por grande parte da
eficiéncia do IPv6. Os cabecalhos de extensio podem ser vistos numa localizagdo intermédia,
existente entre a camada de rede ¢ a camada de transporte, ndo fazendo parte do normal cabegalho
IPv6, apesar de o complementarem. Utilizam niveis hierarquicos como forma de atingir a maxima
eficiéncia, e esse nivel é baseado no nimero de dispositivos que o precisam de processar. Quanto
maior o numero de dispositivos, maior a prioridade do cabegalho de extensdo. Sendo assim, a razdo da
hierarquia esta associada a frequéncia com que € necessario o processamento do cabegalho. A Figura
3.4 mostra a ordem hierarquica que determina a ordem dos cabecalhos de extensdo.

Processados por todos os
routers

@@@@ Processados por

alguns routers
Processado pelo
host destino

3

Figura 3.4 — Ordem hierarquica determina a ordem dos cabegalhos de extensdo.

—_—

2

Podem existir varios cabecalhos de extensdo (CE), ou pode nao existir nenhum. No caso de existirem
varios, interligam-se todos uns com os outros através do campo Next Header. Estes cabegalhos
formam, assim, uma corrente, até que o ultimo cabecalho de extensdo aponte, por exemplo para um
protocolo da camada acima. A Figura 3.5 exemplifica este processo de interligacao.

Cabecalho IPv6

CE

CE

CE

Camada de
Transporte

Figura 3.5 — Forma de como os cabegalhos de extensdo se interligam.

Os cabecalhos de extensdo ndo sdo examinados nem processados por todos os nos, a ndo ser pelo no
que contém o endereco do campo Destination Address do pacote. A unica excepgdo ¢ o cabegalho
Hop-by-Hop Options.

Alguns cabecalhos de extensdo sdo bastantes parecidos e completamente novos (Hop-by-Hop Options
header, Destination Options header), outros nao trazem novidades (Authentication header,
Encapsulating Security Payload), e outros sdo um aproveitamento de alguns conceitos anteriores,
misturados com algumas novidades (Routing header, Fragment header).
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3.2.1. Hop-by-Hop Options Header

A excepcio de todos os outros extension headers. E o cabegalho utilizado, quando nio existe qualquer
estratégia possivel de poupancga de processamento a alguns routers, para se obter a fungdo pretendida.
De certa forma é um cabegalho que nos faz relembrar a forma como todo o processamento do IPv4
funcionava, ou seja, router a router.

Todo o tipo de informacgao adicional, para além do normal cabegalho IP, que precise de ser analisada
por todos os routers, ¢ transportada neste cabecalho. Na Figura 3.6 e Figura 3.7 ¢ apresentado o
cabecgalho de extensdo hop-by-hop options e a respectiva captura.

Header Extension

Next Header Lenght

Options

Figura 3.6 — Cabegalho Hop-by-Hop Options.

# Frame 16% (36 bytes on wire, 86 hytes captured)
# Ethernet II, sSrc: 00:01:02:a4:35:19, Dst: 33:33:ff:a4:35:19
= Internet Protocol version &

version: &

Traffic class: 0x00

Flowlabel: 0x00000

Payload Tength: 32

Mext header: IPvE hop-by-hop option (Ox00)

Hop Timit: 1

Source address: feB0::20Ll:2ff:fead 3519

bestination address: £fo2::1:ffa4:3519

Hop-by-hop option Header
Mext header: ICMPwE (0x33)
Length: O (8 bytes)
Router alert: MLD (4 bytes)
PadM: 2 hbytes

# Internet Control Message Protocol waé

Figura 3.7 — Captura do cabegalho Hop-by-Hop Options.

Existem varios mecanismos que necessitam deste cabecalho de extensdo. Neste caso trata-se do
Multicast Listener Discovery (MLD) (ver Secgdo 3.7), e é dos exemplos mais faceis de implementar,
pois é automatico, sem qualquer tipo de configuragdo adicional.

A estrutura do cabegalho é bastante simples. Existe o ja conhecido next header, depois um campo
responsavel pelo tamanho da opgao e a respectiva opcdo. No final, podera ser necessario um campo de
padding, para completar o tamanho do pacote. Este tipo de campo era também utilizado no IPv4 (ver
Subseccdo 2.4.1).

O campo next header do cabegalho IPv6 contém o valor 0, correspondente ao hop-by-hop options,
pela numeragdo definida. De seguida, o next header do cabegalho hop-by-hop options contém o valor
para o proximo cabecalho ICMPv6.

A opcdo escolhida neste caso foi a Router Alert [60]. Esta opgdo exclusiva do IPv6 permite dar
informacgdes adicionais aos routers de como tratar o pacote. Este tipo de informag¢ao adicional refere-
se a informag@o que ndo pode ser transportada, no normal cabecalho IP. No IPv4 onde ndo existia esta
possibilidade, essa informagdo era forcada a ir parar as camadas superiores, voltando os routers a
efectuar a violagdo de camada (ver Subsecc¢do 2.4.5), sendo, desta forma, o processamento ainda mais
demorado. Felizmente o cabegalho de extensdo hop-by-hop options veio resolver esse problema. A
Figura 3.8 exemplifica um funcionamento da mensagem Router Alert.
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E necessario analisar os
portos da ligagdo (Camada
Transporte)

Figura 3.8 — Exemplo de um funcionamento da mensagem Router Alert.

3.2.2. Routing Header

Responsavel pelo estabelecimento de itinerarios para o pacote. O cabecgalho corresponde praticamente
a um mapa, por onde os routers se orientam para o correcto encaminhamento do pacote. O conceito
ndo ¢é novo e era chamado de Loose Source e Record Route Option na versdo 4 protocolo. Na Figura
3.9 é representado o cabegalho de extensdo de routing, com o tnico Routing Type definido, o “0”. Na
Figura 3.10 ¢ apresentada a respectiva captura.

Next Header HeadcleLE:‘:insmn Routing Type Segments Left
Lenght
Reserved
Address [0]
Address [n]

""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" =

OEB

Ethernet II,

Cabegalho com Routing Type =0

Figura 3.9 — Cabecalho de extensdo de Routing.

version: 6

Traffic class: 0xQ0
Flowlabel: 0x00000

Payload Tength: &4

Mext header: IPw6 routing (Ox2h)
Hop Timit: 127

Source address:
Cestination address:

Frame 1 (118 bytes on wire, 118 bytes captured)
Src: 00:b0:d0:23:47:33, Dst: 00:60:08:52:T9:d8
Internet Protocol version 6

fecl::2:2h0:doff :feab 4143
fech:2:260:97FF el 1 aesf

B Routing Header, Type O

Mext

header: ICMPWE (0x3a)

Length: 2 €24 bytes)

Type

H ]

Segments left: 1
address 0: fecl::1:260:8Ff:fe52:19ds

# Internet Control Message Protocol v

Figura 3.10 — Captura do cabegalho de extensdo de Routing.

As novidades neste cabegalho sdo os campos Routing Type, Segments Left, Reserved e os varios

campos Address.
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O campo Routing Type so6 tem especificado o valor 0. Nao existe, de momento, nenhuma proposta
para especificagdo de outro. Podera existir futuramente, pelo que o cabegalho podera mudar a partir do
campo Segments Left. Nesta abordagem, apenas foi considerado o uso do Routing Type 0.

O numero de segmentos que falta no itinerario do pacote ¢ informagdo dada pelo campo Segments
Left. Neste caso, sendo o Segments Left de valor 1, significa que ainda falta a passagem por mais um
no, até que se atinja o destino pretendido.

O campo Reserved ndo tem ainda qualquer utilidade pratica. Este campo representa o caracter ainda
experimental deste cabegalho de extensdo. Deve ser inicializado a 0 para a transmissdo, ¢ ¢ ignorado
na recepcao; por essa razao ndo aparece na captura.

Por fim, verificam-se os enderegos. No minimo, precisard de existir um endereco no cabecgalho de
routing, pois s6 assim o uso deste cabegalho comeca a fazer sentido. Se apenas um destino for
especificado, entdo o normal cabegalho IP trata do encaminhamento sozinho.

O funcionamento de todo este processo de encaminhamento mapeado ndo diz respeito apenas ao
cabecalho de routing, mas sim a um processo de interligacdo, existente entre o cabegalho IP ¢ o
cabegalho de routing. Este processo consiste em trocas consecutivas de enderegos, conforme a sua
quantidade. Mais especificamente, as trocas sdo efectuadas entre os campos Address do cabecalho de
routing e o campo Destination Address do IP. O campo do IP, neste caso, torna-se temporario até o
destino final.

O mecanismo baseia-se essencialmente nos seguintes passos:
= Chegada ao 1.° destino (campo destination address do IP);
= E efectuada a primeira troca, entre o 1.° address (routing) com o destination address (IP);
» Decrementa-se o numero de segmentos em 1 unidade (segments left — 1);
* Chegada ao 2.° destino.

Na captura, é exactamente este mecanismo que se ira suceder, sendo o 2.° destino, ja o destino final.
Ao chegar ao 1.° destino, o endereco FECO0::2:260:87FF:FE02:6E8F, ira ser substituido pelo address
0: FECO0::1:260:8FF:FE52:F9D8 (destino final). Em seguida, o segments left 1, ao ser decrementado
passara a 0, e atinge-se o destino final. O mecanismo vai-se repetindo, conforme o nimero de
enderecos, especificados no cabegalho de routing.

Na Figura 3.11 apresenta-se um esquema do mecanismo em maior detalhe, verificando-se todas as
trocas de enderegos.

S D1 D2 D3 Fina
IPvé Header IPv€ Header IPv6 Header IPv€ Header
End. Origem: S End. Origem: S End. Origem: S8 End. Origem: S
End. Destinc: D1 End. Destina: D2 End. Destino: D3 End. Destino: Fina
Routing Header Routing Bea/der Routing Iieaéer Routing Hegjér
End. Origem: S SL:3 /Encﬁrigem: s sL2 /w./tﬁgem: s sL1 /End.o@m: s  sLo
End. 1:D2¢( End. 1: D1 | | End. 1: D1 End. 1: D1
End. 2;: D3 End.2:D3 ¢ | End. 2;: D2 || End. 2;: D2
End. 3: Fina End. 3: Final End. 3: Fina 4-/ End. 3: Final

Figura 3.11 — Mecanismo utilizado pelo cabecalho de routing para estabelecimento de rotas.

3.2.3. Fragment Header

Tal como sucede com o conceito de routing, o conceito de fragmenta¢do também ndo é novo. O
mecanismo deste cabecalho de extensdo € basicamente o mesmo da fragmentacao existente no IPv4. A
Figura 3.12 ¢ a Figura 3.13 representam o cabegalho fragment e as respectivas capturas.
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Next Header Reserved Fragment Offset Res (M

Identification

Figura 3.12 — Cabecalho de extensdo fragment.

+# Frame 4358 (1310 bytes on wire, 1310 bytes captured)
+# Ethernet II, sSrc: 00:06:5b:55:02:ae, DsT: 00:13:1a:64:88:80
= Internet Protocol version &

version: &

Traffic class: Ox00

Flowlabel: 0x00000

Payload length: 1256

Mext header: IPva fragment (0x2c)

Hop 1imit: &4

Source address: a::206:5bff:fess:2ae

Destination address: bh::206:5khff:fe55:57F5

= Fragmentation Header A
Mext header: ICMPWE (0x3a)
offset: 0

More fragments: yes
Identification: 0x00000008

= Internet Control Messdge protocol ve
Type: 128 (Echo request)
Code: O
Checksum: 0x0236
ID: Ox0000
Sequence: 0x0032 _
Data (1240 bytes)

# Frame 4359 (222 bytes |on wire, 222 bytes [captured)

# Ethernet II, src: 00:06:5b:55:02:ae, DstT] 00:13:1a:64:e8:80

= Internet Protocol versfion &
version: & =
Traffic class: 0x00
Flowlabel: 0x00000
rayload Tength: 168
Mext header: IPve friagment (Ox2c)
Hop Timit: &4
Source address: a::2p6:5hff:fess:Zae V
Destination address:| h::206:5bfF:fes5:57fS

= Fragmentation Header
Mext header: ICMPwE [(0x33)
offset: 1248
More fragments: Mo V
Identification: 0x00000008

Data (160 bytes)

Figura 3.13 — Capturas dos cabegalhos fragment.

Curiosamente, existem dois campos Reserved (Reserved e Res), que funcionam de forma igual ao
Reserved do routing header; verifica-se entdo, também aqui, alguma experimentag¢do. Depois surgem
os trés campos essenciais em todo o processo de fragmentagdo: Fragment Offset, M flag e
Identification. Estes campos sdo bem conhecidos do anterior cabegalho IPv4 (ver Subsecgdo 2.4.1).

O enderego, em termos de bits, do proximo fragmento, ou outro cabegalho, aparece assim ao
Fragment Offset. A notificagdo de ser ou nao, ultimo fragmento é da responsabilidade da M flag. Por
fim, a identifica¢do do fragmento, para correcta recepgdo de todo o pacote pelo receptor, ¢ feita pelo
campo ldentification.

Para esta captura foi efectuado um ping de 1400 bytes.

Verifica-se entdo, na Figura 3.13, a fragmentag@o a ocorrer, sendo o normal pacote dividido em dois
pacotes mais pequenos (fragmentos). A soma dos dados dos dois fragmentos ird dar o tamanho dos
dados do pacote original: 1400 bytes (pacote original) = 1240 bytes (1.° fragmento) + 160 bytes (2.°
fragmento).

Em relag@o ao offset do segundo pacote, consegue verificar-se o que valor de 1248 bytes ¢ todo o
tamanho do 1.° fragmento.

A M flag indica, no 1.° fragmento, que ainda falta outro. Isto é essencial para a correcta recep¢ao dos
pacotes. Essencial é também o facto de os campos ldentification, Source Address e Destination
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Address serem necessariamente iguais nos varios fragmentos, conseguindo-se assim a correcta
identifica¢do dos pacotes.

Em todo este processo de fragmentacao tera de existir sempre uma parte ndo fragmentavel, para que
toda a parte fragmentavel possa ser correctamente identificada pelo receptor. Assim sendo, a parte que
ndo ¢ fragmentavel corresponde a todos os cabegalhos existentes, e a parte fragmentavel corresponde a
todos os dados. Esta estrutura € representada na Figura 3.14.

Cabecalho de °
Cabecalhos Fragmentagao 1.2 Segmento de dados
Cabecalho de °
Cabecalhos Fragmentagéio 2.° Segmento de dados
Parte nao fragmentavel Parte fragmentavel

Figura 3.14 — Estrutura de um pacote fragmentado.

3.2.4. Authentication Header e Encapsulating Security Payload

Nada de novo, exactamente aquilo que existia em IPv4 com o adicionar do IPsec, mas agora em
formato de cabecalhos de extensdo [51] [52]. Na Figura 3.15 e Figura 3.16 é mostrado um exemplo
com o cabegalho de extensdo Authentication do IPv6, comparando com o do IPv4.

B Intérngt Protocol version 6
AUTRENTTCAT10M Header
Hext Header: ICMPwd (Ox3al
Length: 20
SPI: O=03000bBE
Sequence: Ox00H00011
T2
B Internet Control HMessage Frotocol wi

Figura 3.15 — Captura do Authentication Header no IPv6.

B Internet Protocol, sro Adde:
B authentication Header
Mext Header: ESP (0x32]
Length: 24
SPI: 0Ox76553cf5
Sequence: 394
Iy

Figura 3.16 — Captura do Authentication Header no IPv4.

Como se verifica nas duas capturas, o cabecalho é exactamente igual ao do IPSec existente no [Pv4.
Em relacdo ao Encapsulating Security Payload, a situacao ¢é igual.

3.2.5. Destination Options Header

O cabegalho Destination Options ¢ igual ao Hop-by-Hop Options, mas o objectivo deste cabecalho é
totalmente diferente. O objectivo € transportar informagdo adicional, que apenas sera lida pelos
routers destino. Existem duas situa¢des, em que podera existir mais do que um router destino: a
primeira ¢ a simples situagdo de o endereco destino ser um enderego multicast, a segunda é quando o
cabecalho destination options surge imediatamente antes do cabegalho de routing. Neste ultimo caso,
o cabecalho ird ser lido por todos os enderegos de destino pertencentes ao itinerario do pacote.

Um caso concreto da utilidade desde cabegalho é, por exemplo, o seu uso na mobilidade. O ndé mével
no IPv6 envia os pacotes, com o seu care-of-address como origem (ver Subsec¢do 2.4.6), mas envia
também o seu home address no destination options. Este mecanismo ¢ essencial, pois fornece a
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informac¢ao de controlo da sessdo estabelecida, entre 0 né movel e outro dispositivo. Em IPv4, este
tipo de informagao teria de ser enviada separadamente em pacotes UDP [1].

Tanto este cabegalho como o hop-by-hop options funcionam como cabegalhos de piggybacking'’ para
todo o tipo de informacao, adicional ao normal cabegalho IP. A principal diferenca ¢ que um ¢ pouco
incomodativo (apenas os routers destino), € o outro é bastante incomodativo (todos os routers).

Tendo sido referida a ordem hierarquica dos cabecalhos de extensdo (ver Figura 3.4), e eles sido
apresentados, a ordem torna-se até facil de adivinhar. E de realgar que o cabecalho de extensdo
destination options é o tnico cabegalho a poder estar numa ordem diferente. Isto no caso de ser
especificado que a leitura desse cabecalho de extensdo é também feita pelos routers intermédios da
rota do pacote.

Ordem de aparecimento dos cabecalhos de extensao:
1. Hop-by-Hop Options header;

Destination Options header (1.* ordem);

Routing header;

Fragment header;

Authentication header;

Encapsulating Security Payload;

N kD

Destination Options header (2.* ordem).

Na Figura 3.17 podera verificar-se em maior detalhe a importancia de toda esta hierarquia de
cabecalhos. Foi considerado, neste exemplo, o uso especifico de 4 cabecalhos de extensdo na
transmissdo (Hop-by-Hop Options header, Authentication header, Encapsulating Security Payload e
Destination Options header). Ao existir a correcta hierarquia, os routers processarao primeiro, os que
sdo mais utilizados pela maioria dos routers. Desta forma, eles ndo vao sequer analisar os cabecalhos
de extensdao que nao lhe dizem respeito. Pelo contrério, se uma hierarquia correcta ndo fosse definida,
a maioria dos routers teria obrigatoriamente de passar por uma fase de analise de todos os cabecalhos
de extensdo, até chegar aos que lhe dizem respeito e entdo finalmente os processar. Desta forma, iria
ser desperdicado tempo de analise nos cabecalhos de extensdo que ndo sdo importantes para o router.

D D B2 B

Cabegalho IP Tempe Cabegalho IP Tempc Cabegalho IP Tempc Cabegalho IP Tempe
Hop-by-Hop Options Hop-by-Hop Options Hop-by-Hop Options Hop-by-Hop Options
Authentication Authentication Authentication Authentication
Snvuacac rea (com a
i ESFP ESP ESP ESP
Ou b 0s Ou b 0s Ou b Os Destination Options
ns ns ns,
Ou b Os
ns
Destination Options Destination Options Destination Options
Routing Routing Routing Destination Options
S ™ Fragment Fragment Fragment Routing
definida)
ESP ESP ESP Fragment
Authentication Authentication Authentication ESP
Hop-by-Hop Options Hop-by-Hop Options Hop-by-Hop Options Authentication
B oo Pocessamene [ ] Tempo Ansise Hop-by-Hop Options

Figura 3.17 — O funcionamento da hierarquia nos cabegalhos de extensao.

'7 Mecanismo no qual, certa informagio vai “a boleia” de um pacote que transporta outro tipo de informagao.
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3.3. Enderecamento

O enderecamento [77] ¢ a face mais visivel do IPv6. Num primeiro olhar, ao verificar qualquer
vestigio de IPv6, € por ele que procuramos. O enderegamento em IPv6 é bem diferente do IPv4 (ver
Subsecgdo 2.4.3). A nova notagdo column hexadecimal vem alterar um pouco a nossa nogdo de
enderego decimal. Comegando pela quantidade de numeros, passando pela introducdo de letras, e
acabando nos sistemas de compressdo de enderecos, assim se diferencia o endereco IPv6.

3.3.1. Representacdo

A representacdo escolhida foi de 8 grupos de 4 digitos hexadecimais cada. O método hexadecimal foi
o escolhido, devido a facilidade de conversdo entre binario e hexadecimal (4 digitos em binario,
correspondem directamente a 1 digito hexadecimal).

Na Figura 3.18 ¢ exemplificado o processo de conversao.

21DA : 00D3 : 0000 : 2F3B : 02AA : OCFF : FE28 : 9C5A

i — LN N N

00100001 11011010 0000000011010011 0000000000000000 0010111100111011  0000001010101010  0000000011111111  1111111000101000 1001110001011010

ELDD I LT L] LT

2 1T DA 00D3 0000 2F3B 02AA 00FF FE28 9 A

Figura 3.18 — Enderecamento Hexadecimal/Binario e Binario/Hexadecimal [2].

Curiosamente, foi especificada [47] outra representacdo possivel para os enderecos IPv6. Este tipo de
representacdo tinha como principal objectivo diminuir a extensdo de nimeros para apenas 20 digitos,
no maximo. Intitula-se base 85, devido ao facto de serem necessarios 85 simbolos para representar o
enderego [Pv6, apenas com 20 digitos. Estes 85 simbolos sdo simbolos da normal tabela ASCII.

Este possivel tipo de representagdo ja foi especificado ha bastante tempo (1996). Apesar de nada
indicar estar obsoleta, raramente se fala ou utiliza esta representacdo, pelo que esta condenada a
desaparecer naturalmente. A Figura 3.19 representa uma tradugdo de um enderego IPv6 para este tipo
de representag@o.

1080:0:0:0:8:800:200C:417A
l Base 85
+k&C#VzJ4br>0wv%Yp

Figura 3.19 — Representagdo de um enderego IPv6 em base 85 [3].

Podera pensar-se o porqué de tanta preocupagdo com a representacdo dos enderegos IPv6, ja que é
praticamente impensavel o seu uso directo, sem recorrer ao DNS. Esta ideia realmente faz algum
sentido, se comecarmos a pensar no normal utilizador de uma rede, mas perde-o se pensarmos nos
administradores das mesmas. O tempo que um administrador demora a configurar uma rede, ¢
principalmente a facilidade na resolugdo de algum problema ocorrente na mesma, é extremamente
importante. Apesar da auto-configuracao (ver Sec¢do 3.8) do IPv6 ajudar imenso, situagcdes como a
defini¢do de hierarquias (ver Subsec¢ao 3.3.2) dentro da propria rede, atribuicdo por DHCPv6, ou até
avarias no servidor de DNS, estdo sempre sujeitas a ocorrer, devendo-se, por isso, facilitar a tarefa ao
administrador.
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Compresséo de enderecgos

Devido a alguns métodos de atribuir enderegos IPv6 (principalmente o simples método de comegar a
atribuir enderegos de forma crescente), os enderecos estdo bastante sujeitos a ter extensas sequéncias
do digito zero. Devido a este facto, foram elaboradas duas técnicas de compressao destas sequéncias,
para a consequente diminui¢do da extensdo dos enderegos IPv6.

A primeira técnica ¢ bastante simples, e de certa forma ja existia no IPv4. Consiste em eliminar todos
os zeros a esquerda de um bloco de 16 bits. A excepgdo acontece quando existe um bloco de 16 bits
apenas com zeros, nesse caso um zero terd de ficar no bloco. Esta primeira técnica é exemplificada na
Figura 3.20.

21DA;B0D3:0800:2F3BX2AA;D0FF:FE28:9C5A L
21DA:D3:0:2F3B:2AA:FF:FE28:9C5A o

Figura 3.20 — Primeira técnica de compressdo de zeros.

A segunda técnica consiste em agrupar as variadas sequéncias de zeros existentes nos blocos de 16

bits. Este procedimento ¢ efectuado com dois “dois pontos” (“::””) e ¢ exemplificado na Figura 3.21.

FE80:0000:0000:0000:0001:0800:23E7:F5DB -

FE80::1:0800:23E7:F5DB 0T

Figura 3.21 — Segunda técnica de compressio de zeros.

O uso desta segunda abreviagdo s6 pode ser efectuado uma vez. A razdo para esta restricdo € que o
computador usa sempre uma representacdo de 128 bits do enderego IPv6, ou seja, ele quando encontra
“::” expande automaticamente os zeros até chegar aos normais 128 bits. Na situagdo de existirem duas
abrev1ag:oes, o computador nunca sabe quantos zeros ha-de adicionar a cada uma [1].

Por vezes pode parecer um pouco complicado saber quantos bits a 0 existem em determinada
abreviagdo, mas existe uma simples formula que facilita imenso essa davida [2]:

» Numero de bits a zero compactados em bloco = (8 — [numero de blocos visiveis]) x 16
= Aplicando ao exemplo da Figura 3.21: (8 — 5) x 16 = 48 zeros compactados

O uso destas duas técnicas da origem por vezes a alguma confusdo. Alguns exemplos tipicos estdo
representados na Figura 3.22.

12AB:0000:0000:CD30:0000:0000:0000:0000

— T,
{7AB0:0:6D30  12AB=€D30_  12AB:eD3

Figura 3.22 — Algumas confusdes, devido as técnicas de compressio de zeros.

Nota: O endereco ndo ¢é case sensitive. Utilizaram-se apenas letras maitsculas para uma melhor
visualizagao.

Prefixos

Em relagdo aos prefixos, também existem algumas confusdes no que diz respeito a sua representacao.
Olhando a Figura 3.23, a partir do primeiro enderego, repare-se que so se pretende o prefixo desse
endereco, por isso o que interessa sdo os primeiros 64 bits a contar da esquerda (os bits mais
significativos).
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CAFF:CA01:0000:0056:0000:ABCD:EF12:1234/64

CAFF:CA01:0:56::/64

CAFF:CA(7:0000:0000:0000:0000: :0056 CAFF:CAO01 :OOOO:OOéG:OOOO:ABCD:EF12:1234/64

Figura 3.23 — Possivel confusio no uso de prefixos [1].

Baseado ainda na figura acima (mas na parte correcta), podemos verificar também que, ao invés de
estar a escrever o endereco do no, e depois também o seu prefixo, ou seja
CAFF:CA01:0000:0056:0000:ABCD:EF12:1234 e¢ CAFF:CA01:0:56::/64, podemos abreviar e
escrever o endereco ¢ o prefixo tudo num s6: CAFF:CA01:0000:0056:0000:ABCD:EF12:1234/64
[77]. De certa forma, o que se verifica neste caso ¢ um funcionamento muito idéntico a um endereco
IPv4 com a sua respectiva mascara (p. ex., 192.168.0.1/24).

3.3.2. Hierarquia

Uma das principais caracteristicas do IPv6, principalmente para a organizacdo do backbone da Internet
e também para a organizacdo interna e externa de entidades, ¢ o facto de o endereco IPv6 ser
completamente hierarquico, baseado no CIDR do [Pv4.

Na Figura 3.24 ¢ mostrado como esta organizado um normal enderego global unicast (ver Subsecc¢do
3.3.4.1). Sera este o tipo de endereco a que se podera associar uma hierarquia.

Prefixo Global Sub-rede ID Interface ID

Figura 3.24 — Estrutura de um endereco global.

Este endereco tem um prefixo global, dado pelas entidades competentes, como o RIPE na Europa.
Esse endereco podera ja conter alguma hierarquia, mas ela é completamente transparente para a
entidade a que o prefixo foi atribuido. E necessario que a Interface ID tenha pelo menos 64 bits [77],
assim a entidade a quem ¢ entregue o prefixo, controla sempre mais de 50% do endereco (bilides de
enderecos), pois para além dos 64 bits da Interface ID, controla ainda a Sub-rede ID.

Existem varios tipos de prefixos que se podem atribuir (ver Subsec¢ao 3.3.5).

Imagine-se que ¢ atribuido um prefixo de 48 bits, ¢ que uma empresa pretende, por exemplo, fazer
uma hierarquizagdo usando 4 bits para os niveis geograficos (2* = 16 regides) e 6 bits para o nivel
departamental (2° = 64 departamentos). Resumindo, existirio até 16 regides, e cada uma dessas
regides esta dividida em até 64 departamentos. A Figura 3.25 exemplifica a constituicdo acima
enunciada.

bit

[Prefixo 48-bits]: “[Interface ID]

Regides  Departamentos

Figura 3.25 — Estrutura de uma hierarquia.

Agora podera imaginar-se um caso mais completo. Um caso em que ¢ dado um prefixo especifico a
uma entidade, e a partir desse prefixo a entidade constitui novos prefixos para a sua hierarquia.
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Para criar uma lista numerada de sub-redes, e respectivos prefixos € necessario seguir essencialmente
os seguintes passos [17]:

= Calcular o nimero de bits da hierarquia imediatamente anterior a que ira ser criada (A).
A =m — 48, onde m = tamanho do prefixo da rede onde se vai efectuar a hierarquia.

O valor 48 podera ser diferente, consoante o prefixo que a entidade competente forneca; foi
utilizado neste caso, porque é o cenario tipico.

= Numero de prefixos que se ira obter (N).
N = 2% onde s ¢é igual ao nimero de bits escolhidos para criar sub-redes.
» O valor incremental entre as sub-redes (i, valor hexadecimal).
j=p16-(A+y)
= (Criar duas colunas, com N linhas. A primeira ira conter os nimeros dos prefixos, ou alguma
outra informagdo sobre eles; a segunda ira conter os prefixos das sub-redes.
Na primeira linha, segunda coluna, colocar o prefixo original com a nova extensao.

[Prefixo 48-bits]:F::/[tamanho do novo prefixo], onde F é o valor hexadecimal, do tltimo
conjunto de 16 bits.

Na linha imediatamente abaixo, adicionar em hexadecimal, o valor do incremento ao ultimo
conjunto de 16 bits, e continuar a incrementa-lo até chegar a iltima linha.

[Prefixo 48-bits]:F+i::/[tamanho do novo prefixo]
Basta entdo, aplicar toda esta teoria. Considere-se o seguinte exemplo:

A FCCN pediu ao RIPE para que lhe fosse atribuido um prefixo /48, efectuando a divisdo em sub-
redes com prefixos /51 (ou seja, utilizando 3 bits para a divisdo). A Instituigdo X, que tem a FCCN
como seu ISP, pediu agora um prefixo para que pudesse usufruir de uma rede IPv6. Assim sendo, a
FCCN  disponibilizou a Instituigdo X um prefixo /51, mais concretamente o
2001:690:FFFF:C000::/51.

A Institui¢do X quer agora dividir em sub-redes todos os seus departamentos. Como tem oito, o
numero de bits que disponibiliza para a divisdo sera 3 (2° = 8 departamentos).

Sendo assim, para comegar temos os valores: F = C000, s =3, m = 51.
= A=51-48=3
= N=2"=38
= i=2'""0"9=1024 = 0x400 (hexadecimal)

Departamento Prefixo de sub-rede
A 2001:690:FFFF:C000::/54
B 2001:690:FFFF:C400::/54
C 2001:690:FFFF:C800::/54
D 2001:690:FFFF:CC00::/54
E 2001:690:FFFF:D000::/54
F 2001:690:FFFF:D400::/54
G 2001:690:FFFF:D800::/54
H 2001:690:FFFF:DCO00::/54

Tabela 3.1 — Exemplo de uma hierarquia efectuada.
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Caso seja necessario subdividir determinado departamento, basta aplicar os mesmos passos. Apenas se
tera de ter em atencdo que ndo se pode ultrapassar o /64, pois nesse caso a Interface ID sera abrangida.

A hierarquia proporcionada pelas sub-redes nem sempre ¢ necessaria. Nao faz o menor sentido fazer
este tipo de divisdes em pequenas empresas.

3.3.3. A Interface ID e a Norma EUI-64

Esta parte do enderegcamento estd directamente ligada a auto-configuragdo (ver Subsecgdo 3.8.1) do
endereco IPv6. Atras, ja existe uma referéncia sobre o facto de a Interface ID nunca poder ser menor
que 64 bits. A razdo de ser desta situa¢do prende-se com a utilizagdo da norma EUI-64, que ¢ utilizada
num processo de auto-configuragdo do IPv6.

A norma EUI-64 (ver [93]) baseia-se geralmente no endereco MAC, mas poderd ndo se basear.
Exemplos de tecnologias que usam o MAC, ou seja que se baseiam no standard IEEE 802, sdo a
Ethernet, o Token Ring e o FDDI. Existem, por outro lado, tecnologias como o0 ATM e o Frame Relay,
que apesar de ndo terem qualquer endereco MAC, também utilizam a norma EUI-64.

O enderego MAC ¢ ja sobejamente conhecido e abrangente, mas existem dois pormenores (ver Figura
3.26) que podem ter passado despercebidos:

= Universal/Local bit (U/L) — Indica se o endereco foi atribuido universalmente ou localmente.
Se for 0 o IEEE ¢ que o atribuiu, se for 1 o endereco foi atribuido localmente. Este ultimo caso,
significa que o administrador substituiu o normal enderego de empresa por outro.

= Individual/Group bit (I/G) — Indica se o enderego € unicast ou multicast. O valor 0 representa o
unicast, o valor 1 o multicast.

Estes dois bits por omissdo estdo a 0, correspondendo respectivamente a um endereco universal
unicast.

Devido a imensa popularidade da Ethernet, esta foi a escolhida para o exemplo de como ¢é efectuado
todo o processo, desde o endereco MAC até ao enderego final da Interface ID. Assim sendo, o
processo divide-se em 2 passos:

1.° Passo — Adicao de 16 bits, ao normal endereco MAC, a partir do final dos primeiros 24 bits,
respectivamente 11111111 11111110 (FFFE em hexadecimal).

2.° Passo — Tendo o enderego EUI-64, ira existir uma inversdo no bit “u” para que a Interface ID
fique correctamente atribuida.

Estes passos estao representados na Figura 3.26.

Endereco MAC (IEEE 802):
IEEE - ID Empresa IEEE - ID do dispositivo

24 Bits 24 Bits

eeeeeeug eeceeeeee eeeeeeee XXXXXXXX XXXXXXXX XXXXXXXX

Endereco EUI-64: 1.° Passo

eeeeeeug eeeceeeee eeceeeeee(11111111 111111107 XXXXXXXX XXXXXXXX XXXXXXXX

IPv6 Interface ID: | 2.° Passo

eeceeeelg eeeceeeee eeceeeeee| 11111111 11111110 | XXXXXXXX XXXXXXXX XXXXXXXX

64 Bits
Figura 3.26 — Configuragao da Interface ID.
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Esta inversdo de bit, ndo tem qualquer utilidade no exemplo especifico da Ethernet. A sua utilidade s6
se verifica em outro tipo de tecnologia que ndo siga o standard IEEE 802. Nesse caso ndo existira
MAC, podendo o endereco em que se baseia a norma EUI-64 ser um simples 1 ou 2.

Considerando, entdo, este ultimo caso, ira demonstrar-se o que pode acontecer se nao existir inversao:

Utilizando o enderegco 1, na passagem para EUI-64 o enderego passava de 1 para
00.00.00.00.00.00.00.01, ¢ a Interface ID (sem inversdo do bit), ficaria 0000:0000:0000:0001.
Entdo, inserindo agora a Interface ID num endereco completo, por exemplo o link-local, o
resultado final seria FE80::1. Este endereco é o loopback link-local, o que geraria conflitos.

Situagdo, agora com inversao:

A passagem do endereco EUI-64 para Interface ID ficaria 0200:0000:0000:0001, e
consequentemente o endereco final link-local ficaria FE80::200:0:0:1, ndo existindo assim
qualquer conflito.

Este foi apenas um exemplo, mas o objectivo essencial desta inversao ¢ facilitar aos administradores a
atribuicao de enderecos que ndo tenham endere¢co MAC atribuido. Assim, os administradores poderdo
continuar a atribuir manualmente enderegos bastante simples, ¢ de forma crescente (0, 1,2 ,3, ...).

Como ja foi mencionado, o funcionamento da norma EUI-64 varia de tecnologia para tecnologia, pelo
que uma boa leitura sobre o funcionamento de determinada tecnologia com o IPv6 se revela essencial,
nomeadamente ao nivel de RFCs:

= Ethernet — RFC 2464;

= FDDI - RFC 2467,

= Token Ring — RFC 2470;
= PPP— RFC 2472;

= ATM - RFC 2492;

= Frame Relay — RFC 2492.

3.3.4. Tipos de enderecos e abrangéncia

Esta caracterizagdo dos enderegos IPv6 revela-se temporaria, na medida em que é das partes mais
discutidas do IPv6. Ja existiram variados tipos de enderecos que ficaram obsoletos a medida que as
discussoes se foram sucedendo. A quantidade de enderecos especiais que existiu ja chegou a ser mais
do dobro do que ¢ agora. Agora existe um numero relativamente curto de enderecos especiais (com
prefixo ja definido).

Os prefixos até agora mencionados podem-se chamar de prefixos normais, ou seja, aqueles que sao
atribuidos a entidades, para a partir dai elas organizarem os seus enderecos de forma hierarquica ou
ndo. O que se vai falar agora ¢ de prefixos especiais, que foram atribuidos pela IANA, e tém fungdes
especificas, seja em abrangéncia geografica (link, global, ...) ou em tipo (unicast, multicast, anycast).
A Tabela 3.2 pretende elucidar sobre os principais tipos de prefixos especiais.

Atribuicéo Prefixo em binério Prefixo em hexadecimal
Global Unicast 001 2000::/3
Unique Local Unicast 1111 110 FCO00::/7
Multicast 1111 1111 FF00::/8
Link-Local 1111 1110 10 FEB80::/10

Tabela 3.2 — Principais prefixos especiais [178].
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Verifica-se, entdo, que existe um prefixo especifico para cada tipo de enderecamento, Global Unicast,
Unique Local Unicast, Multicast e Link-Local. Podera parecer que falta nesta tabela o Anycast, pois
também ¢ um endereco especial, mas esse facto sera explicado adiante. Por enquanto fica-se a saber
que existem mais enderecos especiais para além destes.

3.3.4.1. Unicast

Tipo: 1 para 1
1 1
SRS
Todos os enderegos da Tabela 3.2 sdo unicast, excepto o multicast. Os enderegos unicast geralmente

tém associado um prefixo. Existem variados tipos de enderegos unicast, e futuramente é muito
possivel a existéncia ainda de mais [179].

= Global Unicast

Abrangéncia: Universal

Os enderecos Global Unicast [78] sdo equivalentes aos normais enderegos publicos IPv4 [3]. Tém
necessariamente um prefixo associado, e a partir desse prefixo podera ser estabelecida uma hierarquia
(ver Subseccdo 3.3.2). Alguns ja estdo atribuidos aos respectivos RIRs (ver Figura 2.21), e prevé-se
que a sua atribuicdo venha a aumentar cada vez mais [179]. A estrutura deste tipo de enderegcamento ja
foi demonstrada (ver Figura 3.24), quando foi explicado o estabelecimento de uma hierarquia.

= Unique Local Unicast

Abrangéncia: Departamental / Regional

yy

Este tipo de enderecgos [88] € o que mais assemelha com o conceito de endereco privado existente no
IPv4 [47]. As caracteristicas sdo muito parecidas:

= Tem um prefixo previamente conhecido, para a correcta filtragem efectuada nos routers de
fronteira, nomeadamente entre a passagem de uma rede privada para a Internet;

* Naio tem qualquer tipo de significado na Internet, e mesmo se acidentalmente passar os routers
de fronteira, € muito raro existir conflito de enderegos.

Assim, como as vantagens:

» Providencia prefixos locais que sdo usados de forma completamente independente dos globais;
desta forma estes enderecos podem ser utilizados por redes internas, que ndo estejam ligadas a
Internet e pretendam a sua ligagdo mais tarde;

= As aplicacgdes tratam estes endere¢os como se fossem normais enderegos globais;
= Redes privadas podem mudar de ISP e continuar com a sua actual numeragéo unique local.

Da mesma forma se assemelham algumas desvantagens:
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7

= Nao ¢ possivel usar este tipo de enderecos na Internet, pelo que é necessario um esforgo
adicional aos administradores pela preocupagdo da sua filtragem, enquanto os proprios
dispositivos (routers) ainda ndo tenham essa filtragem previamente definida, o que sucede para
os enderecos privados do IPv4;

» Como se ira explicar de seguida, existe uma minima probabilidade de ndo ser Ginico, mas existe.

O enderego unique local ¢ dividido como se verifica na Figura 3.27.

7 bits 1 bit 40 bits 16 bits 64 bits

Prefixo L Global ID Sub-rede ID Interface ID

Figura 3.27 — Estrutura do endereco unique local.

O prefixo ja foi conhecido acima, o resto das novidades sao:

» L bit — s6 existe defini¢do para o valor 1, que significa que o enderego foi atribuido localmente.
Para o valor 0 ainda estd em estudo o seu significado.

= Global ID — Parte do enderego que ¢ gerada de forma aleatéria, de forma a garantir o maximo de
unicidade.

= Existiu um tipo de enderego, o enderego site-local, que se assemelhava a este tipo de endereco,
principalmente no objectivo. O problema principal desse tipo de endereco era a falta de garantia
de unicidade dos enderegos, principalmente se existissem redes privadas diferentes interligadas.
Nesse caso, cada administrador configurava a sua rede com os enderegos o mais simples
possivel, e com o mesmo prefixo de sub-rede. Este prefixo, por sua vez, era igual a sub-rede do
endereco global da rede [77]. Essa situacdo aumentava em muito a probabilidade de existir
conflito de enderecos. As diversas desvantagens que existiam com os enderecos Site-local estdo
pormenorizadas em [82], que torna obsoleto este tipo de endereco.

* A unicidade deste novo tipo de endereco é garantida pelo campo Global ID. Podera dizer-se
que, na pratica nao existe probabilidade de ser tinico, mas na teoria sim.

Este tipo de enderego esta numa fase muito experimental, pelo que implementagdes a fundo com
este tipo de enderegos ndo ¢ aconselhado; a melhor forma de abordar por agora este tipo de
enderecos, ¢ esperar para ver.

= Link-Local

Abrangéncia: Local

= FE80::/10
& ”’

E, provavelmente, um dos primeiros indicadores de que determinado n6 suporta IPv6. Nio necessita
de qualquer router (caso dos enderecos globais) ou servidor adicional para ser configurado (caso do
DHCPv6) (ver Secgao 3.8).

Este enderego s6 tem significado na ligagdo até ao primeiro router, ou seja, no link local. O router
funciona, entdo, como o delimitador dos enderegos link-local. Na Figura 3.28 ¢ explicada a forma
como a abrangéncia dos enderecos link-local funciona, notando-se que os enderegos da 1.* regido
perdem todo o significado na 2.? regido, assim como os da 2. regido perdem o significado na 1.2
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2.2 Regido Link-Local

Link-Local 1 Link-Local 3

Link-Local 2

1.2 Regido Link-Local

Link-Local 1 Link-Local 3

Link-Local 2 Link-Local 4

Figura 3.28 — Abrangéncia geografica dos enderegos link-local.

Nao existe qualquer novidade a nivel de novos campos neste tipo de enderego, mas existe a eliminagao
de um bastante importante, a Sub-rede ID. Por ndo existir esta divisdo, significa que o prefixo deste
endereco é sempre igual (FE80::/10, como ja se tinha verificado acima). O facto de este prefixo ser
estatico faz com que uma notagdo de prefixo neste tipo de endereco perca todo o significado e, por
isso mesmo, o prefixo nunca ¢é referenciado neste tipo de enderecos. Na Figura 3.29 ¢ mostrada a
disposigdo deste endereco.

10 bits 54 bits 64 bits

Prefixo 0 Interface ID

Figura 3.29 — Estrutura do enderego link-local.

Este endereco é o enderego mais simples ¢ mais rapido de obter numa ligagdo a rede, com vantagem
notoria.

Um conceito bastante ligado a estes enderecos ¢ o conceito de Zone ID. Este poderia também ser
utilizado nos obsoletos enderegos site-local, e provavelmente sera também utilizado nos novos unique
local, nos mesmos pardmetros. Porém, devido ao caracter experimental deste ultimo tipo de enderegos,
e ao caracter completamente definido do link-local, na pratica, a maioria das vezes que se utiliza Zone
ID ¢ nos link-local.

= O conceito de Zone ID

O conceito de Zone ID é um conceito que veio resolver um problema que se pode verificar nos
enderecos link-local. A situagio referida é explicada na Figura 3.30.

51



IPv6@ESTG-Leiria

1
FES8C::2 Ping FE80Q: 2 FES8C::2
2
FE80::2 Ping FE80: 2%2 FE80::2
@} Sy %@}
s QY=
M P e
%2 ha %1
ZONE ID 2 ‘ 3 ZONE ID 1

Figura 3.30 — Funcionamento do Zone ID.

Devido ao facto de ndo existir o conceito de sub-redes como nos enderegos privados do IPv4, ¢
completamente impossivel ao computador “saber” neste caso para que rede mandar o pacote. Entdo,
existe o Zone ID que no caso especifico do link-local é tipicamente igual ao nimero (indice) da
interface. No caso da figura, para aceder ao computador da Zone ID 2, utiliza-se o endereco
FE80::2%2.

No caso dos obsoletos site-local, a Zone ID era representativa de uma regido da topologia da rede. Ndo
existe ainda defini¢do de como funcionara com os unique local, mas prevé-se que seja igual. Este tipo
de enderegos pode também funcionar sem qualquer tipo de referéncia a Zone ID. Nesse caso, por
omissao, todos estardo na mesma Zone ID (Zone ID 1) [85].

Enderegos IPv6 com enderecos IPv4 embutidos

Existem dois tipos de enderecos [Pv6 muito utilizados que tém enderecos IPv4 embutidos. Estes dois
tipos de enderegos estdo associados aos mecanismos de transi¢do existentes entre IPv4 e IPv6 (ver
Seccdo 3.10). O objectivo de existir distingdo entre estes dois tipos enderegos é saber informagdo
acerca da sua origem, nomeadamente se existe suporte [IPv6 no dispositivo ou nao.

IPv4-compatible IPv6 address

Este tipo de endereco é apenas usado por dispositivos que tenham suporte IPv6; sendo assim, o
dispositivo destino sabera que quem lhe enviou o pacote também suporta [Pv6. A Figura 3.31 mostra o
formato deste tipo de endereco, que sera todo a zeros, excepto os 32 bits finais, que serdo o enderego
IPv4, por exemplo, ::192.168:59:62.

80 bits 16 bits 32 bits

0000...0000 0000

Endereco IPv4

Figura 3.31 — Estrutura do endereco IPv4-compatible IPv6 address.

IPv4-mapped IPv6 address

Este enderego sucede quando a origem ndo tem qualquer tipo de suporte IPv6. Entdo nesse caso, o
endereco ¢ mapeado para IPv6, por um mecanismo intermédio como, por exemplo, o DNS. A Figura
3.32 mostra a estrutura deste tipo de enderego.
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80 bits 16 bits 32 bits

0000...0000 1111 Endereco IPv4

Figura 3.32 — Estrutura do enderego IPv4-mapped IPv6 address.

= Unspecified e Loopback

O endereco unspecified 0:0:0:0:0:0:0:0 (::) representa a auséncia de endereco IPv6 e nunca deve ser
atribuido a um no. E utilizado, por exemplo, no mecanismo de Duplicate Address Detection (DAD)
(ver Subseccdo 3.6.6).

O enderego 0:0:0:0:0:0:0:1 (::1) ¢ chamado loopback e pode ser usado por um né para enviar um
pacote para ele proprio.

= Endereco Privativo

Este tipo de enderecos tem uma razdo especifica da sua existéncia: a falta de privacidade que poderia
ser proporcionada pelo mecanismo de auto-configuracdo. O mecanismo de auto-configuragdo (ver
Subseccdo 3.8.1), baseia-se em informagao tnica do dispositivo (ver Subsecgdo 3.3.3) para configurar
o seu respectivo endereco. Isto permite que se consiga localizar o dispositivo na Internet a qualquer
altura e, consequentemente, o seu utilizador. Este facto podera ser considerado uma vantagem ou uma
desvantagem, ja que o utilizador poderd querer ser identificado, ou ndo. E claro que tem de ser
garantida a privacidade do utilizador, caso esta seja o seu desejo, e é aqui que entra o conceito de
enderego privativo. A forma como funciona este tipo de endereco ¢ bastante simples, pois em vez de
os ultimos 64 bits (Interface ID) serem gerados com informagdo do dispositivo, sdo gerados de forma
completamente aleatéria. Na Figura 3.33 estda um esquema de como, apesar de o enderego mudar de
sitio (devido ao prefixo dos routers), os Gltimos 64 bits permanecem inalteraveis, pelo que ¢ possivel a
localizagdo do dispositivo em questdo. No caso do endereco ser aleatorio, ndo ha qualquer
probabilidade de localizar esse mesmo dispositivo.

D GraphacHage o 5 JM'MI‘ - Russia -
T s [EREST e
For e Ko e R
Atlantic o m’: — . e | i »~
an: i sgre s . {Emnt Soa Al
Oceont “Combry Nipaa
| Poraml Endereco baseado . ol e Endereco baseado
oy Wb no EUI-64: ot oo SR Japan’ no EUI-64:
Lisbor Sental B Captons N:::.}' # .. DE! g
100 i £ T Pacific
e - B0k AAAA:(200:FF:FE80:F25 f Ocean BBBB:(200:FF:FE80:F2
el Lagan Gl Spair ,,:_f, Phppens Seo el
Endereco privado: Endereco privada:

%" —7_ &/ AnA:279(FD45 3245.623.2D @ —7_ \’Q/ s 27551 97 485219

Figura 3.33 — Exemplo representativo de um endereco privativo, e de um néo privativo.

A necessidade deste tipo de endereco andnimo torna-se ainda mais necessaria devido ao facto do
crescimento exponencial dos dispositivos portateis, em que as pessoas sdo imediatamente associadas
ao dispositivo.

= Endereco temporario

Ja foi referido atrds que os enderegos divergem em abrangéncia e tipo. Neste caso especifico os
enderegos divergem em tempo de vida. Este tempo de vida ¢ definido na mensagem Router
Advertisement (ver Subseccdo 3.6.3). Existem dois tipos de tempo definidos: o tempo de vida valido
(valid lifetime) e o tempo de vida preferido (prefered lifetime): o primeiro é o tempo de vida
propriamente dito do enderego; o segundo € o tempo em que esse enderego ¢ preferido em relagdo a
outros, também definidos nessa interface. Estes tempos sé existem a partir do momento em que o
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enderego ¢ aceite, e s6 terminam quando o endereco ficar obsoleto. Na Figura 3.34 mostram-se os
diversos estados por que podem passar os enderegos.

Lease (1“'—“) Valid Lifetime

. |
_ Preferred |
T Lifetime

Valid address

Tentative Deprecated
"
/ I'-I. r\\'
If no duplicates _/ '®

are found ... — Re-addressmg
(DAD)

Figura 3.34 — Os diversos estados de um enderego ao longo do tempo (Extraido de [40]).

Sendo assim, ¢ utilizado um mecanismo para verificar se o enderego ¢ valido ou ndo, o DAD
(Duplicate Address Detection, ver Subsec¢@o 3.6.6). De seguida se o enderego for aceite, ira usufruir
dos seus tempos de vida valido e tempo de vida preferido, até ficar obsoleto.

3.3.4.2. Multicast

Tipo: 1 paraN

O conceito essencial deste tipo de enderego é basicamente igual ao do IPv4, mas o uso no IPv6 vai
bastante mais além do que o exemplo da video-conferéncia no IPv4. Ele ¢ utilizado em diversos
mecanismos que formam toda a base do IPv6. Porém, mesmo o proprio endereco foi adaptado a forma
com que o IPv6 lida com todo o enderegamento, tendo sido dividido (tal como o unicast) por
abrangéncia:

= Node-Local;
= Link-Local;
= Site-Local (igual a abrangéncia do Unique Local).

As novidades sdo o aparecimento do Node-Local, que s6 tem significado no proprio nd, e o
desaparecimento do Global.

Para além dos prefixos especiais associados aos enderegos Node-Local, Link-Local e Site-Local,
existem enderecos predefinidos, que tém significado em qualquer tipo de abrangéncia. Esse tipo de
enderegos pode ser requisitado por empresas, para algumas implementagdes de protocolos
proprietarios.

E de referir também que alguns enderecos sdo automaticamente configurados, conforme o cenario
existente. A Tabela 3.3 referencia-os:
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Endereco Abrangéncia Definicéo
FF01::1 Node-Local Enderego multicast de todos os nos.
FF02::1 Link-Local Enderego multicast de todos os nos.
FF01::2 Node-Local Enderego multicast de todos os routers.
FF02::2 Link-Local Enderego multicast de todos os routers.
FFO05::2 Site-Local Endereco multicast de todos os routers.

Tabela 3.3 — Alguns enderecos multicast que sao configurados automaticamente [180].

Outro endereco multicast de grande importancia é o Solicited-Node, que funciona como um pseudo
enderego unicast. Este endereco ¢ da forma FF02::1:FF:FFFF e deriva do enderego IPv6 unicast do
nd. O conjunto FF:FFFF corresponde aos tultimos 24 bits do endere¢o do nd, o que faz com que seja
muito improvavel existirem duas maquinas pertencentes ao grupo multicast do mesmo enderego. E
este facto que torna este endereco muito util na substitui¢do do broadcast do ARP na resolucdo de
enderecgos do IPv6 (ver Subsecgdo 3.6.2).

Existem trés novidades neste tipo de enderego: as flags, o scope e o Grupo ID. No que diz respeito as
flags, apenas o primeiro bit interessa: se for 0 entdo estamos perante um endereco atribuido de forma
permanente (um enderegamento previamente conhecido); se for 1, indica um endereco que nao ¢
permanente (que ndo € previamente conhecido, pode ser por exemplo um enderego multicast definido
manualmente por um programa de gestdo de grupos multicast). O scope representa a abrangéncia do
endereco. Estdo definidas algumas abrangéncias para além das especificadas acima [77]; porém, na
pratica, ndo existe qualquer tipo de implementagdo das mesmas. O Grupo ID ¢é o identificador do
grupo multicast. A estrutura dos enderegos multicast pode ser vista na Figura 3.35.

8 bits 4 bits 4 bits 112 bits

Prefixo Flags |Scope Grupo ID

Figura 3.35 — Representacdo dos enderecos multicast.

Nao ¢ necessario qualquer configuragdo adicional no que diz respeito a ligagdo local (link-local);
porém quando se atravessa um router, ¢ necessaria configuragdo adicional para cooperagio entre os
diversos routers.

Este tipo de enderegos nunca podera ser usado como endereco de origem de qualquer n6, nem como
enderego intermédio.

3.3.4.3. Anycast

Tipo: 1 paraN

568

B

Este tipo de enderego ¢ uma mistura de multicast, com unicast [3]. O mesmo enderego ¢ atribuido a
multiplas interfaces, mas s6 uma delas é que receberd o pacote enviado para esse determinado
enderego. Geralmente, se ndo existir qualquer problema nos dispositivos associados as interfaces, a
escolhida sera a interface mais proxima em relag@o ao dispositivo que continha o endereco de origem.
Para o n6 origem do pacote enviado para um enderego anycast saber qual a interface mais proxima,
recorre ao protocolo de encaminhamento existente, trabalhando assim num regime de cooperagdo com
ele. As aplicagdes praticas deste tipo de endereco sdo, assim, dbvias: maior rapidez em qualquer tipo
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de prestagao de servicos. Na Figura 3.35 ¢ mostrado um exemplo de como pode funcionar este tipo de
enderecos.

Qual é o caminho
mais perto para
chegar ao servidor de
mail AAAA::1?

AAAA::1 — End. Anycast

BBBB::1 — End. Global

Segue em frente.

AAAA:1 — End. Anycast
— BBBB:2 — End. Global

Figura 3.36 — Exemplo de um cenario usando enderecos anycast, com um servidor de mail.

r

E de referir que a descoberta do caminho mais rapido ¢ sempre com base nas tabelas de
encaminhamento e respectivas métricas associadas, ou seja, sempre a nivel da camada 3.

Os enderegos anycast sdo impossiveis de distinguir de um normal endere¢o unicast. Devido a esse
facto, também pode usufruir de hierarquias, tendo um formato especifico para a criagdo de sub-redes,
que consiste em ter os Gltimos 16 bits do endereco a 0.

E o tipo de endereco que ainda estd mais em fase de estudo, e por isso é fulcral uma verificagdo do seu
estado [89].

Tal como o multicast, este tipo de enderego também ndo pode ser usado como enderego de origem.

3.3.5. Politicas de Atribuicéo

As politicas de atribui¢do [15] ndo divergem muito das aplicadas no IPv4. Em termos da estrutura
hierarquica, ela é exactamente a mesma: a IANA atribui os enderecos aos RIRs, que por sua vez
atribuem aos ISPs e, a partir dos ISPs, finalmente o utilizador final tem o seu enderego. Esta ¢ a
hierarquia mais simples, mas poderdo existir LIRs e NIRs intermédios, entre ISPs e RIRs. Sendo
assim, a hierarquia existente serd toda aproveitada, podendo por exemplo os ISPs requisitarem
prefixos [Pv6, tendo por base o nimero ja existente de utilizadores I[Pv4 da sua rede.

As atribuigdes dividem-se em dois passos de maior importincia: atribuigdo inicial e atribuicdo
subsequente.
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Atribuicdo inicial
Para determinada instituicdo se qualificar a ter uma atribui¢@o inicial de um prefixo IPv6, ela tem de
assumir certos Compromissos:

= Serum LIR;
= Nao ser um utilizador final;

* Apods uma hierarquia previamente definida com base no prefixo fornecido, preveja fornecer
conectividade a institui¢des, ligando-as através das sub-redes definidas;

* Num plano de dois anos preveja no minimo atribuir 200 prefixos /48 a organizagdes.

Este ultimo ponto parece sem duivida ser o mais restritivo, porém tera de ser visto como uma forma de
aumentar a popularidade do IPvo6.

As organizacdes que assumam todos estes compromissos estdo automaticamente elegiveis para
receber no minimo um prefixo /32, mas com justificagdo bastante valida pode até requisitar um prefixo
com maior capacidade de enderegos.

Atribuicio subsequente

Este tipo de atribuicdo diz respeito directamente a atribuicdo feita para os ISPs. Neste caso os
requisitos para a atribui¢do, podem ser definidos por exemplo pelo proprio LIR. Os prefixos que se
devem atribuir estdo especificados [72]:

» /48 no caso mais comum, excepto para quem tenha largos assinantes;

» /64 quando se sabe que apenas uma sub-rede é necessaria (ndo é necessario estabelecer
hierarquias);

= /128 quando se sabe que apenas um dispositivo sera ligado a rede.

De momento, ainda ndo existiu quem requisitasse mais do que um prefixo /48, o que ¢é perfeitamente
justificavel, dada a quantidade de enderegos que um prefixo desses disponibiliza, mesmo contando
com o sub-enderecamento.

3.4. Internet Control Message Protocol for IPv6 (ICMPV6)

O ICMPv6 [56] ¢é o protocolo usado pelo IPv6 para executar diversas tarefas de camada 3, entre elas
relatorio de erros e fungdes de diagnostico. Este protocolo serve de base aos mecanismos de Path
MTU Discovery, ND (Neighbor Discovery) e MLD (Multicast Listener Discovery), indispensaveis ao
funcionamento do IPv6, na medida em que as suas mensagens sdo usadas nesses mecanismos.

O ICMPv6 combina muitas das funcionalidades que, na versdo 4 do protocolo IP, estavam divididas
por varios protocolos, como o ICMP (Internet Control Message Protocol) [42], o IGMP (Internet
Group Management Protocol) [76] e o ARP (Address Resolution Protocol) [43].

Como parte integrante do IPv6 que €, o ICMPv6 tem que ser totalmente implementado por todos os
nos IPvé6.

3.4.1. Mensagens ICMPV6

As mensagens ICMPv6 estdo divididas em duas classes, as de erro e as informativas. Em relag@o ao
valor do tipo de mensagem, as primeiras sio caracterizadas por possuir o bit de maior ordem igual a 0,
podendo assumir valores de 0 a 127, ¢ as segundas por o bit de maior ordem ser igual a 1, assumindo
valores de 128 a 255. As mensagens de erro englobam as Destination Unreachable, Packet Too Big,
Time Exceeded e Parameter Problem. Nas mensagens informativas incluem-se as Echo Request e
Echo Reply, assim como as mensagens de protocolos complementares como o ND e o MLD. Para uma
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lista actualizada dos tipos de mensagens ICMPv6, consultar [181]. As mensagens ICMPv6 béasicas
sdo:
= Destination Unreachable: mensagem de erro que informa o n6 emissor que um pacote nao
pode ser entregue.

» Packet Too Big: mensagem de erro que informa o nd emissor que um pacote ndo pode ser
reencaminhado devido ao facto de o seu tamanho ser maior que o MTU (Maximun
Transmission Unit) do link de saida (ver Secgéo 3.5).

» Time Exceeded: mensagem de erro que informa o nd emissor que o limite de saltos do pacote
IPv6 chegou ao fim.

= Parameter Problem: mensagem de erro que informa o n6 emissor de um pacote IPv6 que foram
detectados erros no cabecalho ou cabegalhos de extensdo do pacote enquanto este era
processado.

= Echo Request: mensagem informativa usada para verificar a disponibilidade e atingibilidade de
um no, e que obriga a um Echo Reply imediato por parte do destino.

Echo Reply: mensagem informativa usada em resposta a um Echo Request.

O formato geral das mensagens ICMPv6 ¢ apresentado na Figura 3.37.

8 bits 8 bits 16 bits

Type Code Checksum

Message Body

Figura 3.37 — Formato geral das mensagens ICMPv6.

Para demonstrar o formato geral das mensagens ICMPv6 utilizou-se o cenario apresentado na Figura
3.38. A figura representa uma rede IPv6 constituida por duas maquinas com conectividade através do
seu endereco link-local.

M1 M2
FE80::206:5BFF:FE55:2AE FE80::213:1AFF:FE64:E880

Echo Request

Echo Reply

Figura 3.38 — Cenario de teste utilizado para verificar o formato das mensagens ICMPv6.

As imagens seguintes demonstram o formato de uma mensagem ICMPv6 Echo Request e respectivo
Echo Reply no analisador de protocolos de rede Ethereal. Estas mensagens sdo o resultado de um ping
entre as duas maquinas [Pve6.
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# Frame 206 (94 bytes on wire, 94 bytes captured)
+# Ethernet II, sSrc: 00:06:5b:55:02:ae, DstT: 00:13:1a:64:88:80
= Internet Protocol version &

version: &

Traffic class: Ox00

Flowlabel: 0x00000

Payload length: 40

Mext header: ICMPwE (0x33)

Hop Timit: 128

Source address: feB0::206:5hff:feifs:2ae

Destination address: fe80::213:1aff:fe6d4 2880
=( Internet Control Message Protocol wi

Type: 128 (Echo request)

Code: O

Checksum: 0x74T5 (correct)

ID: Ox0000

Sequence: Qx0001

Data (32 hytes)

Figura 3.39 — Captura de uma mensagem ICMPv6 Echo Request.

Como se pode verificar na Figura 3.39, a mensagem ICMPv6 ¢ encapsulada num pacote IPv6, com o
campo Next Header com o valor 0x3A (58 em decimal) correspondente ao protocolo ICMPv6. Note-
se também a constitui¢do da mensagem ICMPv6 com os campos Type, Code e Checksum, um campo
de identifica¢do e um campo de sequéncia proprios do Echo Request, e um campo de dados.

+# Frame 207 (594 bytes on wire, 94 bytes captured)
3 Ethernet II, Src: 00:13:1a:64:28:80, Dst: 00:06:5b:55:02:ae
- Internet Protocol version &

version: 6

Traffic class: 0xQ0

Flowlabel: 0x00000

Payload length: 40

Mext header: ICMPvE (0Ox3a)

Hop Timit: 64

source address: fed0::213:1aff:fedd 880

Cestination address: feB0::206:5hff:fesfs:2ae
= Internet Control Message Protocol v

Type: 129 (Echo reply)

Code: 0

Checksum: 0x73f5 (correct)

ID: QwQQo0

sequence: Qw0001

Data (32 bytes)

Figura 3.40 — Captura da mensagem ICMPv6 Echo Reply, resposta ao anterior Echo Request.

Na Figura 3.40 pode-se analisar a resposta a mensagem anterior, correspondendo ao pacote com o
numero de sequéncia 1.

3.5. Path MTU Discovery

Os routers IPv6 nao efectuam fragmentagdo de pacotes em transito, sendo esta feita, quando
necessaria, pelo no origem. Um nd [Pv6 tem de efectuar fragmentacdo, ou seja, dividir os dados a
enviar por varios fragmentos IPv6, quando necessita de enviar uma quantidade de dados, cujo tamanho
¢ maior que o minimo MTU de todos os links do caminho. Ao tamanho maximo que um pacote pode
ter ao longo de todo o caminho, desde o n6 origem até ao né destino, chama-se path MTU (MTU do
caminho), ¢ o mecanismo através do qual um né descobre dinamicamente esse valor ¢ o Path MTU
Discovery [49]. Este processo ja existia no IPv4.

A descoberta do path MTU por parte do nd origem, processa-se da seguinte forma:

1. O nd origem assume que o path MTU para o nd destino ¢ o MTU do link a que esta ligada a
interface pela qual vai enviar os dados;

2. O nd origem envia os pacotes com o tamanho do path MTU assumido;
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3. Se um router do caminho ¢ incapaz de reencaminhar um pacote, por o seu tamanho ser superior
ao link MTU da interface pela qual ia reencaminhar o pacote, envia uma mensagem ICMPv6
Packet Too Big para o nd origem, com o link MTU da interface na qual o reencaminhamento
falhou;

4. O nb origem assume como novo path MTU para o destino, o valor do campo MTU do pacote
ICMPv6 Packet Too Big.

O no origem recomega no passo 2 e repete os passos 2, 3 e 4, tantas vezes quanto as necessarias para
descobrir o path MTU até a maquina destino. O path MTU esta determinado, quando ndo forem
recebidas mais mensagens ICMPv6 Packet Too Big, ou quando for recebida uma confirmagio, ou uma
resposta por parte do né destino.

Para visualizar o funcionamento deste mecanismo, utilizou-se o cenario apresentado na Figura 3.41, e
a aplicagdo Ethereal para efectuar a captura de pacotes. A rede apresentada é composta por duas
maquinas Windows XP e dois routers Cisco 10S, com o protocolo de encaminhamento RIPng. Por
uma questdo de simplicidade de implementacgdo, na exemplificagdo dos mecanismos complementares
ao IPv6, utilizam-se maquinas Windows XP e routers Cisco I0S, mas tal poderia ser feito com
equipamentos de outros fabricantes.

A::213:1AFF.FE64:E880 B::213:19FF:FEQF:40C0

MTU = 1300

A::206:5BFF:FE55.2AE R1 R2 B::206:5BFF.FE55:57F5

Figura 3.41 - Cenario utilizado para testar o Path MTU Discovery.

Enviou-se, entdo, um pacote com 1400 bytes, utilizando o utilitario ping, da maquina M1 para a
maquina M2. A mensagem ICMPv6 Echo Request gerada apresenta-se na Figura 3.42.

# Frame 4356 (1462 bytes on wire, 1462 bytes captured)
+ Ethernet II, sSrc: 00:06:5h:55:02:ae, Dst: 00:13:1la:64:e8:80
= Internet Protocol version &

version: &

Traffic class: 0x00

Flowlabel: 0x00000

Payload Tength: 1408

Mext header: ICMPWE (Ox3a)

Hop Timit: &4

Source address: a::206:5bff:fess:2ae

bestination address: b::206:5bFF:fess: 575
= Internet Control Message Protocol wé

Type: 128 (Echo request)

Code: O

Checksum: 0x0237 (correct)

ID: Ox0000

Sequence: 0x0031

Data (1400 hbytes)

Figura 3.42 — Captura do ping da maquina M1 para a maquina M2.

Quando o router R1 tenta reencaminhar o pacote para o segundo link, verifica que o MTU desse link é
menor que o tamanho do pacote, e envia para o n6 origem do pacote, a maquina M1, uma mensagem
ICMPv6 Packet Too Big a informar o MTU do link seguinte, conforme se pode verificar na Figura
3.43.
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Frame 4357 ( = 0N wire,
Ethernet II, src: 00:13:1la:64:28:80,
Internet Protocol version 6

version: 6

Traffic class: 0x00

Flowlabel: 0x00000

Payload Tength: 1240

Mext header: ICMPvE (0x3a)

Hop Timit: &4

source address: a::2l3:laff:fe6d:a880

Cestination address: a::206:5bFF:fes5:2ae
Internet Control Message Protocol wé

Type: 2 (Too bigd

Code: 0

Checksum: 0Oxbe%6 (correct)

MTU: 1300
# Internet Protocol version &
# Internet Control Message Protocol wé

Figura 3.43 — Captura da mensagem Packet Too Big do router R1 para a maquina M1.

A maquina M1, ao receber a mensagem ICMPv6 Packet Too Big, fragmenta entdo o pacote inicial,
tendo em conta o0 MTU de 1300 indicado na mensagem, ¢ reenvia o pacote fragmentado. Na Figura
3.44 pode constatar-se a existéncia de dois fragmentos IPv6, identificados pela existéncia de um

Fragment Header em cada um deles.

# Frame 4358 (1310 bytes on wire, 1310 bytes captured)

+ Ethernet II,

Src: 00:06:5b:55:02:ae,

Dst: 00:13:1a:64:e8:80

= Internet Protocol version &
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 1256
Mext header: IPve fragment (Ox2c)
Hop Timit: &4
Source address: a::206:5bff:fess:2ae
Destination address: h::206:5bFF:fes5:57f5
= Fragmentation Header
Mext header: ICMPwE (0x33)

offset: O
More fragments: ves
Identification: 0x00000008

= Internet Control Message Protocol v
Type: 128 (Echo request)

Code: O
Checksum: 0x0236
ID: Ox0000
sequence: 0x0032

Data (1240 bytes)

+# Frame 4359 (222 bytes on wire, 222 bytes captured)
+# Ethernet II, sSrc: 00:06:5b:55:02:ae, DsT: 00:13:1a:64:88:80
Internet Protocol version 6

version: &

Traffic class: Ox00

Flowlabel: 0x00000

Payload length: 168

Mext header: IPva fragment (0x2c)

Hop Timit: &4

source address: a::206:5bff:fess:2ae

bestination address: b::206:5khFF:fes5:57F5
Fragmentation Header

Mext header: ICMPWE (0x3a)

offset: 1248

More fragments: No

Identification: 0x00000008
Data €160 bytes)

Figura 3.44 — Captura do pacote fragmentado em dois da maquina M1 para a maquina M2.

O pacote fragmentado passa no router R1 e no segundo link sem problemas, mas quando o router R2
o tenta reencaminhar para o terceiro link, envia uma mensagem Packet Too Big, apresentada na Figura
3.45, para a maquina M1, devido ao facto de o MTU do link (1280 bytes) ser inferior ao tamanho de

um fragmento do pacote (1300 bytes).
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Frame 4560 (1294 bytes 1254 bytes captured)
Ethernet II, sSrc: 00:13:1a:64:e8:80, Dst: 00:06:5b:55:02:ae
= Internet Protocol version &
version: &
Traffic class: Ox00
Flowlabel: 0x00000
Payload length: 1240
Mext header: ICMPwE (0x33)
Hop 1imit: &3
Source address: b::213:19ff:feof:40c0
bestination address: a::206:5bff:fess:2ae
Internet Control Message Protocol wé
Type: 2 (Too big)
Code: O
Checksum: 0xdof0 (correct)
MTU: 1280
+# Internet Protocol version &
# Fragmentation Header
# Internet Control Message Protocol wé

¥

Figura 3.45 — Captura da mensagem Packet Too Big do router R2 para a maquina M1.

A maquina M1 volta a fragmentar o pacote inicial, agora tendo em conta 0 MTU de 1280 do terceiro
link, e reenvia o pacote para a maquina M2. Tal pode verificar-se na Figura 3.46.

+# Frame 4361 (1294 hytes on wire, 1294 bytes captured)
+# Ethernet II, Src: 00:06:5b:55:02:ae, Dst: 00:13:1a:64:88:80
- Internet Protocol version &

version: 6

Traffic class: 0x00

Flowlabel: 0x00000

Payload length: 1240

Mext header: IPvE fragment (0x2c)

Hop T1imit: 64

source address: a::206:5bff:fess:2ae

Cestination address: b::206:5bFF:fass 575
= Fragmentation Header

Mext header: ICMPvE (0x3a)

offset: 0

More fragments: Yes

Identification: 0x00000009
=l Internet Control Message Protocol wé

Type: 128 (Echo reguest)

Code: 0

Checksum: 0x0235

ID: Ox0Q000

sequence: 0x0033

Data (1224 bytes)
# Frame 4362 (238 hytes on wire, 238 bytes captured)
+# Ethernet II, sSrc: 00:06:5b:55:02:ae, DsT: (00:13:1la:64:28:80
- Internet Protocol Version &

version: 6

Traffic class: 0x00

Flowlabel: 0x00000

Payload Tength: 184

Mext header: IPw6 fragment (0x2c)

Hop Timit: &4

Ssource address: a::206:5hff:fessi:2ae

Cestination address: b::206:50FF:fess:57F5
=] Fragmentation Header

Mext header: ICMPvE (0x3a)

offset: 1232

More fragments: NO

Identification: 0x0000000%

Data (176 bytes)

Figura 3.46 — Captura do pacote re-fragmentado em dois da maquina M1 para a maquina M2.

A maquina M2 recebe o pacote da maquina M1, e envia-lhe a respectiva resposta Echo Reply também
fragmentada em dois pacotes. Esta mensagem ¢ visivel na Figura 3.47.
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# Frame 4363 (1294 hbytes on wire, 1294 bytes captured)
+# Ethernet II, src: 00:13:1la:64:e28:80, Dst: 00:06:5h:55:02:ae
- Internet Protocol Version &
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 1240
Mext header: IPvE fragment (0x2c)
Hop 1imit: 62
source address: b::206:5bFF:fes55:57F5
Cestination address: a::206:5bffF:fess:2ae
= Fragmentation Header
Mext header: ICMPvE (0x3a)
offset: 0
More fragments: Yes
Tdentification: 0x00000007
= Internet Control Message Protocol wé
Type: 129 (Echo reply)
Code: 0 —
Checksum: Ox0135
ID: QwQQo0
sequence: 0x0033
Data (1224 bytes)
# Frame 4364 (238 hytes on wire, 238 bytes captured)
+# Ethernet II, src: 00:13:1la:64:e28:80, Dst: 00:06:5h:55:02:ae
- Internet Protocol Version &
version: 6
Traffic class: 0x00
FlowTlakbel: 0x0Q0000
Payload length: 184
Mext header: IPvE fragment (0x2c)
Hop 1imit: 62
source address: b::206:5bFF:fes55:57F5
Cestination address: a::206:5bffF:fess:2ae
= Fragmentation Header
Mext header: ICMPvE (0x3a)
offset: 1232
More fragments: Mo
Tdentification: 0x00000007
Data (176 hbwvtes)

Figura 3.47 — Captura do Echo Reply da maquina M2 para a maquina M1.

A partir deste momento, a maquina M1 sabe que o path MTU, de si até M2, é de 1280 bytes e assim
sendo, os proximos pacotes serdo enviados tendo em conta esse path MTU, ou seja, serdo logo
fragmentados, se necessario, com um tamanho maximo de 1280 bytes.

A Figura 3.48 sintetiza o processo verificado.

A:213:1AFF:FE64:E880 B::213:19FF:FEQF:40C0

MTU = 1300
A::206:5BFF:FE55:2AE B::206:5BFF:FE55:57F5

Echo Request, MTU = 1500

Packet Too Big, MTU = 1300

Echo Request, MTU = 1300

Packet Too Big, MTU = 1280

Echo Request, MTU = 1280

Echo Reply, MTU = 1280 bytes

Figura 3.48 — Sintese do processo de descoberta do path MTU.

63



IPv6@ESTG-Leiria

3.6. Neighbor Discovery (ND)

O IPv6 Neighbor Discovery (ND) [54] é um protocolo que especifica um conjunto de mensagens e
processos, que determinam as relagdes entre nos vizinhos de uma rede [Pv6. O ND substitui o ARP, o
ICMP Router Discovery [44] e o ICMP Redirect [42], utilizados no IPv4, disponibilizando ainda
funcionalidades adicionais.

O ND ¢ usado por todos os nds da rede (routers e terminais) para:

Resolver enderecos fisicos de nos vizinhos;
Determinar quando o endereco fisico de um né vizinho muda;

Determinar se um no vizinho ainda esta atingivel.

O ND ¢ usado apenas pelos nds terminais para:

Descobrir routers vizinhos;

= Auto-configurar enderegos, prefixos de enderecos, rotas de encaminhamento, € outros

parametros de configuragdo.

O ND ¢ usado apenas pelos routers para:

Anunciarem a sua presenga, parametros de configuragdo de terminais, etc.;

Informarem os terminais do melhor router para onde encaminhar o trafego.

Os principais processos do ND sao:

Resolugdo de Enderecos;

Router Discovery (RD);

Redirect;

Neighbor Unreachability Detection (NUD);
Duplicate Address Detection (DAD).

3.6.1. Mensagens ND

Todas as fungdes ND sdo efectuadas utilizando as seguintes mensagens:

Neighbor Solicitation: mensagem enviada por um n6 IPv6, para descobrir o endereco fisico de
um no vizinho.

Neighbor Advertisement: mensagem enviada em resposta a uma mensagem Neighbor
Solicitation. Também pode ser enviada de forma nao solicitada, para anunciar uma mudanga de
endereco fisico.

Router Solicitation: mensagem enviada por terminais IPv6, para descobrir a presenca de
routers vizinhos no link.

Router Advertisement: mensagem enviada pelos routers IPv6, para anunciarem a sua presenca,
assim como configuragdes para os terminais do link. Estas mensagens sdo enviadas
periodicamente, ou em resposta a mensagens Router Solicitation.

Redirect: mensagem enviada por um router IPv6, para informar um né emissor de uma melhor
rota para um determinado destino.

Como as mensagens utilizadas nos mecanismos do ND sdo mensagens ICMPv6, o formato geral das
primeiras ¢ o mesmo das ultimas.
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3.6.2. Resolucdo de Enderecos

E o processo pelo qual um n6 da rede resolve o enderego IPv6 de um vizinho no seu enderego fisico.
Este processo ¢ o equivalente ao ARP no IPv4, e consiste na troca de mensagens Neighbor Solicitation
e Neighbor Advertisement, por parte dos nos vizinhos.

Se, ao tentar enviar um pacote, o nd origem nao tiver informagao sobre o endereco fisico do né destino
nas suas tabelas locais, tem de resolver o seu endereco IP no respectivo endereco fisico. Verifica-se
entdo o seguinte processo:

* O nd origem envia entdo uma mensagem Neighbor Solicitation para o enderego multicast
solicited-node (FF02::1:FFXX:XXXX), derivado do enderego IP destino, com o seu endereco
fisico.

* Quando o né destino recebe a mensagem Neighbor Solicitation, actualiza a sua propria tabela de
vizinhos com o enderego fisico do nd origem, e envia uma mensagem Neighbor Advertisement
para o emissor da mensagem Neighbor Solicitation com o seu enderego fisico.

» Depois de receber a Neighbor Advertisement, o n6 origem actualiza a sua tabela de vizinhos e o
processo de resolucdo de enderegos esta terminado.

A partir daqui pode ser enviado trafego entre o no origem e o n6 destino da mensagem Neighbor
Solicitation.

Para se testar a resolucdo de enderecos utilizou-se o cenario da Figura 3.49.

FEB80::206:5BFF:FE55:2AE FE80::213:1AFF:FE64:E880

Figura 3.49 — Cenario utilizado para testar a resolu¢do de enderegos.

Com as tabelas de vizinhos e de destinos (neighbor cache e destination cache) limpas, tenta-se enviar
um Echo Request da maquina M1 para a maquina M2.

Como a maquina M1 ndo dispde do endereco fisico da maquina M2, precisa de resolver o seu
endereco IP no endereco fisico, e envia para o link uma mensagem ICMPv6 Neighbor Solicitation

r

contendo o seu enderego fisico. A mensagem Neighbor Solicitation é enviada para o endereco
multicast solicited-node derivado do enderego IP da maquina M2. A estrutura desta mensagem pode
ser analisada na Figura 3.50.

# Frame 204 (86 bytes on wire, 86 bytes captured)
+ Ethernet II, src: 00:06:5b:55:02:ae, Dst: 33:33:ffF:64:28:80
= Internet Protocol version 6
version: &
Traffic class: 0Ox00
Flowlabel: 0x00000
Payload length: 32
Mext header: ICMPwE (0x33)
Hop 1imit: 255
Source address: feB0::206:5bff:feq5:2ae
Destination address: ffo2::1:ffé64:2880
= Internet Control Message Protocol vé
Type: 135 (Neighbor solicitation)
Code: 0
Checksum: OxdZad (correct)
Target: feB0::213:1aff:febd:e880
= ICMPWE options
Type: 1 (Source Tink-Tayer address)
Length: 8 bytes (10
Link-Tayer address: 00:06:5bh:55:02:ae

Figura 3.50 — Captura da mensagem Neighbor Solicitation da maquina M1.

65



IPv6@ESTG-Leiria

Ao receber a mensagem Neighbor Solicitation da maquina M1, a maquina M2 envia uma Neighbor
Advertisement, visivel na Figura 3.51, com o seu enderego fisico para a maquina M1.

= Flags: 0x§0000000

Frame 2053 (86 bytes on wire, 86 bytes captured)
Ethernet II, Src: 00:13:la:64:e8:80, Dst: 00:06:5b:55:02:ae

- Internet Protocol version &

version: 6

Traffic class: 0Oxel

Flowlabel: 0x00000

Payload length: 32

Mext header: ICMPvE (0x3a)

Hop Timit: 255

source address: fed0::213:1laff:fedd 880

Cestination address: fel0::206:5hff:fef5:2ae
Internet Control Message Protocol wé

Type: 136 (Neighbor advertisement)

Code: 0

Checksum: 0Oxboz2f (correct)

o... eee maee wmae e e e MOT router

=Tl e e b of =T

el s e i iee e e e override
Target: fel80::213:1aff:febd 12880

= ICMPvE options

Type: 2 (Target link-layer address)
Length: 8 bytes (10
Link-layer address: 00:13:1a:64:28:80

Figura 3.51 — Captura da mensagem Neighbor Advertisement da maquina M2.

A partir do momento em que ambas as maquinas conhecem os enderegos fisicos de cada uma, a
comunicagdo efectua-se sem problemas. A maquina M1 envia o Echo Request, e a maquina M2 o
respectivo Echo Reply. Estas duas mensagens podem-se verificar, respectivamente, na Figura 3.52 e

Figura 3.53.

+# Frame 206 (94 bytes on wire, 94 bytes captured)
+# Ethernet II, sSrc: 00:06:5b0:55:02:ae, Dst: 00:13:1a:64:e3:80
= Internet Protocol version &

version: &

Traffic class: Ox00

Flowlabel: 0x00000

Payload length: 40

Mext header: ICMPwE (0x3a)

Hop Timit: 128

source address: Tel0::206:5bff:fesis:2ae
bestination address: Te80::213:1aff:febd:el880

= Internet Control Message Protocol vé

5

Type: 128 (Echo request)
Code: O -
Checksum: 0x74F5 (correct)
ID: Ox0000

sequence: 0x0001

Data (32 bytes)

Figura 3.52 — Captura do Echo Request da maquina M1 para a maquina M2.

Frame 207 (94 bytes on wire, 94 bytes captured)
Ethernet II, src: 00:13:1a:64:25:80, Dst: 00:06:5b:55:02:ae
Internet Protocol version 6

version: &

Traffic class: 0x00

Flowlabel: 0x00000

Payload Tength: 40

Mext header: ICMPwE (O0x3a)

Hop Timit: &4

Source address: feB0::213:1laff:fe6d:e880
restination address: feB0::206:5bff:fesis:2ae

Internet Control Message Protocol wé

Type: 129 (Echo reply)
Code: O

Checksum: 0x73T5 (correct)
ID: Q0000

Sequence: Qx0001

Data (32 hytes)

Figura 3.53 — Captura do Echo Reply da maquina M2 para a maquina M1.
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A Figura 3.54 sintetiza o que se efectuou.

FE80::206:5BFF:FE55:2AE FE80::213:1AFF:FE64:E880

Neighbor Solicitation

Neighbor Advertisement

Echo Request

Echo Reply

Figura 3.54 — Sintese do processo de resolucdo de enderecos.

3.6.3. Router Discovery (RD)

O Router Discovery (RD) é o processo através do qual um terminal descobre os routers locais no
mesmo link, ou seja, os routers vizinhos. Este processo € equivalente ao ICMP Router Discovery do
IPv4, e usa as mensagens ICMPv6 Router Solicitation e Router Advertisement para executar as suas
funcdes.

Para além de servir para configurar o default router de uma maquina, o RD serve para configurar os
seguintes pardmetros: o hop limit por omissao; o método de auto-configuragdo que deve ser usado pela
maquina, stateful ou stateless (ver Secc¢éo 3.8); a lista de prefixos definida para o link e os seus tempos
de vida; o MTU do link; rotas especificas a ser adicionadas a tabela de encaminhamento;
temporizadores para mecanismos diversos; etc.

Os routers IPv6 enviam periodicamente mensagens Router Advertisement para o link local, de forma a
anunciar a sua presenca, ¢ fornecer parametros de configuracdo aos terminais da rede. Em vez de
esperarem por aquelas mensagens, os terminais IPv6 podem enviar mensagens Router Solicitation
para o link de forma a solicitar as respectivas Router Advertisement por parte dos routers.

Em relacdo aos enderecos para os quais as mensagens sdo enviadas, as Router Advertisement so
enviadas para o endereco multicast all nodes (FF02::1) (endere¢o multicast a cujo grupo pertencem
todos os nds IPv6), e as Router Solicitation para o enderego multicast all routers (FF02::2) (endereco
multicast a cujo grupo pertencem todos os routers IPvo).

Para ilustrar o funcionamento do RD utilizou-se o cenario constante na Figura 3.55.

R1

& &

FEB80::206:5BFF:FE55:2AE FE80::213:1AFF:FE64:.E880

Figura 3.55 — Cenario utilizado para ilustrar o funcionamento do RD.

Ao activar-se a ligagdo da maquina M1 ao router R1, a maquina envia uma mensagem Router
Solicitation para o endereco multicast all routers, por forma a que caso exista algum router no link,
este lhe anuncie a sua presenca e lhe fornega configuragcdes. Na Figura 3.56 apresenta-se esta
mensagem.
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+# Frame 558 (70 hytes on wire, 70 bytes captured)
+# Ethernet II, Src: 00:06:5b:55:02:ae, DsT: 33:33:00:00:00:0z
- Internet Protocol version &
version: 6
Traffic class: 0xQ0
Flowlabel: 0x00000
Payload Tength: 18§
Mext header: ICMPvE (0x3a)
Hop Timit: 255
source address: fel0::206:5bfFf:fess:2ae
Cestination address: ffoz2::2
= Internet Control Message Protocol v
Type: 133 (Router solicitation)
Code: 0
Checksum: 0xbflbh (correct)
= ICMPw6 options
Type: 1 (Source link-Tayer address)
Length: 8 bytes (1)
Link-Tlayer address: 00:06:5b:55:02:ae

Figura 3.56 — Captura da mensagem Router Solicitation enviada pela maquina M1.

Ao receber a mensagem Router Solicitation, o router R1 envia para o endereco multicast all nodes
uma Router Advertisement.

# Frame 362 (118 bytes on wire, 118 bytes captured)
+# Ethernet II, sSrc: 00:13:1la:64:e8:80, Dst: 33:33:00:00:00:01
= Internet Protocol version &
version: &
Traffic class: Oxed
Flowlabel: 0x00000
Payload Tength: &4
Mext header: ICMPwE (O0x3a)
Hop T1imit: 255
Source address: feB0::213:1aff:fe6d:a880
pestination address: ffo2::1
= Internet Control Message Protocol wé
Type: 134 (Router advertisement)
Code: O
Checksum: 0x16ab (correct)
Cur hop Timit: &4

= Flags: 0Ox00
O... .... = MOt managed
Lo.. = Not other
.00 L... = WOt Home Agent
...0 0... = Router preference: Medium

Router 1ifetime: 1800
Reachable time: O
Retrans time: 0
= ICMPvE options
Type: 1 (Source Tink-Tayer address)
Length: 8 bytes (1)
Link-Tlayer address: 00:13:1a:64:e28:80
= ICMPWE options
Type: 5 (MTU)
Length: 8 bytes (10
MTU: 1500
= ICMPWE options
Type: 3 (Prefix information)
Length: 32 bytes (40
Prefix length: 64
= Flags: Oxc0
1... anlink
1. Auto
.0, .... = Mot router address
R ¢ Mot site prefix
valid Tifetime: 0x00278d00
Preferred Tifetime: 0x000%3a80
Prefix: a::

Figura 3.57 — Captura da mensagem Router Advertisement enviada pelo router R1.

A mensagem Router Advertisement enviada contém, entre outras informagdes, o MTU do link, e o
prefixo e seus tempos de vida (valido e preferido), a ser usado pela maquina M1 na auto-configuragao
do seu enderego IPv6. Esta mensagem pode-se analisar na Figura 3.57.
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Na Figura 3.58 ilustra-se o processo verificado.

R1

FE80::206:5BFF:FE55:2AE FE80::213:1AFF:FE64:E880

Router Solicitation

Router Advertisement

Figura 3.58 — Sintese do processo de Router Discovery.

3.6.4. Redirect

O Redirect (redireccionamento) ¢ o processo através do qual os default routers informam os terminais
IPv6, de um melhor endereco de primeiro salto para atingir um determinado destino. Este mecanismo
ja existia no IPv4, através da utilizagdo das mensagens ICMP Redirect. Existem duas situagdes em que
o redireccionamento pode ser usado:

* Quando o default router de uma maquina néo € o melhor para atingir o destino, ou seja, quando
existe um outro router “mais perto” (tendo em conta as métricas de encaminhamento) desse
destino;

* Quando a maquina destino de determinado trafego esta no mesmo link da maquina origem, mas
a maquina origem ndo sabe disso, e encaminha o trafego para o default router.

As mensagens ICMPv6 Redirect apenas sdo enviadas pelo primeiro router do caminho entre o no
origem e destino. Os terminais IPv6 nunca enviam mensagens Redirect, e os routers nunca actualizam
as suas tabelas de encaminhamento tendo em conta a sua recepgao.

Para exemplificar o funcionamento do processo de Redirect, utilizou-se o cenario da Figura 3.59. Na
rede de testes montada, os dois routers correm o protocolo de encaminhamento RIPng.

B::213:1AFF.FE64.E881
A::213:1AFF.FE64.E880 FEB80::1213:1AFF:FE64:E881

M1 R M2
QO &) S G
ST o—— — R
A::206:5BFF:FE55:2AE \ B::206:5BFF:FE55:57F5

R2
B::213:19FF:FEQF:40C0
FE80::213:19FF:FEQF:40C0

Figura 3.59 — Cenario utilizado para exemplificar o processo de Redirect.

No cenario anterior o default router da maquina M2 ¢ o router R2, pelo que a comunicago entre a
maquina M2 e a maquina M1 se processa como indicado pelas setas (M2 — R2 — R1 — MI1). Na
figura seguinte (Figura 3.60), que mostra a captura de um ping da maquina M2 para a maquina M1,
tendo como enderego de proximo salto o endereco do router R2 (endereco fisico 00:13:19:0F:40:CO0),
verifica-se isso mesmo.
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+# Frame 6377 (94 bytes on wire, 94 hytes captured)
+# Ethernet II, Src: 00:06:5b:55:57:F5, Dst: 00:13:19:0f:40:c0
- Internet Protocol version &

version: 6

Traffic class: 0x00

Flowlabel: 0x00000

Payload length: 40

Mext header: ICMPVE (0x3a)

Hop Timit: 64

source address: b::206:5hFf:fess:57F5

Cestination address: a::206:5bFF:febib:2ae
= Internet Control Message Protocol wé

Type: 128 (Echo request)

Code: 0

Checksum: 0xcll3 (correct)

ID: 0x0Q000

sequence: Qw0077

Data (32 hytes)

Figura 3.60 — Captura de um ping da maquina M2 para a maquina M1.

Mas o melhor caminho entre as maquinas M2 e M1 ¢ aquele que os pacotes seguem, se a maquina M2
encaminhar o trafego com destino a M1 para o router R1. Sendo assim, quando o router R2 tenta
encaminhar o ping anterior para o router R1, apercebe-se desta situagdo e envia para a maquina M2
uma mensagem ICMPv6 Redirect (Figura 3.61), para que ela altere a sua tabela de encaminhamento e
da proxima vez que quiser enviar trafego para M1 o faca através de R1.

es on wire, 190 bytes captured)
+ Ethernet II, sSrc: 00:13:19:0F:40:c0, Dst: 00:06:5b:55:57:F5
= Internet Protocol version &
version: &
Traffic class: Oxed
Flowlabel: 0x00000
Payload Tength: 136
Mext header: ICMPWE (0x3a)
Hop T1imit: 255
Source address: feB0::213:19Ff:fe0f:40c0
Destination address: b::206:5bff:fesh:675
= Internet Control Message Protocol wé
Type: 137 (Redirect)
Code: O
Checksum: 0x63e6 (correct)
Target: fe80::213:1aff:fe64:8851
Destination: a::206:5bff:febfs:2ae
= ICMPWE options
Type: 2 (Target Tink-Tayer address)
Length: 8 bytes (1)
Link-Tayer address: 00:13:1a:64:28:81
= ICMPWE options
Type: 4 (Redirected header)
Length: 88 bytes (110
Reserved: 0 (correct)
redirected packet
# Internet Protocol version &
# Internet Control Message Protocol vé

Figura 3.61 — Captura da mensagem ICMPv6 Redirect enviada pelo router R2 para a maquina M2.

Na Figura 3.62 verifica-se o envio da mensagem Redirect por parte do router R2 para maquina M2 e o
novo percurso dos pacotes com origem na maquina M2 e destino a M1.
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B::213:1AFF:FE64:E881
A::213:1AFF.FE64:E880 FES80::213:1AFF:FE64.E881

M1 B::206:5BFF:FE55:57F5
R1

&

S ——
A::206:5BFF:FE55:2AE

Redirect 3 M2

R2
B::213:19FF:FEQF:40C0
FE80::213:19FF:FEOF:40C0Q

Figura 3.62 — Sintese do processo de Redirect.

A partir deste momento, o trafego tendo como destino a maquina M1 proveniente da maquina M2 ¢
encaminhado directamente por esta para o router R1 (endereco fisico 00:13:1A:64:E8:81), conforme
se pode ver na Figura 3.63.

+# Frame 6381 (94 bytes on wire, 94 hytes captured)
+# Ethernet II, Src: 00:06:5b:55:57:F5, Dst: 00:13:1a:64:28:81
- Internet Protocol version &
version: 6
Traffic class: 0x00
Flowlabel: 0x00000
Payload length: 40
Mext header: ICMPVE (0x3a)
Hop Timit: 64
source address: bo:206:5hff:fe55:57f5
Cestination address: a::206:5bff:fesib:2ae
= Internet Control Message Protocol wé
Type: 128 (Echo request)
Code: 0
Checksum: 0xcll? (correct)
ID: 0x0Q000
sequence: Qw0078
Data (32 hytes)

Figura 3.63 — Captura de um Echo Request de M2 para M1 ja encaminhado pelo router R1.

3.6.5. Neighbor Unreachability Detection (NUD)

O processo de Neighbor Unreachability Detection (NUD) ¢ o mecanismo através do qual um né
determina que a camada IPv6 de um vizinho ja ndo esta a receber pacotes, ou seja, ndo esta atingivel.
Um vizinho esta atingivel se tiver existido uma confirmagdo recente de que pacotes IPv6 enviados
para esse no vizinho foram recebidos e processados. Este mecanismo ndo verifica necessariamente a
conectividade ponto-a-ponto entre origem e destino, visto que, devido ao facto de o nd vizinho poder
ser uma maquina ou um router, o né vizinho podera ndo ser o destino final do pacote. O NUD apenas
verifica a atingibilidade do primeiro salto para o destino.

r

Uma das formas da atingibilidade ser confirmada é através do envio de uma mensagem unicast
Neighbor Solicitation e da recepcdo de uma mensagem Neighbor Advertisement solicitada. As
mensagens Neighbor Advertisement solicitadas, com as suas Solicited flags a 1, apenas sdo enviadas
em resposta a mensagens Neighbor Solicitation, pelo que as Neighbor Advertisement ndo solicitadas
ndo sdo prova de atingibilidade. A troca destas mensagens apenas confirma a atingibilidade do n6 que
envia a Neighbor Advertisement ao n6é que envia a Neighbor Solicitation.

Tome-se como exemplo o cenario da Figura 3.64.
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M1 M2

FE80::206:5BFF:FE55:2AE FE80::213:1AFF:FE64:E880

Figura 3.64 — Cenario usado para explicar o NUD.

Se a maquina M1 envia uma mensagem unicast Neighbor Solicitation para a maquina M2, ¢ a M2
envia uma Neighbor Advertisement solicitada para a M1, a maquina M1 considera que a M2 esta
atingivel. Como ndo ha confirmag¢do de que a M1 recebeu a Neighbor Advertisement da M2, esta ndo
considera a M1 atingivel. Para confirmar a atingibilidade da maquina M1, a maquina M2 deve enviar a
sua mensagem unicast Neighbor Solicitation para a M1 e receber a respectiva Neighbor Advertisement
unicast solicitada.

A Figura 3.65 apresenta um sumario das mensagens trocadas entre as duas maquinas durante o
processo descrito.

FE80::206:5BFF:FE55:2AE FE80::213:1AFF:FE64:E880

Neighbor Solicitation

Neighbor Advertisement

Neighbor Solicitation

Neighbor Advertisement

Figura 3.65 — Sumario das mensagens trocadas pelas duas maquinas durante o processo de NUD.

Na Figura 3.66 podem ver-se as mensagens trocadas no processo de Neighbor Unreachability
Detection, capturadas no analisador de protocolos de rede Ethereal.

Mo, - Time = Source Destination Protocal  Info

39095 2010 feB80::206:5bff:feis:2ae feB0::213:1aff:fedd:e880 ICMPYE Neighbor solicitation
3995 2010 feB80::213:1aff:febd 1880 feB0::206:5bff:fef5:2ae ICMPYE Neighbor adwvertisement
3997 2011 feB80::213:1aff:febd 1880 feB0::206:5bff:fei5:2ae ICMPYE Neighbor solicitation
39098 2011 feB80::206:5bfFfF:fess:zae feB0::213:1aff:fedd 12880 ICMPYE Neighbor adwertisement

Figura 3.66 — Resumo das mensagens capturadas durante o NUD.

Na Figura 3.67 pode constatar-se a flag Solicited da mensagem Neighbor Advertisement, solicitada da
maquina M1 para a maquina M2 colocada a 1.
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+# Frame 3998 (86 bytes on wire, 86 hytes captured)
¥ Ethernet II, sSrc: 00:06:5b:55:02:ae, Dst: 00:13:1a:64:88:80
= Internet Protocol version &

version: &

Traffic class: Ox00

Flowlabel: 0x00000

Payload Tength: 32

Mext header: ICMPwE (O0x3a)

Hop T1imit: 255

Source address: feB0::206:5hff:fes5:2ae

Destination address: feB80::213:1aff:fe6d:e880
= Internet Control Message Protocol vé

Type: 136 (Neighbor advertisement)

Code: O

Checksum: 0xfal0c (correct)

= Flags: 0x60000000
i

Target: fel0::206:5bFF:fei5:2ae
# ICMPvE options

MOt router
solicited
override

Figura 3.67 — Captura de uma mensagem Neighbor Advertisement solicitada.

Outro método de determinar a atingibilidade de um n6 é quando sdo recebidas as confirmagdes de
dados enviados por parte dos protocolos de camada superior, como por exemplo o TCP. Neste caso,
confirma-se a atingibilidade ponto-a-ponto. Outros protocolos, como por exemplo o UDP, ndo t€ém um
método de determinar ou indicar o sucesso da comunicagdo, e aqui, a troca de mensagens Neighbor
Solicitation e Neighbor Advertisement torna-se importante para confirmar a atingibilidade dos nos.

3.6.6. Duplicate Address Detection (DAD)

No IPv4 os nos utilizam mensagens ARP Request e o método Gratuitous ARP para detectar enderegos
duplicados no link local. No IPv6, o equivalente a este mecanismo ¢ o processo de Duplicate Address
Detection (DAD) [55]. Durante este processo, um né verifica precisamente se o enderego que quer
usar nao esta ja a ser usado por um né vizinho, ou seja, a sua unicidade no link.

O mecanismo de DAD utiliza as mensagens Neighbor Solicitation e Neighbor Advertisement, e ¢
muito parecido com a resolu¢do de enderecos, mas difere dela na medida em que o enderego origem
da mensagem Neighbor Solicitation é o enderego unspecified (::), e o enderego destino da mensagem
Neighbor Advertisement ¢ o endereco link local multicast all nodes (FF02::1). E usado o enderego
unspecified como endereco origem da mensagem Neighbor Solicitation, pois o endereco para o qual
esta a ser feito o DAD, s6 pode ser usado quando estiver determinado que ndo existem duplicados.
Para o caso de haver uma resposta a Neighbor Solicitation, essa resposta Neighbor Advertisement ¢é
enviada para o endereco multicast all nodes, pois 0 n6 que esta a executar o DAD pode ainda néo ter
qualquer enderego IPv6 configurado, e por isso ndo pode receber trafego unicast.

Para se explicar o funcionamento do mecanismo de DAD, utilizou-se a rede de testes ilustrada na
Figura 3.68.

A:l

Figura 3.68 — Cenario usado na explicagdo do DAD.

A maquina M1 tem o enderego IPv6 A::1 configurado na sua interface. Ao se tentar configurar o
mesmo endereco na maquina M2, esta vai iniciar o mecanismo de DAD, marcando o endereco A::1
como tentative e enviando para o enderego multicast solicited-node FF02::1:FF00::1, derivado
daquele endereco, uma mensagem Neighbor Solicitation. Como se pode ver na Figura 3.69, o
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endereco origem desta mensagem € o enderego unspecified, e no campo Target vai o enderego para o
qual se esta a fazer o DAD.

H Frame 20 (78 bytes on wire, 73 bytes captured)
H Ethernet II, src: 00:50:56:c0:00:00, Dst: 33:33:FF:00:00:01
H Internet Protocol version 6
version: &
Traffic class: Ox00
Flowlabel: 0x00000
Payload length: 24
Mext header: ICMPwE (0x33)
Hop 1imit: 255
Source address: @
bestination address: ffoz::1:ff00:1
H Internet Control Message Protocol wé
Type: 135 (Neighbor solicitation)
Code: O
Checksum: 0x7a%c (correct)
Target: a::l

Figura 3.69 — Captura da mensagem Neighbor Solicitation do mecanismo de DAD.

Como a maquina M1 esta no mesmo link da maquina M2, e tem configurado o endereco constante no
campo Target da mensagem Neighbor Solicitation, vai enviar para o link uma mensagem Neighbor
Advertisement, para o enderego multicast all nodes, para que se saiba que aquele enderego ja esta em
uso, ¢ que ndo pode ser usado por outra maquina do link local. A captura desta mensagem pode ser
vista na Figura 3.70.

H Frame 21 (86 bytes on wire, 86 bytes captured)
H Ethernet II, src: 00:0cC:29:ef:9c:ic3, Dst: 33:33:00:00:00:01
H Internet Protocol version 6
version: &
Traffic class: Ox00
Flowlabel: 0x00000
Payload length: 32
Mext header: ICMPwE (0x33)
Hop 1imit: 255
Source address: a::l
Destination address: ffoz2::1
H Internet Control Message Protocol wé
Type: 136 (Neighbor advertisement)
Code: O
Checksum: 0x8Ffch (correct)
M Flags: 0xZ0000000
Target: a::l
H ICMPYE options

Figura 3.70 — Captura da mensagem Neighbor Advertisement do mecanismo de DAD.

Como a maquina M2 recebeu uma mensagem Neighbor Advertisement em resposta a sua Neighbor
Solicitation, o mecanismo de DAD falha e o enderego marcado como tentative serd marcado como
duplicado, ndo podendo assim ser usado pela interface da maquina M2. Caso nio tivesse sido recebida
nenhuma Neighbor Advertisement em resposta a Neighbor Solicitation, o endereco seria tinico no link
e poderia ser usado pela interface da maquina M2.

3.7. Multicast Listener Discovery (MLD)

O Multicast Listener Discovery (MLD) [59] ¢ o protocolo usado pelos routers IPv6 para descobrir a
presenga de ouvintes multicast (isto é, nds que desejam receber pacotes multicast) nos links aos quais
estdo directamente ligados, e para saber especificamente que enderecos multicast sdo do interesse
desses nos vizinhos. A informagdo adquirida pelo MLD ¢ usada pelos protocolos de encaminhamento
em uso pelos routers, para que o trafego multicast possa ser distribuido por todos os links onde
existam nods interessados nesse trafego multicast.
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O MLD ¢ o equivalente no IPv6 a versdo 2 do IGMP no IPv4. Em complemento ao MLD esta
especificado o MLDv2 (Multicast Listener Discovery Version 2) [81] que ¢ a tradugdo do IGMPv3 do
IPv4 para IPvo6.

3.7.1. Mensagens MLD

O MLD ¢ um sub-protocolo do ICMPv6 e, assim sendo, as suas mensagens seguem o formato geral
das mensagens ICMPv6. O formato das mensagens MLD ¢ apresentado na Figura 3.71.

8 bits 8 bits 16 bits

Type Code Checksum

Maximun Response Delay Reserved
Multicast Address

Figura 3.71 — Formato das mensagens MLD.

Todas as mensagens MLD sdo enviadas com um enderego origem link-local e um Hop Limit igual a 1
para que nao passem da rede local. Para que os routers nao ignorem as mensagens MLD, mesmo que
ndo estejam interessados no trafego multicast em questdo, as mensagens MLD sdo enviadas com uma
opcdo Router Alert num Hop-by-Hop Options header.

Existem trés tipos de mensagens MLD:

= Multicast Listener Query: mensagem usada pelos routers para periodicamente saber se existem
noés pertencentes a grupos multicast de qualquer endereco, e para determinar que nds pertencem
ao grupo de um dado enderego multicast.

= Multicast Listener Report: mensagem usada pelos nés IPv6 para demonstrarem interesse em
receber trafego multicast num determinado endereco, ou para responderem a uma mensagem
Multicast Listener Query.

= Multicast Listener Done: mensagem usada pelos nos IPv6 para abandonar grupos multicast, ou
seja, para informar os routers que ja no estdo interessados em receber trafego multicast num
determinado endereco.

Na Figura 3.72 e na Figura 3.73 podem-se analisar duas mensagens, Multicast Listener Report e
Multicast Listener Done, respectivamente, capturadas pelo analisador de protocolos de rede Ethereal.
E de notar a presenga do Hop-by-Hop Options header com a opgdo Router Alert em ambas as
mensagens e do Hop Limit do cabegalho IPv6 igual a 1.

Com a mensagem Multicast Listener Report da Figura 3.72, o n6 identificado pelo enderego IPv6 link-
local FE80::206:5BFF:FE55:2AE manifesta o seu interesse em pertencer ao grupo multicast do
endereco FF02::1:FFAF:BFES5.
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EH Frame 4576 (86 bytes on wire, 88 bytes captured)
M Ethernet II, Src: 00:06:5b:55:02:ae, Dst: 33:33:ff:af:bf:es
H Internet Protocol version 6
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 32
Mext header: IPvE hop-by-hop option (Ox00)
Hop Timit: 1
Source address: feB0::206:5hff:fes5:2ae
cestination address: ffo2::1:ffaf:bfes
B Hop-kby-hop option Header
Mext header: ICMPwE (0x33)
Length: O (8 bytes)
Router alert: MLD (4 bytes)
PadM: 2 hbytes
H Internet Control Message Protocol wé
Type: 131 (Multicast listener reportl
Code: O
Checksum: 0Oxalef (correct)
mMaximum response delay: O
Multicast address: ffo2::1l:ffaf:bfes

Figura 3.72 — Mensagem Multicast Listener Report.

Com a mensagem Multicast Listener Done da Figura 3.73, o né referido anteriormente deseja
abandonar o grupo daquele enderego multicast.

[ Frame 4584 (86 bytes on wire, 88 bytes captured)
M Ethernet II, Src: 00:06:5b:55:02:ae, DST: 33:33:00:00:00:02
H Internet Protocol version 6
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 32
Mext header: IPvE hop-by-hop option (Ox00)
Hop Timit: 1
Source address: feB0::206:5hff:fes5:2ae
pestination address: ffo2::2
H Hop-kby-hop option Header
Mext header: ICMPwE (0x33)
Length: O (8 bytes)
Router alert: MLD (4 bytes)
PadM: 2 hbytes
H Internet Control Message Protocol wé
Type: 132 (Multicast listener donel
Code: O
Checksum: 0x6084 (correct)
mMaximum response delay: O
Multicast address: ffo2::1l:ffaf:bfes

Figura 3.73 — Mensagem Multicast Listener Done.

3.8. Auto-configuracao

Uma das caracteristicas chave do IPv6, e uma das que mais tempo poupa aos administradores de rede,
¢ a auto-configuragdo de enderecos [55]. Esta foi desenhada para assegurar que uma maquina tenha
conectividade a rede sem necessidade de configuracdes manuais. At€é mesmo redes de maior
dimensao, com multiplas sub-redes e diversos routers, se poderdo auto-configurar sem necessidade de
recorrer a servidores de DHCP (Dynamic Host Configuration Protocol). A auto-configura¢do do IPv6
torna-se muito importante quando se pensa que numa rede podem existir todo o tipo de dispositivos,
desde televisores a frigorificos, passando por fogdes e leitores de video, € ndo se quer depender de um
servidor de DHCP para que esses dispositivos domésticos funcionem.

O IPv6 define dois modos de auto-configuragdo: o modo stateful e o modo stateless. A aproximacao
stateless é usada quando ndo é muito importante quais os enderecos utilizados na rede, desde que
sejam Unicos e devidamente encaminhados. A aproximagao stateful é usada quando a rede exige um
maior controlo sobre a atribui¢do de enderecos, e quando é necessario configurar outros parametros e
informagdes (p. ex., servidores de DNS). O administrador da rede especifica que modo de auto-
configuragdo deve ser usado fazendo as devidas configuragdes nos routers, que por sua vez fazem uso
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dos respectivos campos nas mensagens Router Advertisement (flags Managed Address Configuration
e Other Stateful Configuration) [54].

Para assegurar que todos os enderecos configurados sdo tinicos num dado link, todos os noés deverao
executar o mecanismo de Duplicate Address Detection (DAD) (ver Subsec¢do 3.6.6) antes de atribuir
os enderecos as suas interfaces. Este processo tem de ser realizado para todos os enderegos,
independentemente se foram adquiridos através do modo stateful ou do modo stateless.

3.8.1. Stateless

A auto-configuracdo stateless baseia-se no mecanismo de Router Discovery (RD) ja explicado (ver
Subsecgdo 3.6.3), e ndo requer qualquer configuragdo manual dos terminais, nem servidores
adicionais, apenas configuracdo minima dos routers. Este modo de auto-configuragdo permite as
maquinas gerar os seus proprios enderegos usando uma combinagdo de informagdo disponivel
localmente (p. ex., endereco MAC) e informagdo anunciada pelos routers, através de mensagens
Router Advertisement. Os routers anunciam prefixos para cada link, enquanto que os terminais geram
um identificador de interface que a identifica unicamente na rede, e o endereco IPv6 ¢ formado
combinando estes dois elementos. Na auséncia de routers, um terminal gera apenas (e sempre) um
endereco link-local, que ¢ suficiente para permitir a comunica¢do entre nés do mesmo link. O
endereco link-local (ver Subsecgdo 3.3.4.1) é formado juntando ao prefixo link-local FE80::/10 o
identificador da interface baseado no modelo EUI-64 (ver Subsecgdo 3.3.3).

Este modo de auto-configuragdo facilita muito a renumerag@o de maquinas de uma rede, porque basta
mudar o prefixo da rede no router e o processo de RD tratara do resto. Durante a renumeragao, existe
um periodo de transicdo em que a interface tem atribuido mais que um endere¢o, no minimo um
usando o prefixo antigo e outro usando o novo prefixo. Durante o processo de renumeragdo, os
routers, através das mensagens Router Advertisement, baixam o valor do tempo de vida do antigo
prefixo e divulgam o novo. Passado algum tempo, o antigo prefixo deixa de poder ser utilizado pelos
terminais e estes passam apenas a usar os enderegos formados usando o novo prefixo.

3.8.2. Stateful

A auto-configuragdo stateful permite aos terminais obterem os seus enderegos e/ou informagdes e
pardmetros de configuracdo de um servidor, normalmente, um servidor de DHCPv6 [73]. Os
servidores mantém bases de dados com os enderecos que sdo atribuidos a cada maquina. Os modos
stateless e stateful complementam-se um ao outro, na medida em que podem ser usados
simultaneamente por um terminal. Por exemplo, um terminal pode usar a auto-configuracao stateless
para configurar o seu proprio endereco, mas usar a auto-configuragdo stateful para obter outra
informacgao necessaria para a sua conectividade a rede (p. ex., o endereco de um servidor de DNS). Na
Tabela 3.4 podemos ver uma comparagao entre os modos de auto-configuragao stateless e stateful e as
suas principais diferencas.

Stateless Stateful
Usa Neighbor Discovery Usa DHCPv6
Leve, incluido no IPv6 Requer servidores e clientes DHCPv6
Configuragao e tempo de administragao Requer alguma administracdo do servidor de
minimos DHCP
Renumeragio gradual Renumeragdo provocada
Enderecos gerados automaticamente Enderecgos mais controlados
Enderegos fixos configurados manualmente Enderegos fixos podem ser atribuidos
Nao fornece (ainda) pardmetros DNS Fornece parametros DNS

Tabela 3.4 — Comparagio entre a auto-configuragio stateless e stateful (Adaptado de [37]).
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3.9. Encaminhamento

Encaminhamento € o processo de encaminhar pacotes entre segmentos de rede, ou seja, 0 mecanismo
através do qual nds localizados em segmentos de rede diferentes conseguem comunicar e trocar
pacotes entre si. O encaminhamento ¢ uma parte fundamental do IP, independentemente da sua versao.

A arquitectura hierarquica dos enderegos IPv6 permite a sua agregagio por parte dos ISPs, para que o
encaminhamento seja escalavel e eficiente. Esta estrutura hierarquica foi desenhada para limitar o
crescimento das tabelas de encaminhamento da Internet pois, sem um bom esquema de enderecamento
hierarquico, os routers tém de guardar tabelas de encaminhamento gigantescas, o que traz implicagdes
significativas para o encaminhamento interno e externo. O CIDR (Classless Inter-Domain Routing) no
IPv4 ja resolve este problema com agregacdo de rotas, mas ndo da melhor forma. O encaminhamento
no IPv6 ¢é feito, como ja era no IPv4, tendo em conta o longest prefix match, ou seja o maior prefixo
cujos bits coincidem com o enderego a encaminhar.

O encaminhamento pode ser estatico ou dindmico. O encaminhamento estatico ¢ baseado em entradas
nas tabelas de encaminhamento configuradas manualmente que ndo se alteram com a alteragdo da
topologia da rede. O encaminhamento dindmico, sensivel as alteragdes da rede, baseia-se na
actualizacdo automatica das tabelas de encaminhamento através do uso de protocolos de
encaminhamento. Os quatro protocolos mais comuns: RIP (Routing Information Protocol), OSPF
(Open Shortest Path First), IS-IS (Intermediate System to Intermediate System) ¢ BGP (Border
Gateway Protocol), ja tém extensdes para [Pv6. A grande parte dos maiores fabricantes de routers ja
implementa estas extensdes, conhecidas como RIPng [50], OSPFv3 [61], IS-ISv6 [91] [90] e BGP4+
[58] [65].

3.10. Mecanismos de Transi¢ao

O sucesso da adopgdo de qualquer nova tecnologia depende da sua facil integragdo com a infra-
estrutura ja existente. Logo, aquando de uma mudanga, a transi¢do tem de ser discutida, e ¢ geralmente
muito importante (normalmente ¢ para a transi¢do que vai grande parte do orgamento). Muitas
tecnologias ndo tiveram sucesso devido a falta de cenarios e ferramentas de transicdo. O IPv6 foi
desenhado, desde o inicio, pensando na transi¢do: nao existird um novo dia “1 de Janeiro de 1983”.
Olhando para a Internet, e vendo que esta ¢ composta actualmente por centenas de milhares de redes
IPv4 e milhdes de nos IPv4, o desafio esta em fazer a integracdo e a transi¢do tdo transparentes quanto
possivel para os utilizadores finais.

A transicdo de protocolos ndo ¢é facil e a transigdo de IPv4 para IPv6 ndo é excepcdo. Os dois
protocolos vao coexistir durante muitos anos e, tendo isso em conta, um vasto leque de técnicas foram
definidas e desenvolvidas para tornar a coexisténcia possivel e proporcionar uma facil transi¢ao [67].
Os principais mecanismos envolvidos na migragdo de IPv4 para IPv6 sdo:

= Pilha Dupla (Dual Stack);
= Tuneis IPv6 sobre IPv4;

= Traducdo.

3.10.1.Pilha Dupla (Dual Stack)

As técnicas de pilha dupla, ou dual stack, permitem ao IPv4 e IPv6 coexistir nos mesmos dispositivos.
Um n6 com pilha dupla tem suporte para ambas as versdes do protocolo, o que € o equivalente a dizer
que tem ambas as stacks IPv4 e IPv6 instaladas e activas. Este tipo de no é referido como um né
IPv6/1IPv4. A Figura 3.74 mostra a arquitectura protocolar de um né dual stack.
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Camada de Aplicagéo

Camada de Transporte (TCP/UDP)

IPv4 IPv6

Camada de Ligacao de Dados

Figura 3.74 — Arquitectura protocolar de um né dual stack.

Muito relacionado com o conceito de pilha dupla estd o DNS (Domain Name System, ver Subsecg¢ao
3.11.1), que ¢ usado com ambas as versdes do IP para resolver nomes e enderegos. Uma boa infra-
estrutura DNS ¢ necessaria devido ao predominante uso de nomes (em vez de enderegos) para referir
recursos da rede. Um n6 IPv6/IPv4 necessita de um servidor de DNS capaz de resolver os dois tipos
de enderecos. Para isso é necessario que o servidor de DNS possua registos que suportem as
resolucdes IPv4 e IPv6. O DNS passa, entdo, a poder devolver enderegos IPv4, IPv6 ou ambos, e dessa
forma a versdo do IP a ser usada é baseada na resolucdo de nomes e na preferéncia da aplicagio.

3.10.2. Tuneis IPv6 sobre IPV4

Enquanto a conectividade IPv6 nativa ndo estd disponivel e ndo ¢ suportada pela infra-estrutura de
encaminhamento existente, ¢ necessario usar mecanismos para fornecer conectividade IPv6 através
das redes IPv4. Os tineis IPv6 sobre IPv4 encapsulam o trafego IPv6 em pacotes IPv4 (campo
protocol igual a 41), de modo a que esse trafego possa ser transportado pelo backbone IPv4,
permitindo a sistemas IPv6 isolados comunicar entre si, sem ser necessario actualizar a infra-estrutura
IPv4 existente entre eles. Os tineis sdo uma das estratégias de desenvolvimento chave durante o
periodo de coexisténcia do IPv4 e IPv6. A Figura 3.75 mostra o uso dos tineis IPv6 sobre IPv4. De
notar que devido ao encapsulamento é acrescentado ao pacote IPv6 original o cabegalho IPv4.

| Cabecalho |

1PV6 Dados

Dados | Cabecalho |

IPv6

Rede |IPv6

Router
IPv6/IPV4

IPv6/IPv4

Host IPv6 Host IPv6

| Cabecalho | Cabecalho | Dados

IPv4 IPv6

Figura 3.75 — Uso dos tneis IPv6 sobre IPv4.

Os nos extremidade do tunel tratam do encapsulamento, sendo este processo transparente para os nos
intermédios. Como € 6bvio, 0s nds que implementam os tuneis, routers ou terminais, tem de ser dual
stack de forma a suportarem IPv6 ¢ IPv4 e poderem efectuar o encapsulamento. Os tineis podem ser
usados em diferentes topologias: Router-to-Router, Host-to-Router, Router-to-Host e Host-to-Host.
Existem dois tipos principais de tineis: os tineis automaticos e os tuneis configurados.
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TuUneis automaticos

Os tuneis automaticos permitem aos nos IPv6/IPv4 comunicar sobre uma infra-estrutura IPv4 sem a
necessidade de efectuar configuragdes manuais. As suas extremidades sdo caracterizadas pelo uso de
interfaces logicas e enderegos IPv6 que derivam dos enderegos IPv4 configurados (IPv4-compatible,
IPv4-mapped, 6to4, 6overd ou ISATAP). Este tipo de tinel é usado pelas topologias Router-to-Host e
Host-to-Host.

Tuneis configurados

Os tneis configurados sdo tineis que exigem que ambas as extremidades do tinel, entrada e saida,
sejam explicitamente configuradas com os enderecos IPv6 e IPv4 apropriados. No caso de um tunel
configurado, os enderecos IPv4 das extremidades do tinel ndo sdo codificados nos enderecos IPv6
origem e destino. Este tipo de tunel ¢ usado nas topologias Router-to-Router e Host-to-Router.

3.10.3. Traducao

As técnicas de traducdo, base dos mecanismos de proxy, permitem a nés IPv6 comunicar com nos
IPv4 e vice-versa, ¢ baseiam-se na tradugdo dos protocolos. Sao técnicas que oferecem mecanismos de
transicdo em adicdo aos de pilha dupla e de tineis. O objectivo ¢ fornecer transparéncia na
comunicacdo entre nos de redes IPv6 e nos de redes IPv4 e vice-versa. A ideia base destas técnicas é
pegar num pacote IPv6 (ou IPv4), retirar os dados e inseri-los num pacote IPv4 (ou IPv6). Existem
muitas aplica¢des de tradugdo, nomeadamente: SIIT (Stateless IP/ICMP Translation) [62], NAT-PT
(Network Address Translation-Protocol Translation) [63], TRT (Transport Relay Translation) [71].

3.11. Protocolos de Suporte

Existem outros protocolos que, apesar de ndo estarem directamente ligados ao IPv6, se modificaram
de forma a se adaptar a esta nova tecnologia. Os mais importantes s3o o DNS e o DHCP.

3.11.1.DNS

O servigo DNS [74] é um servigo indispensavel para facilitar o acesso a qualquer no da rede. Numa
rede interna, sdo utilizados por vezes protocolos proprios do sistema operativo para a resolugao de
nomes (p. ex., o0 WINS no Windows), mas saindo dessa rede, o DNS ¢ o tipo de servico que mais
facilita toda a navegagdo. Se ja facilitava no IPv4, muito mais facilita no IPv6. E praticamente
impensavel fazer com que o utilizador comum da Internet tenha de aceder aos seus sitios, utilizando
normais enderegos IPv6 em hexadecimal. O DNS ¢ o responsavel pela parte mais visivel da Internet e,
provavelmente, com ele existirdo utilizadores que nem notarao a passagem de IPv4 para IPv6.

Para resolugdes IPv4 os registos ja existentes sdo o “A” para enderegos ¢ 0 “PTR” no dominio IN-
ADDR.ARPA para nomes. Para resolugdes IPv6 foi criado o novo registo “AAAA” (quad A) [46], e
mais recentemente o “A6” [66], para suportar a resolucdo de nomes em enderegos IPv6. O registo
“PTR” foi estendido para suportar a resolugdo inversa nos novos dominios IP6.INT (caso “AAAA”) e
IP6.ARPA (caso “A6”). Ambos os registos t€m caracteristicas distintivas.

“AAAA” VS. “A6”

O registo (resource record) funciona basicamente como o normal “A” associado ao IPv4, a Unica
diferenga sera mesmo o maior nimero de bits.

O funcionamento do “A6” varia significativamente dos “A” e “AAAA”. A ideia ¢ fazer com que o DNS
se torne ainda mais hierarquico do que é, e inserir também alguma auto-configuragdo em todo o
procedimento de actualizagdo de resource records. O “A6” funciona com segmentos. Por exemplo: o
dominio estg.ipv6 tem o segmento de endereco CAFE:1234, ¢ o dominio host.estg.ipv6 so tera 0001
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(ver Subseccdo 4.2.2). Assim, podem-se construir as mais diversas hierarquias com variados
segmentos. No caso do cliente DNS solicitar uma resolucdo, todo o processo comega no topo da
hierarquia, descendo a medida da solicitacdo efectuada, até encontrar o enderego correcto. Baseado no
mesmo processo funciona o processo de auto-configuragdo: quando existe alguma mudanga de
endere¢o no topo da hierarquia, automaticamente as hierarquias abaixo ficam correctamente
configuradas. Na Tabela 3.5 apresentam-se algumas diferengas entre os dois registos [75].

“AAAAH “A6”

Um pouco mais trabalhoso a primeira vez
que se configura.

Processo de auto-configurag@o nas
actualizagoes.

Adequado para redes com diversas
hierarquias, ¢ mudangas de enderegamento
constantes.

Para construir um enderego precisa de varias
leituras em diferentes resource records, o
que pode piorar um pouco o desempenho das
respostas aos pedidos.

Bastante simples de usar.

Adequado para pequenas redes, com poucas
hierarquias.

Optimizagdo de leitura dos resource records:
leitura directa, ndo necessita de procurar em
diversos resource records.

Tabela 3.5 — Diferengas entre os registos “AAAA” e “A6”.

O IETF especifica o uso de “AAAA”, existindo o “A6” ainda s6 de forma experimental. Apesar de o
conceito ser interessante, os cerca de quinze anos de experiéncia com o outro tipo de registo, deixam
por agora muito pouco espaco para o uso do “A6”.

3.11.2.DHCPV6

Ja foi referido que o uso de DHCPv6 [73] esta directamente ligado com o modo de auto-configuracao
stateful (ver Subsecgdo 3.8.2). Devido ao facto de existir também a auto-configuracdo stateless no
IPv6 (ver Subseccdo 3.8.1), pode-se deduzir que no IPv6 seja menos necessaria a auto-configuragio
por DHCP. No IPv4 a inica forma de auto-configurar os enderegos era usando este protocolo.

Este protocolo aproveitou a mudanca necessaria para suportar IPv6, para melhorar também o
protocolo em si. Existem diversas mudangas, tanto a nivel do cabecalho do protocolo, como a nivel de
enderegamento.
As principais diferencgas sdo:
= O DHCPv6 deixou de derivar do BOOTP, nao existindo agora compatibilidade entre os dois
protocolos, como acontecia no [Pv4;

* O uso de multicast, utilizando os endere¢os multicast all-dhcp-agents (FF02::1:2) e all-dhcp-
servers (FF05::1:3) [180] em vez de broadcast, nas diversas negociagdes, como ¢ mostrado na
Figura 3.76;

Negociagdo em IPv4,

Protocol | Info

Mo, - Destination

Source

1 0.0000u0 0.0.0.0 = =
2 0.000295 192.168.0.1 —I65. 1, DHCP  DHCF
3 0.070031 0.0.0.0 < 255.255.255.255 > DHCP  DHCP Request

4 0.070345 152.168.0.1 187 Tas 0. 10 CHCP DHCP  ACK

Negociacdo em IPv6:

Info

Source Protocal
1 0, ouQoo el A0 ad 1346 L tZ CHHC P B

2 0.003204 fes0: A DHCPwE Advertise
3 2.061935 fed0::201:2ff:fead:3464 DHCPWE Reguest

4 2.064586 fe80::206:5kbff:fe55:5863 Tr201:2ff:fead 13464 DHCPYE Reply

Figura 3.76 — Vizualizagdo dos enderecos usados nas negociagdes DHCPv4 e DHCPv6.
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= Existem diversos tipos de mensagens, tanto no DHCP como no DHCPv6. O objectivo das
mensagens principais ndo mudou significativamente. O Solicit do DHCPv6 equivale
praticamente ao DHCP Discover, e o mesmo se passa com as outras trés mensagens. Uma das
mensagens mais importantes que nao existe no DHCP ¢ a mensagem DHCPv6 Renew. Esta
mensagem ¢ utilizada quando ja se tem configurado o IP respectivo, mas apenas se pretende
mudar qualquer configuragdo no endereco (p. ex., prefered lifetime, valid lifetime...).

= O cabecalho ficou mais organizado, sendo a alocacdo de enderegos feita com recurso a message
options, como acontece, por exemplo, nos cabegalhos de extensdo (ver Sec¢do 3.2). O aspecto
dos cabegalhos de ambos os protocolos pode ser visualizado na Figura 3.77.

Cabecalho DHCP: Cabecalho DHCPVE:
E Bootstrap Protocol = DHCPVE
Message Type: BoOOT ReguesT (1) Message Type: solicit (1)
Hardware type: Ethernet Transaction-ID: 0x00003734
Hardware address Jlength: & = client Identifier
Hops: O option type: 1
Transaction ID: Ox00003dld option length: 14
seconds elapsed: © DUID type: link-layer address plus time (1)
B Bootp flags: O0x0000 (uUnicast) Hardware type: 6
L = Broadcast flag: Unicast Time: 1119%13610
L0000 0000 0000 0000 = Reserved flags: 0x0000 Link-layer address
Client IP address: 0.0.0.0 (0.0.0.0) = Identity Association for Non-temporary Address
vour (client) IP address: 0.0.0.0 (0.0.0.0) option type: 3
Mext server IP address: 0.0.0.0 (0.0.0.0) option length: 40
relay agent IP address: 0.0.0.0 €0.0.0.0) IAID: 2
Client MAC address: 00:0b:82:01:Fc:42 (Grandstr_0l:fc:d2) TL: infinity
server host name not given T2: infinity
goot file name not given B IA Address
Magic cookie: (OKD option type: §
option 53: DHCP Message Type = DHCP Discover option length: 24
= option 61: Client identifier IPvG address: ::
Hardware type: Ethernet preferred Tifetime: infinity
Client mac address: 00:0b:82:01:fc:42 (Grandstr_0l:fc:42) valid Tifetime: infinity
option 50: requested IP address = 0.0.0.0 = Elapsed time
B option 53: Parameter Reguest List option type: 8
1 = subnet Mask option length: 2
3 = Router elapsed-time: 1 sec

G = Domain Mame Serwver

42 = Metwork Time Protocol Servers
eEnd option
Padding

Figura 3.77 — Cabegalho DHCP e DHCPv6.

Neste exemplo, foram capturadas as primeiras mensagens do inicio da negociag@o. No caso do DHCP,
foi capturada a mensagem DHCP Discover, no DHCPv6 foi capturada a DHCPv6 Solicit. Numa
segunda mensagem do DHCPv6 para além do Client Identifier, existira outro conjunto que sera a
identificacdo do servidor (Server ldentifier).

O Identify Association serve para que cliente e servidor formem um grupo entre si; existem diversas
opgOes neste conjunto, muitas delas muito importantes, como o T1 e T2 que servem para especificar o
tempo em segundos com que o cliente ira efectuar pedidos ao servidor para que lhe seja alterado o
Prefered Lifetime e o Valid Lifetime. Nas proximas mensagens, o T1 e o T2 vao adquirir valores em
segundos fornecidos pelo servidor.

Por fim existe o Elapsed Lifetime que serve para cronometrar o tempo de uma negociagio. Neste caso,
verifica-se o tempo de 1 segundo no Elapsed Lifetime, pois a negociacdo ainda estd na primeira
mensagem. Esta cronometragem do tempo € bastante 1itil, pois no caso do servidor de DNS ter um
tempo de negociagao muito alto, ¢ sinal que esta congestionado ou ndo esta a funcionar nas devidas
condi¢des, pelo que deve avisar outro servidor para tratar dessa negociacao.
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4. Implementacgao

A tecnologia IPv6 ndo tem a menor utilidade se os diversos sistemas operativos, € respectivos servigos
ligados as redes informaticas nao a perceberem. Durante a fase de adopgao deste novo protocolo, todas
as implementagdes tém um papel fundamental no progresso do IPv6. Neste capitulo descrevem-se as
implementacdes existentes ao nivel dos sistemas operativos, servigos e diversas aplicagdes.
Apresentam-se ainda diferentes formas de ligacdo a uma rede exterior (Internet), e acesso a partir de
uma normal ligagdo doméstica proporcionada por um ISP.

4.1. Sistemas Operativos e Suporte IPv6

Felizmente, existem diversas aplicacdes ja com suporte IPv6, seja de forma nativa, ou com recurso a
alguma patch. As aplicagdes mais importantes, pela sua obrigatoriedade, sdo praticamente os sistemas
operativos, € ¢ por aqui que todo o suporte comeca. Neste momento existe ja suporte [IPv6 em todos os
sistemas operativos, nas suas versdes mais recentes.

4.1.1. Desenvolvimento

A importancia do contributo para o IPv6 proporcionada pelo sistema operativo prende-se bastante com
a popularidade do mesmo. Hoje em dia, caso o sistema operativo ndo possua IPv6 de forma nativa,
raro ¢ o utilizador que o implementa, e mesmo trazendo de forma nativa, a maior parte dos utilizadores
ndo altera qualquer opgdo para o seu suporte. Um exemplo bastante simples, é o caso do sistema
operativo Windows XP, que apesar de apenas necessitar de uma linha de comando para activar o
suporte IPv6, raro € o utilizador que depois de uma normal instalacdo do Windows, execute essa linha.
Existem também auténticos manuais na Internet de como se desliga o suporte para IPv6, sob a
justificacdo de por vezes poder tornar algumas pesquisas mais lentas. Este tipo de iniciativas vem
piorar em muito a aceitagdo do IPv6 nos diversos sistemas operativos.

Microsoft Windows

Ty

[ -

Windows
Os primeiros passos dados pela Microsoft foram dados no Windows 2000. Nessa altura foi
desenvolvido uma patch (ver [125]) que tinha como objectivo principal dar aos programadores
algumas opgdes para programagdo em IPv6. Dava assim oportunidade de experimentar e aprender
alguns conceitos. Nessa altura existia ja no horizonte uma nova versdo do Windows com suporte IPv6

nativo, pelo que o fornecido ao Windows 2000 foi uma versao preliminar do que seria a stack IPv6 no
Windows XP.

De seguida surgiu o tdo esperado Windows XP com o suporte nativo IPv6 (ver [126]), sendo
necessario para o seu uso apenas um comando. O uso de Windows XP Home Edition ou Windows XP
Professional Edition é indiferente em termos de IPv6. Por outro lado, com os Service Packs ndo
acontece o mesmo, existindo diferencas significativas, principalmente na passagem para o Service
Pack 1. Pode afirmar-se que s6 no Service Pack 1 o IPv6 é considerado realmente um protocolo
suportado. Em relac¢do ao Service Pack 2, houve uma alteragdo significativa em termos de comandos.
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Os comandos para IPv6 sdo agora iguais aos utilizados no Windows Server 2003 (ver [127]); outras
alteragdes sdo: uma firewall IPv6 por defeito e o Teredo tunneling que permite IPv6 através de NAT.

No que diz respeito ao Windows Server 2003, surgiu logo de seguida, e o suporte [Pv6 utiliza na sua
maioria a base do Windows XP. Sao introduzidas algumas novidades devido principalmente a maior
quantidade de servigos proporcionada por este sistema operativo em relacdo ao Windows XP (ver
[128]).

Na Tabela 4.1 pode-se verificar os diversos servigos proporcionados pelos dois sistemas operativos
nas suas mais recentes versoes.

Windows XP SP2 Windows Server 2003 SP1
Internet Explorer
Cliente Telnet
Cliente FTP
Cliente DNS
Partilha de ficheiros e impressoras (SMB)
Gestao de Web Servers remotos (WebDAV)
Autenticagdo e Encriptagdo (IPsec)

Mobilidade
Servidor de DNS
Servidor de HTTP (IIS 6.0)
Windows Media Services

Gestor de rede

Diversas ferramentas para
programacao (Winsocks,
RPCs...)

Tabela 4.1 — Suporte IPv6 existente no Windows XP SP2 ¢ Windows Server 2003 SP1.

Curiosamente também existem algumas funcionalidades IPv6 para Windows 95, 98 ¢ ME, mas nada
tém a ver com a propria Microsoft, tendo sido proporcionadas pela Trumphet (ver [129]) e algumas
outras empresas.

Outro sistema operativo que ainda nao foi falado e que ¢ bastante importante, devido a todo o conceito
de computagdo ubiqua a que o IPv6 pretende aderir, ¢ o Windows CE. Versdes do Windows CE a
partir da Net 4.1 ja tém incluido o suporte nativo IPv6. E claro que o suporte é sempre a nivel de
cliente e nunca de servidor, mas o mais importante ¢ os programadores ja puderem programar
aplicacdes para os PDAs, com suporte IPv6 nesta plataforma.

De futuro, esperam-se grandes desenvolvimentos IPv6 no Windows Longhorn [34]:
= [Pv6 por omissdo;
= [Pv6 preferido em relagdo ao IPv4;
= Poder de op¢ao para usar apenas IPv6;
* Todos os servigos com suporte [Pv6;
* Todos os servidores com suporte [IPv6 (versdao Windows Longhorn Wave).

Outro ponto interessante sera também a introdugdo do IPv6 no mundo das consolas, neste caso a
Xbox.

Em termos de suporte oficial ao nivel do IPv6 Ready Logo (ver Subsec¢do 2.2.6), a Microsoft tem dois
sistemas ja com aprovagdo de Logo Phase-1: o Windows Server 2003 e o Windows CE 4.2 (ver [99]).
O Logo aplica-se também a todas as versodes existentes superiores a estas.
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O primeiro codigo foi adicionado a versao 2.1.8 do kernel em Novembro de 1996, por Pedro Roque
(na altura na Faculdade de Ciéncias da Universidade de Lisboa). O desenvolvimento do IPv6 para
Linux nunca conseguiu acompanhar o ritmo das especificagdes dos RFCs e drafts até nascer em 2002
o projecto japonés USAGI (ver [139]) [12]. Este projecto tinha, e continua a ter, o objectivo de pdr o
Linux no rumo do IPv6. Ou seja, ter um nivel de implementagdo no Linux a medida que vdo sendo
especificados os respectivos RFCs e Internet Drafts. O projecto aproveitou a ideia dos objectivos com
o projecto KAME (ver [140]), este ligado ao sistema BSD (Berkeley Software Distribution).

Existem inumeras distribuigdes de Linux, mas o suporte IPv6 das mesmas é sempre igual se for
considerado o mesmo kernel (ver [144]). E como se o kernel fosse o destino, e as distribui¢des o
caminho para chegar a esse destino. O kernel permite, por exemplo, mobilidade IPv6, mas conforme a
distribui¢do, existe uma forma diferente de alcangar essa mobilidade IPv6. Por esse facto, o melhor a
fazer é consultar o respectivo site da distribui¢do, e verificar se existe documentagdo acerca do suporte
IPv6. Se ndo existir, verificara provavelmente alguma pagina sobre IPv6 nessa distribuigdo de forma
ndo oficial. Alguns exemplos de distribui¢cdes populares sdo:

= Debian (ver [145]);
=  Gentoo (ver [146]);
= Fedora Core (ver [147]).

Os servigos com suporte IPv6 sdo imensos (ver [148]), e variam conforme a distribuicdo (ver [149]) e
respectivo kernel associado (ver [150]).

Em termos oficiais, a situa¢do mais importante é a aprovagio do kernel 2.6.11-rc2 como Logo Phase-
1. Porém existem outras aprovacdes associadas ao Linux. Isso prende-se principalmente com
distribui¢cdes a usar implementagdes USAGI, e implementagdes do proprio USAGI. Existe também
referéncia a uma versdo especial da distribuigdo KNOPPIX, direccionada especialmente para o IPv6,
que também tem aprovagdo IPv6 Ready Logo.

BSD

O caso dos sistemas BSD, mais propriamente FreeBSD (ver [151]), OpenBSD, NetBSD (ver [152]) e
BSDi, ¢é bastante parecido com o que sucedeu com o Linux. S6 que neste caso, o projecto (KAME)
que deu o grande passo no desenvolvimento [Pv6 para este tipo de sistema operativo, ¢ antecessor do
que surgiu no Linux. O projecto surgiu em Abril de 1998, e na altura estava previsto ter a duracao de
dois anos acabando em Margo de 2000. O objectivo principal deste projecto era, tal como sucedeu
depois com o projecto associado ao Linux, encaminhar os sistemas BSD para as implementagoes [Pv6
especificadas pela IETF. No inicio pretendia-se, num espaco de dois anos, fazer renascer o [Pv6 para o
BSD, para depois cada variante evoluir de forma continuada em todas as implementacdes IPv6.
Passados dois anos, os objectivos mudaram, sendo agora o KAME responsavel por todo o IPv6
associado as diversas variantes BSD. Ainda assim, sendo um projecto varias vezes expandido na sua
duragdo com incrementos de dois anos, tem o seu término por agora agendado para Marc¢o de 2006.

O suporte [Pv6 nas seguintes plataformas foi criado pelo KAME:
= FreeBSD 4.0 e versdes acima;

= QOpenBSD 2.7 e versdes acima,;
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= NetBSD 1.5;
= BSD/OS 4.2 e versdes acima (também conhecido como BSDi, variante descontinuada).

Ao contrario do Linux, em que o kernel reunia de certa forma todas as distribuicdes de forma a terem
o mesmo suporte IPv6, no caso das variantes BSD o caso ¢ diferente pois cada variante tem o seu
kernel proprio. Isso faz com que o suporte IPv6 possa variar significativamente de variante para
variante. O aconselhavel ¢ verificar as respectivas paginas das variantes e a pagina do KAME (ver
[141]) para verificagdo do suporte [Pv6 respectivo.

O suporte oficial refere-se directamente ao KAME, e ndo as respectivas variantes. O KAME ja
garantiu entdo, através da sua stack, o Logo Phase-1.

P e S

O KAME e o USAGI ja foram bastante falados, e estdo intimamente ligados no que diz respeito a
objectivos. O TAHI (ver [143]) é um projecto que surgiu praticamente em parceria com o0 KAME em
1998, e serve essencialmente para o desenvolvimento de diversos testes de conformidade [Pv6. Pode-
se fazer um pouco a comparagdo com o oficial IPv6 Ready Logo, mas ndo é bem a mesma coisa pois
ndo certifica nada, apenas desenvolve para testes. Além disso, apenas trabalha para Linux ¢ BSD,
estando por isso ligado directamente aos dois projectos (KAME e USAGI).

KAME, USAGI e TAHI

Estas iniciativas sdo todas referenciadas como fundamentais para o desenvolvimento IPv6 nas
plataformas Linux e BSD, mas na simples instalagdo de qualquer sistema operativo, mesmo usando
todo o suporte IPv6 existente, ndo existe qualquer tipo de referéncia a elas. Pode parecer estranho, o
porqué de tantas patches disponibilizadas por elas, suportando o sistema operativo de forma nativa
praticamente todo suporte [Pv6 para essa plataforma. Porém todo esse codigo nativo do sistema
operativo foi desenvolvido pelos projectos. O que se passa ¢ que a instituicdo responsavel pelos
diversos kernels dos sistemas operativos, espera sempre por uma versdo bastante estavel
proporcionada por eles, e simplesmente adoptam-na. Isto faz com que existam inimeras patches
disponiveis, mas s6 algumas numa fase bastante final, sejam adoptadas pelos kernels. Na Figura 4.1 é
explicado em maior detalhe o processo.

Q* Kernel BSD 1
- KAME J'Tes,e Nao

WIDE @ Si

Nautilusvé
autilusv TAM

Teste
s T e

Qutras aplicagbes

Kernel Linux %

Figura 4.1 — Esquema de todo a implementagéo IPv6 Open-Source.

Até agora temos referido sempre estes projectos, direccionando-os para a base do sistema operativo,
mas ndo ¢ s6 isso a sua abrangéncia, trabalhando por vezes em regime de cooperacdo com certas
aplicagoes.

De referir ¢ também o facto de existirem outras iniciativas acopladas. Estas iniciativas sdo geralmente
muito especificas, abordando temas como a mobilidade IPv6, a seguranca IPv6, etc.

Sendo assim, podemos recorrer aos proprios projectos se quisermos necessariamente ficar actualizados
0 maximo possivel (ver [18]), mesmo que as versdes disponiveis ndo estejam ainda bastante estaveis.
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Podemos também verificar essa estabilidade através do projecto USAGI, que estd acessivel a qualquer
utilizador/programador.

Por vezes podemos ter de recorrer também a estes projectos, quando estamos perante aplicagdes com
versOes antigas e necessitamos algum suporte [Pv6. Geralmente o que se passa com as aplicagdes, ¢
que os projectos comegcam a desenvolver patches para a versdo actual, mas todo o codigo
desenvolvido por eles s6 vai ser implementado na proxima versdo da aplicagdo. Como exemplo disso
podemos olhar para a aplicacdo Apache (ver Subsecgdo 4.2.1): o codigo feito pelo KAME foi feito
para as versdes 1.3.x, mas este codigo s6 foi implementado de raiz na versdo 2 do Apache, o que
obriga a que alguém que queira implementar IPv6 com a versdo 1.3.x tenha de recorrer a patch
fornecida pelo projecto em questao (ver [142]), neste caso o KAME.

Existem ja muitas aplicagdes com suporte nativo IPv6, tanto para Linux como para BSD (ver [19]).
Muito se deve a todas estas iniciativas, que fizeram com que o leque de aplicacdes com suporte [Pv6
para estes dois sistemas ultrapassasse qualquer outro.

Mac OS X e Darwin

“
MacO5

Existe suporte [Pv6 desde a versdo Mac OS X 10.2 Jaguar. Existe de forma nativa e ndo é necessario
qualquer configuracdo adicional para o seu suporte. Este tipo de sistema tem como core'® a solucio
open-source Darwin, que por sua vez se baseia na plataforma FreeBSD. Como foi referido
anteriormente, todo o suporte [Pv6 para sistemas com base BSD ¢é proporcionado na sua maioria pelo
KAME, e este sistema utilizado nos Mac nao foge a regra.

Nas versdes Mac OS X 10.2.x Jaguar, o Darwin 6.x é baseado nas versdes 4.x do FreeBSD, que
coincide com o suporte minimo para ter IPv6 neste tipo de sistema. Ou seja, foi aproveitado o codigo
feito pelo KAME, tendo-lhe sido adicionada apenas a parte grafica correspondente ao OS X. Porém s6
os mais basicos servigos tinham suporte IPv6: ping6, traceroute6, telnet.

Com a chegada do Mac OS X 10.3 Panther e Darwin 7.0 baseado nas versdes 5.x do FreeBSD, o
suporte IPv6 foi estendido, sendo suportados em [Pv6 os seguintes servigos:

= DNS (Bind);
= Firewall;
= Mail (POP, IMAP, SMTP);
= SMB;
= HTTP (Apache 2).
Mais recentemente, com Mac OS X 10.4 e Darwin 8.0 foi adicionado além do servigo SMB, o CIFS.

O valor da atribuicdo Logo Phase-1, dado a0 KAME nas suas implementagdes, devido a sua ligacdo
ao FreeBSD e consequente ligagdo do FreeBSD ao Darwin, faz com que Mac OS X tenha também
garantido toda a certificacdo de suporte IPv6.

Cisco 10S

Ciscol0S”

SOFTWARE

Em Junho de 2001, comegou a corrida da Cisco (ver [135]) ao IPv6. Estava-se perante o langamento
do 10S 12.2T; a letra “T” numa versao do IOS da Cisco representa uma introdu¢do de uma nova
tecnologia, neste caso foi o IPv6. O suporte IPv6 nesta versdo servia mais como uma introdu¢do do

'8 A parte mais importante de todo o sistema operativo.
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novo protocolo nos routers Cisco. De seguida, o IPv6 ja surge na linha 12.3. Isso ¢ uma prova da
estabilidade que o IPv6 ja tinha atingido na Cisco.

E de referir que os routers Cisco se dividem em dois grupos distintos: os que se baseiam no software
(Software-Based), e os que se baseiam no hardware (Harware-Based). As versdes acima referidas
(12.2T e 12.3 e 12.4) sdo para routers baseados no software como as séries 2500, 2600 e 7200; as
versdes 12.0.(x)S sdo para routers de hardware como a série 12000.

Nas versoes 12.0.(x)S o IPv6 chegou mais tarde, devido a duas razdes: o facto de este tipo de sistema
(Hardware-Based) ser necessariamente muito estavel, devido a importancia dos sitios onde estes
routers geralmente sdo colocados (backbone); e o facto de um upgrade a estes routers nio ser tdo
simples como o que acontece com os routers baseados no software.

Dentro das linhas mae 12.0S, 12.2, 12.3, 12.4 s3o varias as versdes com varios tipos de suporte IPv6
(ver [136]). O upgrade das versdes nos routers baseados no software é extremamente simples, porém
0 espago de armazenamento para um IOS com suporte IPv6 aumenta consideravelmente. Talvez
devido a este problema, a versdo 12.2S de 2004, permite implementagdo IPv6 num pacote de software
bem mais pequeno.

A evolugdo da Cisco em todo o suporte IPv6 ¢ absolutamente crucial para o aumento das
implementacdes desta tecnologia. Para além disso tem também grande responsabilidade em todo o
encaminhamento IPv6 (ver Seccao 3.9): RIPng, OSPFv3 e BGP4+.

A compatibilidade do IPv6 com diversas tecnologias também ndo foi esquecida, recomendando a
Cisco ja alguns cenarios em que engloba a tecnologia IPv6 com outras. Um caso especifico € o cenario
6PE (ver [138]). Este cendrio junta o IPv6 ao MPLS, usando IPv6 nas redes internas e um tinel IPv4
entre as extremidades dos routers.

Existem diversas versdes destes sistemas operativos certificadas ja com Logo Phase-1, tanto para
routers baseados em hardware, como baseados em software.

Outros sistemas operativos

Sdo diversos os sistemas operativos com suporte IPv6. Em termos de servidores a lista limita-se um
pouco, existindo para além dos referidos, alguns sistemas baseados na sua maioria em Unix:

= A distribui¢do Solaris, da Sun (ver [153]);
= A distribuicdo IBM AIX (ver [154));
= A distribuicdo HP-UX (ver [155]);

= As distribui¢cdes Tru64 (ver [156]) e OpenVMS (ver [157]), que antigamente pertenciam a
Compagq e agora pertencem também a HP.

Falando em sistemas operativos de routers a lista ¢ bastante grande. Deve-se assim consultar a pagina
web do respectivo fabricante, ou entdo o proprio manual. No caso de o IPv6 ter um interesse extremo,
deve-se consultar as listas de certificagdo do IPv6 Ready Logo (ver [99] e [100]), sendo uma
certificagdo Logo Phase-2 aconselhada.

Existe também aplicag¢des, que permitem usar terminais como routers, utilizando um sistema operativo
préprio, dentro do sistema operativo da propria maquina. Exemplo disso € o projecto Zebra (ver
[158]), agora também associado ao IP Infusion (ver [159]) com o nome de sistema operativo ZebOS.
Este sistema tem suporte Logo Phase-1.
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4.1.2. Sistemas Operativos e Instalacdo

A instalagdo de um sistema operativo ¢ geralmente o primeiro contacto que o utilizador tem com o
software, pelo que podera ser também o primeiro contacto com qualquer op¢do IPv6 existente. Ela
pode existir ou ndo, variando conforme o sistema operativo. No caso de ndo existir, podera vir o
suporte ja por omissdo, ou podera haver necessidade de recorrer a alguma patch depois da instalagdo
concluida. Felizmente nos sistemas operativos mais recentes e testados, esta ultima situacdo nunca
acontece.

Microsoft Windows XP SP2

A instalagdo ¢ muito simples neste sistema operativo, bastando executar, apés a instalagdo do
Windows, o comando “ipv6 install”. Na Figura 4.2 é mostrado como o processo sucede.

C:»Documents and SettingsDavid _S>iput install
A instalar...
Exito.

Figura 4.2 —Instalagdo do IPv6 no Windows XP.

De seguida, poderdo visualizar-se os enderecos IPv6 configurados através do comando
“1pconftig”.

Microsoft Windows Server 2003 SP1

Neste sistema operativo a instalagdo ¢ feita através de uma interface grafica, e ndo com recurso a linha
de comandos anterior. Nas Connection Properties seleccionar Install > Protocol > Microsoft TCP/IP
version 6. O processo ¢ exemplificado na Figura 4.3:

- Local Area Connection Properties A |

General | Authentication | Advanced |

Connect using:

I B8 3Com 3C920 Integrated Fast Ethernet Contraller [3C308C-

Thiz connection uses the fallowing items:

E Filz and Printer Sharing for Miciosoft Networks ;I
T Network Monitar Driver

= Internet Pratacal (TCPAP)
-
< | B

Install... Select Network Component Type 2l
~ Descrption———
Allows your compr Click the type of netwark companent you want to install:
network.
fgl Client
L Service
¥ Show icon in noti W Select Network Protocol 21|

" Diesciinti Click the Metwork Protocol that vou want to install, then click QK. If you have
Eseription E an installation disk for thiz component, click Have Disk.
£ protocol is a language your computer

communicate with other computers.

Metwork Protocol: |
S AppleT alk. Protocal

i h B

.::}’ MiwLink IP/5F=/MetBI0S Compatible Transport Protocol

55 Fieliable Multicast Protocal

Add..

_-J This driver iz digtally signed Hawe Disk.
Tell me why driver signing is imporkant — —

Figura 4.3 — Processo de instalagdo do IPv6 em Windows Server 2003.
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Linux (Fedora Core 3)

A instalagdo no Linux também é simples. Porém, poderdo ser necessarios conhecimentos de instalagéo
do kernel conforme a distribuigcdo escolhida. Neste caso optou-se pela distribui¢do Fedora Core 3, ¢ na

instalagdo deste tipo de distribuicdo ndo ¢ preciso qualquer configuracdo adicional, basta
simplesmente instalar o sistema operativo para ter IPv6.

Ao optar por outras distribuigdes, podera ser necessario configurar o seu kernel. Nesse caso, no menu
de configuragdo tera que se aceder a Device Drivers > Networking Support > Netwoking Options >
The IPv6 protocol (EXPERIMENTAL), e seleccionar as opgdes que se pretende para o IPv6. Na Figura
4.4 esta o menu final que se ira aceder, com todas as op¢des seleccionadas.

Hﬁ} The IPvE protocol (EXPERIMENTAL)
[*] Pv6: Privacy Extensions (RFC 3041) support

<> Pv6: AH transformation
<> PvG: ESP transformation
<F» Pv6: IPComp transformation

- Pv6: tunnel transformation
<> PvG: IPv6-in-IPv6 tunnel

Figura 4.4 — Instalagdo de IPv6 no kernel.

A instalagido pode também ser feita utilizando modulos'®, basta substituir o “*” pelo “M”, e adicionar
os ficheiros de modulos IPv6 no ficheiro correspondente a inicializagdo dos mddulos. No caso do
Fedora Core 3, o ficheiro é /etc/rc.modules. Na Figura 4.5 é mostrado o aspecto que deve ter este
ficheiro caso se pretendam utilizar todos os modulos [Pv6.

Modprobe ipcomp6
modprobe ipvé
modprobe xfrm6_tunnel
modprobe ahB

modprobe espB
modprobe ip6_tunnel

Figura 4.5 — Modulos IPv6.

Estes tipos de configurag¢ao do kernel podem também ser bastante uteis no caso de se querer efectuar
um upgrade ao kernel. Fazer um upgrade ao kernel em termos de IPv6 pode revelar-se extremamente
util, na medida em que o protocolo esta em constante desenvolvimento de versao para versao.

O Fedora Core 3 por exemplo, traz de origem a versdo do kernel 2.6.9. Esta versdo ja suportava IPv6
mas ainda ndo estava certificada pelo IPv6 Ready Logo. Assim, um upgrade para uma versio ja
certificada revela-se bastante importante para um suporte IPv6 mais estavel. Como a versao que possui
Logo Phase-1 ¢ a 2.6.11, ter um kernel 2.6.11 ou superior ¢ aconselhavel.

Foi escolhida a distribuigdo Fedora Core 3 por razdes histdricas. O projecto Fedora descende do Red
Hat Linux. Na altura que se comegou a implementar IPv6 era a distribuigdo mais popular. Devido a
essa razdo, a maioria das distribuicdes ¢ baseada na abordagem IPv6 que foi feita com Red Hat.
Optou-se também por efectuar o upgrade do kernel para a versdo mais recente da altura.

OpenBSD 3.7

De todos os sistemas operativos testados, a instalacdo no OpenBSD revelou-se a mais trabalhosa, na

medida em que ¢é necessario activar diversas opgdes para o normal funcionamento dos mecanismos
[Pvo6.

O kernel por omissdo vem com as opgdes para IPv6 ja seleccionadas, pelo que normalmente nio ¢
necessario efectuar qualquer modificacdo na sua configuragdo. Na Figura 4.6 é mostrado uma parte do
ficheiro de configuragdo GENERIC, na sua configuragdo normal com suporte [Pv6.

' Modulos em Linux sdo partes especificas do kernel que se podem executar ou néo, conforme a op¢do do utilizador.
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# for IPub
pseudo-device faith 1 # IPvl46] tcp relay translation isf
pseudo-device pppoe 1 # PPP over Ethermet (RFC 2516)

Figura 4.6 — Configuragéo kernel OpenBSD.

E necessario garantir que estas duas linhas ndo estdo comentadas (“#° no inicio). A primeira linha é
para suportar tineis (ver Subsec¢do 3.10.2), a segunda é o suporte IPv6 propriamente dito.

Apos o kernel estar instalado, ja existe algum suporte IPv6 mas apenas a nivel local, ou seja apenas os
enderecos link-local estdo configurados, como se podera verificar com o comando “i fconFig”.

E agora necessario proporcionar ao sistema operativo a possibilidade de adquirir enderegos globais.
Para isso é necessario permitir que o sistema operativo envie mensagens Router Solicitation, e receba
as Router Advertisement (ver subsecc¢do 3.6.3). Para enviar Router Solicitations é necessario usar o
comando ““rtsol”, este comando envia Router Solicitations de forma a receber o respectivo
Advertisement. E aconselhavel executar o comando logo inicialmente, de forma que a negociagio seja
efectuada logo que o sistema operativo seja iniciado, ndo sendo necessario estar sempre a correr o
comando. Basta adicionar este comando a um ficheiro de inicializagdo, neste caso o /etc/rc.local,
como ¢ exemplificado na Figura 4.7.

$0penBSD: rc.local,v 1.37 2085-82-87 B6:88:18 david Exp §

site-specific startup actions, daermons, and other things which
can be done AFTER your system goes into securemode. For actions
which should be done BEFORE your system has gone into securemnode
please see setcrsrc.securelevel

L ]

=

site-specific startup actions, daermons which can be run
# Add your local changes additions to this file

#mMandar router solicitations para configuracao do endereco global_
rtsol -I leZ2

Figura 4.7 — Activar Router Solicitations em OpenBSD (ficheiro /etc/rc.local).

A opgao “~D” permite que se mostre no ecra todos os passos efectuados pelo comando. A opg¢ao
“le2” ¢ a interface seleccionada para o envio.

Agora s6 falta permitir que o sistema operativo aceite as Router Advertisements. Entdo acede-se ao
ficheiro  /etc/sysctl.conf e  retira-se o sinal de comentirio “#” da  opc¢do
“net.inet6.ip6.accept_rtadv=1", como exemplificado na Figura 4.8.

# $0penBSD: sysctl.conf,v 1.33 28B84-89-22 17:49:39 hshoexer Exp §

#

# This file contains a list of sysctl options the user wants set at

# boot time. See sysctl(3) and sysctl(8) for more information on

# the many available wvariables.

#

#net. inet. ip. forwarding=1 # 1=PermMit forwarding (routing) of packets
#net. inetb. ip6. forwarding=1 # 1=Permit forwarding (routing) of packets

net. inetb. ipb. accept_rtadv=1 # 1=Permit IPuG autoconf (forwarding must be B)

Figura 4.8 — Permitir que o OpenBSD receba Router Advertisements (ficheito /etc/sysctl.conf)

Agora esta tudo pronto para funcionarem os enderecos globais com os respectivos prefixos anunciados
pelos routers.

A escolha do OpenBSD foi apenas devido ao facto de ser a variante que ha menos tempo tinha sido
alvo de uma actualizac¢ao do suporte IPv6.

Mac OS X 10.3.7

Nada a assinalar, suporte completamente automatico. Poderdo verificar-se os enderecos IPv6 tanto
através do comando “1fconftig™, como na respectiva interface grafica.
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4.1.3. Comandos Uteis

Existem alguns comandos importantes que se podem revelar de extrema utilidade em certas
circunstancias de implementacgdo. Alguns deles sdo referidos a seguir.

Windows XP e Windows Server 2003
= Adicionar enderego IPv6 (unicast ou anycast):
“netsh inteface ipv6 add address <interface> <endereco>”
= Remover endereco:
“netsh interface ipv6 delete address <interface> <endereco>"
= Verificar grupos multicast:
“netsh interface ipv6 show joins”
= Estatisticas de pacotes IPv4 e IPv6 trocados:
“netstat -s”
= Verificar portas do protocolo TCPv6:
“netstat —p TCPv6 —a”
= Verificar do UDPv6:
“netstat —p UDPv6 —-a”

Estes dois ultimos comandos podem-se revelar bastante uteis para verificar configuragdes de servigos,
pois pode mostrar se a porta utilizada por determinado servigo estd a escuta para IPvo6.

= [Psec
“Ipsec6” (ver [130] e[131])
= (Cliente DNS
“nslookup —type=AAAA [site]”

Linux
= Adicionar endereco IPv6 (unicast ou anycast):

“iIp -6 addr add <endereco ipv6>/<prefixo> <interface>”
= Remover endereco:

“iIp -6 addr del <enderecgo ipv6>/<prefixo> <interface>"
= Tempos de vida dos enderegos:

“iIp -6 addr show dev <interface>”

= Ping ao endereco link-local all nodes multicast (ver Subseccdo 3.3.4.2); permite saber o endereco
link-local de todos os nos localmente ligados:

“ping6 —1 <interface> f02::1”
= Verificar grupos multicast:

“netstat —g”’
= IPsec:

daemon pluto (ver [160]), ou daemon racoon (ver [163]) e o comando “setkey”
= (liente DNS:

“dig <servidor DNS> <resource record>”
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BSD

= Adicionar e remover enderego IPv6 (unicast ou anycast):
E necessario aceder ao ficheiro /etc/nostname. [interface], e acrescentar a seguinte linha:
“inet 6 alias <endereco IPv6> <prefixo> <tipo: unicast/anycast>"
Para remover basta apagar a linha.

= Verificar portas:
“netstat -a”

Podera ser verificado com este comando se a porta esta a escutar [Pv6, basta para isso reparar na
notacdo TCP46 ou UDP46 (no caso de escutar IPv6 e IPv4), ou também TCP6 ou UDP6 (no caso de
apenas escutar IPvo6.

= [Psec:
daemon racoon (ver [164]) e o comando “setkey”’
= (Cliente DNS:

Igual ao utilizado no Linux.

Nestas duas ultimas implementagdes (Linux e BSD), utilizando o comando ““sysctl —a’ poderio
ser verificadas diversas op¢des relacionados com o IPv6. A gama de opgdes ¢é bastante vasta podendo
fornecer um controlo pormenorizado de todos os mecanismos associados a este novo protocolo.

4.2. Cenario 1: Servicos

Foi criada uma rede IPv6 heterogénea com varios sistemas operativos, que disponibilizar alguns
servigos com suporte [Pv6, de forma a testar as diversas compatibilidades entre terminais [Pv6.

Foram utilizados cinco sistemas operativos diferentes:
= Windows XP Professional SP2;
=  Windows Server 2003 Enterprise;
» Linux Fedora Core 3 (kernel 2.9.11);
= OpenBSD 3.7;
» Cisco I0S 12.3(13).

A Figura 4.9 apresenta o cenario elaborado.

%
a

Windows 4 Windows Server2003

Fr— [@per)ssh]

" ~

Q Q FE8(::20C:29FF:FESL:6A24 \¥

2 Q

i FE80: 250:56FE FEC:0:1\S

A::201:2FF:FEA4:3519 B::20C:29FF:FESD:6A2E

——(>R)

A:213:1AFF:FE64:E8CO

B::206:5BFF:FE5£:5863

B::213:1AFF:FE64:E8CO

B::2071:2FF:FEA4:3464
b
Fedora’

PROIFCT

Ciscol0S"

SOFTWARE

Figura 4.9 — Cenario 1 no seu estado inicial.
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Todos os nds foram configurados com enderecos globais (ver Subsecgdo 3.3.4.1), sendo os link-local
criados automaticamente. Apenas existe uma ligagdo com enderegos link-local. Essa ligagdo liga o
Windows Server 2003 ao OpenBSD, e ¢ uma ligacdo local visto o OpenBSD estar implementado
numa maquina virtual no Windows Server 2003.

Ao longo de todo o percurso de construgdo do cenario foram aplicadas diversas configuragdes e testes
para verificacdo de toda a implementagido IPv6 nos variados sistemas operativos.

1.° Passo: Configuracgdo das interfaces do router

Aplicou-se o comando “ipv6 unicast-routing”, sem este comando o router ndo
encaminha trafego unicast, logo niao envia Router Advertisements, logo nio configura enderegos
globais nos terminais.

Aplicou-se o comando “Ipv6 enable” em todas as interfaces necessarias. Neste caso
FastEthernet0/0 e FastEthernet0/1.

Verificou-se o correcto funcionamento das interfaces IPv6, através do comando “show 1pv6
interface brief”.

Configuraram-se os enderecos globais. Aplicou-se o comando “Ipv6 address a::/64
eui-64" na interface FastEthernet0/0 e o comando “ipv6 address b::/64 eui-64" na
interface FastEthernet0/1.

Por fim, verificaram-se as rotas do router, através do comando “‘show #¥pv6 route”. Este
comando n3o € muito importante neste caso, pois apenas existe um router, o que faz com que nio
exista distribui¢ao de rotas.

A Figura 4.10 demonstra a configuragdo efectuada.

Rl{config)}#ipu6 unicast-routing
Rl{config)4

Rl{configl#interface FastEthernetB/0
Rliconfig-if)#ipuv6 enable
Rl{config-if)Hipv6 address A::/64 eui-64
Ri{config-if)#

Rl{config-if)Hexit

Rliconfig)#

Rliconfigl#interface FastEthernetB/1
Rl{config-if)Hipv6 enable
Rl{config-if)#Hipv6 address B::/64& eui-64
Rl{config-if)#

Rl{config-if)Hexit

Figura 4.10 — Configuragéao do router do cenario 1

A configuragdo completa deste router segue também no Anexo A.1.1.

2.° Passo: Verificacdo dos enderecos nas maquinas existentes

Windows XP

Efectuou-se a verificagdo do enderego link-local e do endereco global, utilizado o comando
“ipcontig”. A visualizagdo apresenta-se na Figura 4.11.
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Ethernet adapter Local Area Connection:

Connection—specific DHES Suffix .
Description . . . . . . . .
plete PC Management HIC (3C?B5C-TH>
Physical Address. . . . . .
Dhcp Enabhled. . .

3Com EtherLink HL 18-188 P
aB-A1-82-n4-35-19

Mo

192 .168.08.3

IP Address. . . . . . . - . - . . =

Subnet Mask . . . . . . . . . . . = 255 255 _255.8

IP Address. . . - . . . - . - . . = a::=3876:1bic:abad:alba

IP Address. . . - . . . - . - . . = a:=201:-2ff:fead4:3519

IP Address. . - - . . . - - . . . = feB@:=:201:2Ff=Ffea4:3519x6

Default Gateway feBA:::213:1aff:febd:eBcBxb

Figura 4.11 — Visualiza¢do dos enderegos IPv4 ¢ IPv6 no Windows XP.

Neste caso verifica-se uma implementagdo dual stack IPv4/IPv6 (ver Subsecg@o 3.10.1). Constata-se
entdo a criagdo de dois enderecos globais, um baseado em informacdes da placa de rede (ver
Subsecgdo 3.3.3), e outro gerado aleatoriamente (ver Subseccdo 3.3.4.1). O gateway no IPv6 ¢
configurado automaticamente, devido ao facto de ele considerar o né por onde recebe Router
Advertisements, o seu gateway.

Outra forma de verificar os enderegos IPv6 ¢ utilizando o utilitario ““netsh” (NetShell). Nesse caso €
necessario executar o comando “netsh interface ipv6 show address”, entdo o aspecto
da consola sera como a Figura 4.12.

Interface 6= Local Area Connection
Addr Type DAD State Walid Life Pref. Life Address
Temporary Preferred 6d23h51imdbs 23h48m5%s a::3876:1bic:abad:alba

Public Preferred 29d23h57ml%s 6d23h57ml%s a::2801:2ff:fea4:35%19
Link Preferred infinite infinite feBBA::201:2ff:fea4:351%9

Figura 4.12 — Visualizagdo dos enderegos IPv6 através do NetShell.

Aqui pode notar-se o tipo de enderegco, bem como o tempo de vida valido do endereco e o seu tempo
de vida como preferido (ver Subseccdo 3.3.4.1).

= OpenBSD

Efectua-se o comando ““1Fconfig”, e neste caso visualizam-se duas interfaces com enderecos IPv6,
uma configurada com endereco global, e outra apenas com link-local como demonstra a Figura 4.13.

[Pub# ifconfig
loB: flags=8849<UP,LOOPBACK, RUNHNING, MULTICAST> mMtu 33224
inet 127.8.8.1 netmask HxffBAABAH
inetb ::1 prefixlen 128
inet6 fe8B8::1%1o08 prefixlen 64 scopeid BxB6
lel: flags=8863<UP,BROADCAST, NOTRAILERS, RUNNING, SIMPLEX, MULTICAST> mtu 1588
address: BB:B8c:29:9d:6a:24
inet 192.168.1.4 netmask BxffffffBB broadcast 192.168.1.255
inett fe8B::28c:29ff:fe9d:6a24%1el prefixlen 64 scopeid Bx1
le2: flags=8863<UP,BROADCAST, NOTRAILERS, RUNNING, SIMPLEX, HULTICAST> mtu 1588
address: BB:Bc:29:9d:6a:2e
inet 192.168.8.6 netmask BxffffffAB broadcast 192.168.8.255
inetb feBB::28c:29ff:fefd:6a2e%le? prefixlen 64 scopeid Bx2
inetb b::28c:29ff:fe9d:6a2e prefixlen 64 pltime G6B4766 wviltime 2591966
pflogB: flags=B<> Mtu 33224
pfsyncB: flags=B<{> mtu 2828

Figura 4.13 — Visualiza¢do dos enderegos IPv4 e IPv6 em OpenBSD.

Repare-se que a interface “lel” apenas tem configurado o endereco link-local, enquanto que a
“le2” para além do endereco link-local tem também um enderego global associado. Este tipo de
ligagdo tem algumas utilidades importantes tais como obter uma ligagdo que funcione, caso a normal
rede IPv6 ndo esteja operacional, ou permitir uma configuracdo local a partir do Windows Server
2003.
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= Fedora Core 3

Efectuou-se também com o comando ““ifconfig”, porém, a apresentagdo ¢ um pouco diferente do
OpenBSD, como demonstra a Figura 4.14.

[root@localhost ~]1# ifconfig -a

eth0 Link encap:Ethernet HWaddr 00:01:02:A4:34:64
inet addr:192.168.0.2 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: b::201:2ff:fea4:3464/64 Scope:Global
inet6 addr: fe80::201:2ff:fead4:3464/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:117 errors:0 dropped:0 overruns:0 frame:0
TX packets:63 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:18996 (18.5 KiB) TX bytes:5655 (5.5 KiB)
Interrupt:11 Base address:0x1000

Figura 4.14 — Visualizagdo dos enderegos IPv4 e IPv6 no Linux.
A opg¢do ““~a’” serve para mostrar toda a informacao disponivel.

= Windows Server 2003

A forma de verificar os enderegos ¢ igual a utilizada no Windows XP. A Figura 4.15 apresenta o
resultado do comando “Ipconfig” e a Figura 4.16 o resultado do comando ““netsh interface
ipv6 show address™.

Ethernet adapter Local Area Connection:

Connection—specific DNS Buffix .
Description . . - - . . .
nller <(ICTIASC-TE Compatihlel
Physzical Address. . . . .

ICom 30?228 Integrated Fast
AB-86-5B-55-58-63

DHCP Enabled. . . . . . . . - . . = Mo

IP Address. . . - . - . - - - . - = 192.168.8.1

Subnet Mask . . . . . . . . . . . = 255_255_255.8

IP Address. . . . - = & =« & =« o - = h::286:5hff:feb5:5863

IP Address. . . . . - - - = o« - . = feBBA::206:5hff-febh5:586310

Default Gateway feBB:-:213:1aff:-febcd:eBclxh

Figura 4.15 — Visualiza¢do dos enderegos IPv4 e IPv6, no Windows Server 2003.
netzh interface ipubrzhow adde
Querying active state...
Interface 4: Local Area Connection

Addr Type DAD State WValid Life Pref. Life Address

Public Preferred 29d23h59m2s 6d23h59m2s bh:-286:5hff -feb5:5863
Link Preferred infinite infinite fe8A::206:5hff:febh5h:5863

Figura 4.16 — Visualizagdo dos enderegos IPv6 no Windows Server 2003.

Destaca-se neste caso a falta do endereco privativo (ver Subseccdo 3.3.4.1) existente no Windows XP.
Esta situacdo acontece devido ao facto de o Windows Server 2003 ser destinado a servidores, o que
ndo implica mobilidade.

Por fim utilizou-se o ping (Windows Server 2003) ou ping6é (Windows XP, Linux, OpenBSD), de
forma a verificar a conexao existente entre os diversos nos.

Convém ndo esquecer de desligar todas as firewalls, para que ndo exista trafego IPv6 bloqueado.
Existe uma interface grafica em todos os sistemas testados, que permite desactivar este servigo.
Apenas ndo foi instalada essa interface grafica no OpenBSD, utilizando-se o comando “pfctl -d”
para o desactivar.
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4.2.1. Servico HTTP

B::201:2FF:FEA4:3464

A
Fedora' |- -

APACDH

Um servidor de HTTP transmite a pagina a que acedemos e o seu suporte [Pv6 é absolutamente
necessario, para que se possa aceder a qualquer pagina por [Pv6.

Foi entdo implementado um no Linux, o servidor Apache.

Apache

O Apache (ver [172]) suporta de forma nativa os enderegos IPv6 (ver [173]) desde a sua versdo 2.0.14.
Porém, patches para suportar IPv6 nas versdes 1.3.x também estao disponiveis. Neste caso, foi usada a
versdo 2.0.54, a mais recente e estavel.

O Apache é open-source® e existem implementagdes Apache para as mais diversas plataformas. A
escolha caiu sobre o Linux por o trazer de forma nativa, mas optou-se por fazer um upgrade a versao
que vinha com a distribui¢do Fedora, mesmo ndo tendo a nova versao qualquer melhoria significativa,
no que diz respeito ao [Pv6.

1.° Passo: Activou-se o0 servico httpd

Tal como acontecia no caso do IPv4 apds activado o servico, automaticamente sdo aceites pedidos e
enviadas respostas para terminais IPv6.

2.° Passo: A partir do terminal acedeu-se ao servidor por HTTP

Conforme ¢ demonstrado na Figura 4.17 foi efectuado um acesso HTTP ao servidor, com este a
devolver uma mensagem. O browser é um cliente HTTP.

9 Mozilla Firefox

Ficheiro  Editar  Wer [r  Marcadores  Ferramentas  Ajuda

@ - I_L;> c l%] I:I @ [ 1 httppib::201:2fFfeat:a464])

 triciar |5 Moticias [inglés]

IPw6 Eeady

Figura 4.17 — Acesso ao servidor Apache com o Mozilla Firefox.

Atencgdo que para fazer um acesso deste tipo sem o servico DNS, ¢ necessario um browser que suporte
enderegos IPv6 literalmente (ver [84]). No caso do Internet Explorer, este tipo de enderegos ndo ¢
suportado. O Mozilla Firefox (exemplificado na Figura 4.17, ver [174]), o Opera ([175]), ou o Safari,
sdo exemplos de browsers com suporte deste tipo de enderegos. Outra restrigdo importante é que
nenhum dos browsers suporta enderegos link-local.

2 Tipo de software em que sdo distribuidas as fontes de codigo. Geralmente ¢ distribuido de forma gratuita, mas pode nio
ser.
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3.2 Passo: Configuracéo (opcional)

No caso da Figura 4.18, considerando o primeiro “Listen”, o servidor ficou configurado para aceitar
todos os pedidos no porto 80 de todos os enderecos, tanto [Pv4 como IPv6. Mas podera ser
configurado para aceitar s6 enderecos IPv6, ou apenas alguns enderecos IPv6.

Pode-se aceder ao ficheiro /etc/httpd/conf/httpd.conf e substituir o “Listen 80” por Listen [::]:80”.
Neste caso o Apache apenas aceitara pedidos a partir de enderegos IPv6. Para aceitar apenas
determinado endereco IPv6, basta colocar entre parénteses rectos o respectivo IP. Por exemplo, se o
que se pretende € que apenas o cliente Windows XP aceda ao servidor, substitui-se o “Listen 80” por
“Listen [A::201:2FF:FEA4:3519]:80”, como ¢ o caso do segundo “Listen” da Figura 4.18. Deve-se
também proceder & remocdo do primeiro “Listen”, porque por ser mais abrangente ganha prioridade
sobre o0 mais especifico.

# Listen: Allows you to bind Apache to specific IP addresses and/or
# ports, in addition to the default. See also the <VirtualHost>

# directive.

#

# Change this to Listen on specific IP addresses as shown below to

# prevent Apache from glomming onto all bound IP addresses (0.0.0.0)
#

#Listen 12.34.56.78:80
80

[a::201:2ff:fead:3519]:80

Figura 4.18 — Duas configuracdes do servidor Apache (ficheiro /etc/httpd/conf/httpd.conf).

Todos os terminais conseguiram aceder a pagina alojada no servidor de HTTP. Em termos de formato
dos pacotes, ndo existe qualquer alteracdo significativa para além da mudanca nos campos de
enderecos.

Outros servidores de HTTP

Existem diversos servidores de HTTP para Linux (ver [119]) e com suporte [Pv6, mas este é sem
duvida o mais utilizado. Um concorrente mais directo € o caso do IIS, o servidor de HTTP nativo do
Windows. Esse servidor também ja suporta IPv6, mas apenas na sua versao 6.1 (ver [134]), e essa
versao so existe no Windows Server 2003 como se ira verificar mais a frente. Assim sendo, a opg¢ao
mais aconselhada de um servidor de HTTP com suporte IPv6 para Windows XP, continua a ser o
Apache.

4.2.2. Servico DNS

g Microsoft

Iy <
4" Windows Server2003

Servidor DNS

B::206:5BFF:FE55:5863

Foi implementado um servidor de DNS no Windows Server 2003. Este tipo de servidor existe de
forma nativa neste sistema operativo, ndo sendo necessaria qualquer configuracdo adicional para o
poder usar dele.

1.° Passo: Adicionaram-se os registos de associacéo

Os registos de associacdo utilizados foram de um endereco [Pv6 a determinado nome. Esse processo é
demonstrado na Figura 4.19.
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Wpdate Server Data File
Reload

Mew Host (A},

Mew alias (CNAME)...

Mew Mail Exchanger (M%), ..
New Domain...
Mew Delegatiol

Resource Record Type x|
All Tasks * | Select a resource record type:
Refresh AFS Database (AFSDE) -
Alias {CNAME)
e ATH Address (ATMA)
N Host (A)
et Host Information (HINFO)
A4 New Resource Record T x
Arvange Irons , NewResourceRecord 2
Ling up Icons Description: TPwe Host (Baaa) |
Propetties =
- Host address (AAAA) recard For IPvE hosts, Maps a DS domair . X
name to a single 128-bit IPv6 address. (RFC 1586) Hast {uses parent domain if left blank):

Help I

Fully qualfied domain name (FQDR):

I estg.ipve.
IP version & host address:
I ]

I Delete this record when it bacomes stala

Create Record. .. i
E— Record time stamp: I

Time to live (TTL: |0 A0 {DDDDD:HH MM, 55)

cres_|

Figura 4.19 — Processo de insercdo de um registo de associagao.

= Acedeu-se a Administrative Tools > DNS.

= Com o botdo direito do rato, acedeu-se a um menu onde se seleccionara “Other New Records”.
= Seleccionou-se o tipo de resource record, para o IPv6 sera o AAAA.

= Fez-se a associa¢do entre nome ¢ endereco IPvo6.

Tanto o servidor de DNS do Windows Server 2003, como o cliente (nslookup) ndo suportam o A6,
mas existem outros servidores que ja o suportam, porém, o uso deste resource record ¢ bastante
reduzido.

Repetindo os passos atras para a configuragdo de resource records AAAA, sendo um registo para cada
maquina, a configuracado ficou concluida. A configuragdo final do DNS ¢ apresentada na Figura 4.20.

"_ dnsmgmt - [DNS'IP¥6-M3'Forward Lookup Zones'estg.ipvb]

,_g,‘ File Action ‘Wiew Window Help

,_,%‘ DMS estg.ipvé 6 record(s)
E‘B E’IB'NB Tame | Tywpe | Daka
D EaChEddeok;fs . (same as parent Folder) Skart of Authority {S08) [10], ipv&-m3.,
@Dl”;z iTﬁ Csl (same as parent Falder) Mame Server (NS) ipwB-mn3.
— (same as parent Folder) IP+6 Host (AA8A) 000b:0000:0000:0000:0201:02FF:Fead: 3464
D Reverse Lookup Zones | =5
free IPv6 Host (AARA)D 000b;0000;0000;0000;020c; 29FF;Fedd;6a2e

#]| Event Yiewer
hiost IP+6 Host (AA8A) 000a:0000:0000:0000:0201:02FF:Fead: 3519

SEryer IPv6 Host (AARA)D 000b;0000;0000;0000;0206:5bFF;Fe55;5863

Figura 4.20 — Configuragdo final do DNS.

O dominio principal é estg.ipv6, o servidor de HTTP tem o mesmo nome do dominio (estg.ipv6), as
outras maquinas tém o nome de free.estg.ipv6, host.estg.ipv6 e server.estg.ipv6. Um cenario em mais
detalhe ¢ explicado na Figura 4.21.
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/3
./ Pa—
Windows 4 Windows Server2003

server.estg.ipvé

I host.estg.ipvé free.estg.ipvé Servidor DNS
\ @ FE80:250:56FE:FEC:0: 1
B::20C:29FF:FESD:6A2E B::206:5BFF:FE55:5863

FE80::20C:29FF:FECD:6A24 \\\
% A::201:2FF:FEA4:3518
I ]

o
A:213:1AFF.FE64.E8CO U B::213:1AFF:FE64.E8CO

Ciscol0S" B:201:2FF:FEA4:3464 .
SOFTWARE estg.ipv6

8
Fedora

PROJECT

T,

APADH

Figura 4.21 — Cenario 1 com servidor Apache e DNS.

2.° Passo: Configurou-se o servidor de DNS para aceitar pedidos IPv6

Para isso foi necessario recorrer a instalagdo do package Windows Support Tools existente no CD do
Windows Server 2003, e proceder a execugdo do comando “dnscmd /config /EnablelPv6”
(ver [132]). O processo de uma correcta execugdo € exemplificado na Figura 4.22.

F:»Program Filesz“Support Toolsl>dnscmd ~config ~EnablelPub 1
Registry property EnablelPuvb successfully reset.
Command completed successfully.

Figura 4.22 — Comando para que o servidor de DNS suporte pedidos IPv6.
3.2 Passo: Configurou-se em todos os clientes o endereco do servidor de DNS

= Windows Server 2003

O Windows Server 2003, funcionard como cliente do seu proprio servidor. Para adicionar o servidor
de DNS foi necessario executar o comando ““nhetsh interface ipv6 add dns”. Neste caso o
servidor sera a propria maquina cliente, por isso sera adicionado o endereco de loopback (ver
Subseccdo 2.4.3). O exemplo da sua configuragdo ¢ mostrado na Figura 4.23.

netzh interface ipuvbradd dns "Local Area Connection™ ::
0k.

Figura 4.23 — Adicionar servidor de DNS no Windows Server 2003.

Apds a inser¢do do servidor, verificou-se se depois, de efectuar o comando “ipconfig Zall”,
surge a linha associada ao servidor configurado. A Figura 4.24 mostra o aspecto dessa linha.

DHMS Servers . . . . . . - = 2 = . = ==

Figura 4.24 — Verificagdo do servidor de DNS no Windows Server 2003.
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= Windows XP

No Windows XP executou-se exactamente o mesmo comando, s6 que com o enderego [Pv6 do
servidor, como ¢ exemplificado na Figura 4.25.

Eﬁts}] interface ipvbradd dns "Local Area Connection' b::286:5bff:feb55:5863

Figura 4.25 — Adicionar servidor de DNS no Windows XP.

A linha correspondente ao servidor de DNS, apos o comando “ipconfig Zall”, é mostrada na
Figura 4.26.

DHS Servers . . & o« & =« = & =« = - = biz206:5hff:fe55:5863
Figura 4.26 — Verificagdo do servidor de DNS no Windows XP.

= Linux

O servidor pode ser adicionado numa interface grafica, ou acedendo ao ficheiro /etc/resolv.conf. No
ultimo caso, ap6s o “nameserver” adiciona-se o enderego IPv6 do servidor de DNS. As duas formas de
proceder a especificacdo do servidor de DNS estao exemplificadas na Figura 4.27.

Devices | Hardware | IPsec | DNS ‘ Hosts |

You may configure the system's hostname, domain,
name servers, and search domain. Name servers are
used to look up other hosts on the network.

Hostname:

Primary DNS: |
Secondary DNS:
Tertiary DNS:

DNS search path:

[root@localhost etc]# cat resolv.conf
; generated by /sbin/dhclient-script
nameserver b::206:5bff:fe55:5863

Figura 4.27 — Formas de adicionar o servidor de DNS no Linux (interface grafica e ficheiro).

= OpenBSD

O adicionar de um servidor de DNS no sistema OpenBSD ¢ exactamente igual ao do Linux. Porém, no
nosso caso, o OpenBSD testado ndo possuia interface grafica, pelo que foi configurado directamente
no ficheiro. Com esta variante do BSD, o ficheiro /etc/resolv.conf ndo existia, tendo sido necessario
cria-lo e proceder a inser¢do do enderego do servidor. Como se pode ver mais a frente, apesar de ter
sido configurado, o endereco IPv6 néo foi aceite.

4.° Passo: Verificacdo de todo o correcto funcionamento do servico DNS

Procedeu-se entdo a todos os testes através do utilitario ping, ou ping6, e de pedidos HTTP feitos pelos
browsers.

= Windows Server 2003 (cliente DNS)

O primeiro a ser testado foi o proprio servidor, num processo de pedir resolucao de enderegos a si
mesmo. O resultado estd expresso na Figura 4.28, utilizando o Internet Explorer para aceder ao
servidor Apache.
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/2 http:/ /estg.ipv6/ - Microsoft Internet Explorer

File Edit ‘iew Favorites Tools  Help

QBack T igd T |ﬂ @l N | - Gearch = 7 Fav

Address Iﬁ:l http:ffestq.ipvs/

IPw6 Eeady

Figura 4.28 — Acesso web ao servidor Apache utilizando DNS, com o browser Internet Explorer.

Usando DNS, o Internet Explorer ¢ completamente funcional para enderecos IPv6, so existe problema
no caso de o enderego ser posto na sua forma literal (utilizando a sua notagdo column hexadecimal).

Na Figura 4.29 apresenta-se o resultado de um ping feito ao terminal Windows XP, com o nome de
dominio host.estg.ipv6.

F:~Documents and Settings“Administrator>ping —6 host.estg.ipwb

Pinging host.estg.ipvb [a::281:2ff:fea4:-35171]1 from h::286:5hff :feb5:5863 with 32
hytes of data:

Reply fron a=:201:2ff:fead4:3519: time=1ms
Reply fron a=:201:2ff:fead4:3517: time=1ms
Reply fron a=:201:2ff:fead4:3517: time=1ms
Reply fron a=:201:2ff:fead4:3517: time=1ms

Ping statistics for a::281:2ff:fead:3519:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss)>,.
Approximate round trip times in milli-—seconds:

Minimum = imz. Maximum = ims,. Average = 1imzs

Figura 4.29 — Ping utilizando DNS, ao host.estg.ipv6 (Windows XP).

Foi especificada a opgdo ““~-6”" que tem como objectivo, obrigar o pacote a usar tudo o que seja
enderegcos IPv6 na sua rota. Se ndo se especificar, ndo existe servidor de DNS com endereco IPv4
definido e a resposta vai demorar uns certos segundos a aparecer. Este tempo de espera acontece
porque ele tenta sempre optar por IPv4 e demora até se decidir pelo [Pv6.

= Windows XP

Nao ¢ possivel efectuar qualquer pedido DNS em IPv6 nesta versdo do Windows. O Windows XP,
apesar de permitir configurar um servidor de DNS em IPv6, ndo chega sequer a enviar o pedido IPv6
para a rede. Isto acontece, devido ao facto de o sistema operativo ndo estar sequer configurado para
reconhecer enderegos IPv6 neste tipo de pedidos.

Sendo assim, a tnica forma funcional de recorrer ao DNS para resolu¢do de nomes de enderegos IPv6,
¢ pedir ao servidor em IPv4.

Se néo for configurado qualquer servidor de DNS em IPv6, ao fazer “ipconfig Zall” ira reparar-
se que existem trés servidores de DNS com enderecos IPv6, como ¢é visualizado na Figura 4.30.

DNE Servers . . . & & =« = = =« o - = fecB:-B:@:ffff:-:-1x1
fecB:B:@:Ffff:--2x1
fecB:B:8:Ffff:--3x1

Figura 4.30 — Os trés servidores de DNS, com enderegos IPv6 predefinidos pelo Windows.

Estes trés servidores utilizam ainda os obsoletos enderegos Site-local (ver Subsecc¢do 3.3.4.1). De
qualquer forma, a ideia desta auto-configuragdo implementada pela Microsoft, podera revelar-se
bastante Util. A utilidade desta implementacdo ¢ que basta atribuir um daqueles trés enderegos ao
servidor para que os clientes estejam automaticamente configurados com o seu servidor de DNS.
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= OpenBSD

A situagdo revelou-se idéntica ao Windows XP, mas neste caso nem sequer chegou a aceitar o
enderego IPv6 no ficheiro /etc/resolv.conf.

Na Figura 4.31 sdo demonstrados os dois possiveis funcionamentos do processo pedido/resposta para
o Windows XP e OpenBSD.

-
" Windows Serverz003

/ D
oy froprer 1] Pedido DNS IPv4 (_/
»

L4
ido DNS
14
! Servidor DNS
%ﬁ Resposta DNS IPv6
4
N

Figura 4.31 — Funcionamentos possiveis de pedidos DNS do Windows XP e OpenBSD.

Existem alguns problemas nestes pedidos e respostas que podem suceder (ver [86]). Ha que ter algum
cuidado, quando se juntam configuracdes IPv4 com IPv6 na configuragdo do DNS (ver [83]).

= Linux

Com Linux o processo pedido/resposta foi conseguido em [Pv6 como exemplifica a Figura 4.32.

[root@localhost etc]# pingB server.estg.ipvB

PING server.estg.ipv6(b::206:5bff:fe55:5863) 56 data bytes

64 bytes from b::206:5bff:fe55:5863: icmp_seq=0 ttl=64 time=0.230 ms
64 bytes from b::206:5bff:fe55:5863: icmp_seq=1 ttl=64 time=0.213 ms
64 bytes from b::206:5bff:fe55:5863: icmp_seq=2 ttl=64 time=0.219 ms
64 bytes from b::206:5bff:fe55:5863: icmp_seq=3 ttl=64 time=0.217 ms

Figura 4.32 — Ping utilizando DNS, efectuado ao server.estg.ipv6 (Windows Server 2003)

Existem alguns outros cuidados a ter para verificar o correcto funcionamento IPv6, como o confirmar
que ndo ha cache DNS. Em Windows, o comando a usar sera o “ipconfig /flushdns™, no
Linux e OpenBSD basta garantir que o servi¢o “nscd” ndo é executado.

Outros servidores de DNS

O BIND ¢ sem dtvida o mais popular de todos os servidores de DNS. O suporte [Pv6 comecou com a
versdo 8, mas de forma nativa s6 existe a partir da versdo 9. Por ser tdo popular, existem diversos
manuais na Internet a explicar todo o procedimento a efectuar na configuracdo do servidor para IPv6
(ver [20] e [21]). Ao contrario do DNS no Windows Server 2003, existe suporte para o resource
record A6.

A razdo de ter sido escolhido o servidor de DNS do Windows Server 2003 foi exactamente por
existirem poucas implementacdes IPv6 neste tipo de servidor.

4.2.3. Servico DHCPv6

A Windows Server2003

Servidor DHCP
Dibbler

B::206:5BFF:FE55:5863

O servigo DHCP ¢ um tipo de servigo bastante usado no IPv4, mas em relacdo ao IPv6 actualmente as
suas utilizagdes sdo escassas. As razdes deste fraco uso, podem ser devido ao processo de auto-
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configuragdo stateless (ver Subsec¢do 3.8.1), ou também devido a falta de implementagdo de
DHCPv6. Nao existe qualquer servico DHCPv6 disponibilizado pela Microsoft, nem existe nenhum
servidor deste tipo incorporado de forma nativa em Linux ou OpenBSD. Sendo assim, foi utilizado
uma implementagdo de um servidor e cliente feito numa faculdade polaca (ver [177]), o Dibbler (ver
[165]).

1.° Passo: Instalou-se o Dibbler 0.4.0

= Windows Server 2003

A instalagdo do Dibbler no Windows Server 2003 ¢ bastante simples, existindo uma interface grafica
para todo o procedimento de instalacao.

= Windows XP
Mesma situacao do Windows Server 2003.

= Linux

Pode-se instalar de trés formas: a partir das fontes de codigo, a partir de um ficheiro .tar, ou a partir de
um RPM.

Em todos os casos pode-se optar por instalar separadamente, servidor, cliente ou relay agent. Neste
caso foram instalados servidor e cliente no Windows Server 2003 e clientes no Windows XP e Linux.

2.° Passo: Instalou-se servidor e respectivos clientes

Foram configurados os ficheiros server.conf e client.conf, que estdo ambos na directoria onde se

instalou o Dibbler. As configuracdes efectuadas sdo bastante simples (ver Anexos A.1.2, A.1.3 ¢
A.1.4).

3.2 Passo: Garantiu-se que o servidor e os clientes estdo a ser executados

= Windows Server 2003

Acedeu-se no Menu Iniciar a Dibbler > Server Install as service como é exemplificado na Figura 4.33.
A instalac¢do do servidor como servigo esta concluida.

I Accessories 3
T Administrative Tools »
| Adobe »
W client Edit canfig file

™ client Install as service

™ client Remove service

[ dlisnt Run in the consols

_5, Client Yiew lag file

_5, Relay Edit config file

™ Rrelay Install as service

™ Relay Remove service

E Relay Run in the console

_5, Relay Yiew log file
Remove Dibbler

2
d._‘,, Server Edit config file

E Server Remove service
[ server Run in the console
_5, Serwver Yiew log file

‘,E User's Guide

Figura 4.33 — Instalagdo do Dibbler como servigo.
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De seguida fez-se o mesmo procedimento, mas agora para o cliente, Dibbler > Client Install as
service.

Por fim verificou-se se o cliente e o servidor estdo a ser correctamente executados. A Figura 4.34
exemplifica como devem estar as linhas associadas a ambos o0s servigos.

%Dibbler - a DHCPwe client  Dibbler - a portable DHCPwG, This is DHCPw6 client, wersion 0.4.0,  Started  Automatic  Local Syskem
%Dibbler - a DHCPwe server Dibbler - a portable DHCPw&, This is DHCPvG server, version 0.4.0,  Started Automatic  Local Swskem

Figura 4.34 — Os servigos do cliente e servidor Dibbler no Windows Server 2003.

= Windows XP

O mesmo procedimento s6 que apenas para o cliente.

= Linux

O Dibbler no Linux ndo possui interface grafica para a instalacdo e execucdo dos servicos (daemons).
A forma utilizada foi usar o comando “dibbler-client start’ na directoria onde foi instalado
o Dibbler. O resultado desse comando esta exposto na Figura 4.35.

[root@localhost dibbler]# ./dibbler-client start

| Dibbler - a portable DHCPv6, wersion 0.4.0(CLIENT)
| Authors : Tomasz Mrugalski<thomson(at)klub.com.pl>
.pl>

| Licence : GNU GPL v2 or later. Developed at Gdansk
| Homepage: http://klub.com.pl/dhcpv6/

Starting daemon...

Figura 4.35 — Execugdo do Dibbler no Linux.

Apos executar o comando, procedeu-se a verificagdo do seu estado. Isso conseguiu-se através do
comando “dibbler-client-status” e o resultado que se pretende estd demonstrado na Figura
4.36.

[root@localhost dibbler]# ./dibbler-client status

| Dibbler - a portable DHCPv6, version 0.4.0(CLIENT)
| Authors : Tomasz Mrugalski<thomson(at)klub.com.pl>
.pl>

| Licence : GNU GPL v2 or later. Developed at Gdansk
| Homepage: http://klub.com.pl/dhcpvE/

Dibbler server: NOT RUNNING.

Dibbler client: RUNNING, pid=8099

Dibbler relay : NOT RUNNING.

Figura 4.36 — Estado dos diversos processos (cliente, servidor e relay agent) no Linux.

Convinha que o comando fosse executado automaticamente quando o sistema se inicia, pelo que foi
inserido no ficheiro /etc/rc.local. A Figura 4.37 mostra esse ficheiro.

[root@localhost etcl]# cat rc.local

#!/bin/sh

#

# This script will be executed *after® all the other init scripts.
# You can put your own initialization stuff in here if you don't
# want to do the full Sys V style init stuff.

touch /wvar/lock/subsys/local
Jetc/dibbler/dibbler-client start

Figura 4.37 — Inser¢do do comando de execug¢do do Dibbler no ficheiro de inicializagio.
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4.° Passo: Verificou-se 0s enderecos dos diversos terminais clientes

O cenario que se pretende esta exposto na Figura 4.38. A pool de enderegos do servidor estende-se do
endereco CAFE::1 a CAFE::FFFF, e os clientes pedem os enderecos de forma aleatoria.

r!'f
Windows 4% Windows Server2003

Professional

Q e Q Servidor DHCP
Nao foi
- configurado - Dibbler
S Relay Agent S
CAFE:z:XXXX CAFE::XXXX
Ciscol0S”

SOFTWARE

oy
oy

.(!\ CAFE::XXXX

Fedora =

PROJECT

APaDH

Figura 4.38 — Cenario 1 com servidor de DHCP.

= Windows XP

Foi configurado correctamente um dos enderecos da pool especificada. Pode ser visualizado o sucesso
na Figura 4.39.

Interface 4: Local Area Connection

Addr Type DAD State Valid Life Pref. Life Address

Manual Preferred 48m3ls 18m37s cafe::26d6
Link Preferred infinite infinite fe8B::201:2ff:fead:3464

Figura 4.39 — Configuragdo dos enderegos com DHCPv6 no Windows XP
O tipo deste enderego é considerado manual.

= Windows Server 2003

Também foi configurado correctamente um endereco IPv6 por DHCPv6 neste sistema operativo.

= Linux

Verificou-se também configurado correctamente, como explicita a Figura 4.40.

[root@localhost dibbler]# ifconfig

eth0 Link encap:Ethernet HWaddr 00:01:02:A4
inet addr:192.168.0.2 Bcast:192.168.0.
inet6 addr: cafe::9148/128 Scope:Global

Figura 4.40 — Configuragio dos endere¢cos com DHCPv6 no Linux.

Na Figura 4.41 é mostrada a captura da mensagem DHCPv6 Reply. Esta mensagem ¢ a responsavel
pela configuracdo final no processo de negociagdo de enderecos. Pode-se verificar os campos da
Identify Association, nomeadamente o 1A Address > IPv6 address: CAFE::9148 e o tempo de vida
valido e preferido, predefinidos do endereco. Nota-se também através do T1: 5, que neste caso, de
cinco em cinco segundos o cliente vai comunicar ao servidor para lhe enviar novas configuragdes
através da mensagem DHCPv6 Renew. Por fim surge o Status a indicar o sucesso da negociagao.
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= Identify Association
option type: 3
option length: 74

IAID: 2
Tl: 5
TZ2: 10

= IA Address
option type: 5
option length: 24
IPvE address: cafe::9148
preferred 1ifetime: 1800
valid Tifetime: 3600

= Status code
option type: 13
option length: 30
status Code: success (0D
Status Message: All addresses were assigned.

Figura 4.41 — Captura do pacote, mais especificamente a IA da DHCPv6 Reply.

O Dibbler ja tem diversos mecanismos operacionais praticamente a 100%, porém, ainda existem
alguns bugs tanto no cliente, como no servidor e relay agent (ver [166], [167] e [168]). Apesar destes
problemas, o projecto tenta ja caminhar para outros sistemas operativos, nunca esquecendo claro a
resolucdo de todos os bugs que infelizmente vao aparecendo.

Outros servidores de DHCPv6

A unica implementagdo comercial deste tipo de servidor ¢ uma implementacdo por parte da Cisco que
esta bastante completa (ver [137]), e é suportada a partir da versdo 12.3(4)T do I0S. E também de
referir o DHCPv6 alojado na SourceForge (ver [169]), que como todos os projectos da SourceForce ¢
open-source. Este servidor ¢ multi-plataforma s6 que a sua versdo mais recente ja data de 2003.
Infelizmente devido ao facto da nossa versao do IOS ndo suportar DHCP, a escolha recaiu no Dibbler,
por ser o mais actualizado entre os dois projectos Open-source.

4.3. Cenério 2: Encaminhamento

Como ja se viu, o encaminhamento ¢ essencial numa rede, seja ela IPv4 ou IPv6 (ver Seccdo 3.9), pelo
que era essencial neste projecto a implementagdo de cendrios de teste que envolvessem protocolos de
encaminhamento.

Na Figura 4.42 apresenta-se a rede de testes IPv6 utilizada para a configuracao dos protocolos de
encaminhamento RIP ¢ OSPF. Foram testados o RIP ¢ o OSPF, nas suas extensdes para IPv6, por
serem os dois protocolos de encaminhamento interiores mais utilizados em redes IP, e por serem
suportados pela maioria dos routers. O primeiro ¢ um protocolo de encaminhamento distance vector e
o segundo link state.

A:201:2FF.FEA4:3519 B::201:2FF:FEA4:3464

Figura 4.42 — Rede utilizada para a configuragdo dos protocolos de encaminhamento RIP ¢ OSPF.

Na rede apresentada sao utilizados dois routers Cisco IOS (R1 e R2), e duas maquinas, uma Microsoft
Windows XP SP2 (M1) e uma Linux com a distribui¢do Fedora Core 3 (M2), com suporte [Pv6
instalado e activo.
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Comecou por se configurar os dois routers para que estes anunciassem prefixos para as redes e as
maquinas se auto-configurassem. Desta forma assegura-se a comunica¢do entre as maquinas € 0S
routers de cada rede. Na Figura 4.43 e na Figura 4.44 apresentam-se, respectivamente, as
configuragdes efectuadas no router R1 e no router R2.

Rl{config)#ipu6 unicast-routing
Rl{config)#

Rl{config)#interface FastEthernetd/0
Rl{config-if)H#ipvt enable
Rl{config-if)#ipuvé address A::/64 eui-64
Rl{config-if)#

Rl{config-if)Hexit

Rl{config)#

Rl{config)#interface Serial@/0
Rl{config-if)#ipv6 enable
Rl{config-if)#clockrate 115200
Rl{config-if)#

Rl{config-if)Hexit

Rliconfig)#

Figura 4.43 — Configuragdo das interfaces do router R1.

De notar nas duas configuragdes o comando “Ipv6 unicast-routing’ necessario para activar o
encaminhamento de pacotes IPv6 nos routers. Importante também ¢ a configuragdo dos prefixos nas
interfaces FastEthernet, através do comando “Ipv6 address”, e da indicacdo que os enderegos
IPv6 devem ser criados a partir da norma EUI-64.

R2(config)#ipvb unicast-routing
R2{config)#

R2{config)#interface FastEthernetd/0
R2{config-if)#ipv6 enable
R2{config-if)#ipv6 address B::/64 eui-64
R2{config-if)#

R2{config-if)H#exit

R2{config)#

R2{config)#interface SerialB/8
R2{config-if)}#ipv6 enable
R2{config-if)#clockrate 115200
R2{config-if)#

R2{config-if)Hexit

R2{config)#

Figura 4.44 — Configuragdo das interfaces do router R2.

Nao ¢ necessaria qualquer configuracdo nas maquinas, pois estas auto-configuram os seus enderegos
com base nos prefixos divulgados pelos routers. Por esta altura ambos os routers e ambas as maquinas
do cenario possuem configurados os enderecos IPv6 apresentados na Figura 4.42. Para comprovar a
conectividade entre a maquina M1 e o router R1, e a maquina M2 e o router R2 utilizou-se o ping6
em ambas as maquinas. Na Figura 4.45 pode-se ver o resultado do ping6 entre a maquina M1
(A::201:2FF:FEA4:3519) e o router R1 (A::213:19FF:FEOF:40CO0), prova da conectividade entre os
dois nos.

CinZpingb as:213:19ff :feBf :468cH

Pinging a:-:213:19ff :fedf :46ch
from a::2081:2ff:-fea4:3517 with 32 hytes of data:

Reply from a::213:19ff:feBf :48cHB: bytes=32 time<ims
Reply from a::213:17ff:fe@f :48cHl: bytes=32 time<{ims
Reply from a::=213:19ff:feBf :48cH: bytes=32 time<lims
Reply from a::213:19FFf:feBf :48cHl: hytes=32 timed<ims

Ping statistics for a::213:19ff:fedf :48chA:

Packetsz: Sent = 4, Received = 4, Lost = B (B loss>.
Approximate round trip times in milli-—seconds:

Minimum = Bmz,. Maximum = Bmsz,. Average = Bms

Figura 4.45 — Resultado do ping6 entre a maquina M1 e o router R1.
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Na Figura 4.46 pode-se ver o resultado do ping6 entre a maquina M2 (B::201:2FF:FEA4:3464) ¢ o
router R2 (B::213:1AFF:FE64:E8CO).

[root@localhost /]# ping6 -c 4 b::213:1aff:fe64:e8cD

PING b::213:1aff:fe64:eB8c0(b::213:1aff:fe64:e8c0) 56 data bytes

64 bytes from b::213:1aff:fe64:e8c0: icmp_seg=0 ttl=64 time=1.59 ms
64 bytes from b::213:1aff:fe64:e8c0: icmp_seg=1 ttl=64 time=0.702 ms
64 bytes from b::213:1aff:fe64:e8c0: icmp_seg=2 ttl=64 time=0.670 ms
64 bytes from b::213:1aff:fef4:e8c0: icmp_seq=3 ttl=64 time=0.737 ms

-—- b::213:1aff:fe64:e8c0 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 2999ms
rtt min/avg/max/mdev = 0.670,/0.926/1.597,/0.389 ms, pipe 2

Figura 4.46 — Resultado do ping6 entre a maquina M2 e o router R2.

Com as configuracdes efectuadas, cada router apenas conhece as suas redes, pelo que ndo possui
informacdo de como chegar as outras redes. Ndo € assim possivel a comunicagdo entre maquinas de
diferentes redes. Como se pode ver na tabela de encaminhamento do router R1 (Figura 4.47), este
apenas conhece a sua rede A::/64.

Rl#sh ipv6 route

IPv6 Routing Table - & entries

Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - 0SPF intra, 0TI - OSPF inter, OE1 - 0SPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

C A::/64 [0/0]
via ::, FastEthernetB/8
L A::213:19FF:FEGF:48C0/128 [8/01
via ::, FastEthernetB/0
L FE8G::/10 [8/0]
via ::, Null@
L FFeB::/8 [6/8]
via ::, Null@

Figura 4.47 — Tabela de encaminhamento do router R1.

O mesmo acontece com o router R2 que s6 conhece a sua rede B::/64. Na Figura 4.48 pode ver-se a
tabela de encaminhamento deste router.

R2#sh ipv6é route

IPv6 Routing Table - 4 entries

Codes: C - Connected, L - Local, $ - Static, R - RIP, B - BGP
U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - 0SPF intra, 0T - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF HSSA ext 1, OM2 - OSPF NSSA ext 2

C B::/64 [0/0]
via ::, FastEthernetB/0
L B::213:1AFF:FE64:EBCH/128 [6/08]
via ::, FastEthernetB/0
L FE88::/10 [6/61]
via ::, Null@
L FFB@::/8 [6/61
via ::, HNull@

Figura 4.48 — Tabela de encaminhamento do router R2.

Para provar que realmente as duas maquinas ndo conseguem comunicar efectuou-se um ping6 entre
elas. Na Figura 4.49 estd o resultado do pingé sem sucesso entre a maquina Ml
(A::201:2FF:FEA4:3519) e a maquina M2 (B::201:2FF:FEA4:3464). As respostas recebidas sdo do
router R1 (A::213:19FF:FEQOF:40C0) indicando que ndo sabe como chegar ao destino.
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Cinopingtd bi:281:2ffF:fead:3464

Pinging b::201:2ff:fead:3464
from a::201:2ff:fea4:351% with 32 hytes of data:

Reply from a::213:12ff:feBdf :48cA: No route to destination.
Reply from a::213:=19ff:feBf :48cB: Ho route to destination.
Reply from a::213:-19ff:feBf :48cB: No route to destination.
Reply from a::213:19ff:fe@f :48cH@B: Mo route to destination.

Ping statistics for b:o:201:2ff:fead:3464:
Packets: Sent = 4, Received = @, Lost = 4 <188 loss),.

Figura 4.49 — Resultado do ping6 sem sucesso entre a maquina M1 e a maquina M2.

Na Figura 4.50 apresenta-se o ping6 em sentido contrario, da maquina M2 (B::201:2FF:FEA4:3464)
para a maquina M1 (A::201:2FF:FEA4:3519). As respostas recebidas sdo do router R2
(B::213:1AFF:FE64:E8C0) informando que ndo tem informagdo de como chegar aquele enderego
destino.

[root@localhost /]1# ping6 -c 4 a::201:2ff:fead4:3519
PING a::201:2ff:fead4:3519(a::201:2ff:fead4:3519) 56 data bytes

From b::213:1aff:fe64:e8c0 icmp_seq=0 Destination unreachable: No route
From b::213:1aff:fe64:e8c0 icmp_seg=1 Destination unreachable: No route
From b::213:1aff:fe64:e8c0 icmp_seq=2 Destination unreachable: No route
From b::213:1aff:fe64:e8c0 icmp_seq=3 Destination unreachable: No route

-—- @a::201:2ff:fea4:3519 ping statistics --—-
4 packets transmitted, 0 received, +4 errors, 100% packet loss, time 3000ms

Figura 4.50 — Resultado do ping6 sem sucesso entre a maquina M2 e a maquina M1.

4.3.1. OSPF

Para que as duas maquinas das duas redes diferentes possam trocar pacotes entre si, € necessario que
ambos os routers corram um protocolo de encaminhamento. Na Figura 4.51 apresentam-se as
configuragdes necessarias para activar o OSPF no router R1. Na Figura 4.52 apresentam-se as mesmas
configuragdes mas para activar o OSPF no router R2.

Rl{config)#ipu6 router ospf 1
Rl{config-rtr)#router-id 8.0.8.1
Ri{config-rtr)#
Ri{config-rtr)#exit

Rl(config)#

Rl{config)#interface FastEthernetd/0
Ri{config-if)#ipuv6 ospf 1 area B
Rli{config-if)#
Rl{config-if)#exit

Rl{config)#

Rl{config)#interface Serial®/0
Ri{config-if)#ipv6 ospf 1 area B
Rl{config-if)#
Rl{config-if)#exit

Rl{config)#

Figura 4.51 — Configuragdes para activar o OSPF no router R1.

No comando “ipv6 router ospf”’, o “1” serve para identificar este processo OSPF. O
comando ““router-id” serve para especificar um numero de 32 bits, no formato de um enderego
IPv4, que ¢ a identificagdo do router para efeitos de convergéncia com outros routers. Com IPv4 néo é
necessario especificar o router-id pois o router obtém-o a partir de um endereco IP configurado. De
notar que é necessario activar o OSPF em todas as interfaces das quais e pelas quais se querem
anunciar redes.
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R2{config)#ipv6 router ospf 1
R2{config-rtr)#router-id 08.8.8.2
R2{config-rtr)#
R2{config-rtr)Hexit

R2{config)#

R2{config)#interface FastEthernetd/0
R2{config-if)#ipub ospf 1 area B
R2{config-if)#
R2{config-if)#exit

R2(config)#

R2{config)#interface Serial0/0
R2{config-if)#ipu6 ospf 1 area 0
R2{config-if)#
R2{config-if)#exit

R2{config)#

Figura 4.52 — Configuragdes para activar o OSPF no router R2.

Depois de configurar e activar o OSPF nos dois routers, ja se podem ver alteracdes nas tabelas de
encaminhamento. Na Figura 4.53 e na Figura 4.54 podem ver-se as tabelas de encaminhamento dos
routers R1 e R2 apos configuracdo do OSPF.

Rl#sh ipvé route

IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, $§ - Static, R - RIP, B - BGP

| = I p

U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - OSPF intra, 0I - 0SPF inter, OE1 - OSPF ext 1, OE2 - 05PF ext 2
ON1 - OSPF NSSA ext 1, ON2 — OSPF NSSA ext 2
A::/64 [0/01]
::, FastEthernetB/0
A::213:19FF:FEBF:48C0/128 [0/0]
.1, FastEthernetB/0
B::/64 [110/7821
via FE80::213:1AFF:FE64:EBCO, SerialB/0
/18 [8/01

.78 [0/01]

Figura 4.53 — Tabela de encaminhamento do router R1 apds configuragdo do OSPF.

Nas tabelas de encaminhamento dos routers ja se podem ver as rotas adquiridas através de OSPF,
aquelas marcadas com “O” antes do prefixo da rede a atingir.

R2#sh 1ipv6 route

IPu6 Routing Table - 5 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP

r - - & o

U - Per-user Static route
I1 - ISIS L1, T2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - 0SPF intra, 0I - 0SPF inter, OE1 - OSPF ext 1, OE2 - 0SPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
A::/64 [1108/7821
via FE8@::213:19FF :FEOF : 40CO, SerialB/0
B::/64 [0/0]
::, FastEthernetB/8
B::213:1AFF:FE64:E8CB/128 [0/0]
::, FastEthernetB/0
FESB::/10 [6/81

FFOO::/8 [0/0]

Figura 4.54 — Tabela de encaminhamento do router R2 ap6s configuragdo do OSPF.

Neste momento a maquina M1 ja pode comunicar com a maquina M2 e vice-versa, pois o router R1 ja
possui informacdo da rede B::/64 do router R2, e o router R2 ja possui informagao da rede A::/64 do
router R1. Na Figura 4.55 é mostrado o resultado de um ping6 com sucesso da maquina M1
(A::201:2FF:FEA4:3519) para a maquina M2 (B::201:2FF:FEA4:3464).
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C:nZpingd bh::281:2ff:fead:3464

Pinging b::201:2ff:fead:3464
from a::201:2ff:fea4:351? with 32 hytes of data:

Reply from h::281:2ff:fead:3464: bytes=32 time=14ms
Reply from h::281:2ff:fead:3464: bytes=32 time=14m=s
Reply from h::281:2ff:fead:3464: hytes=32 time=14ms
Reply from h::281:2ff:fead:3464: bytes=32 time=14ms

Ping statistics for h::281:2ff:fead:3464:

Packetz: Sent = 4, Received = 4, Lost = B (Bx loss),.
Approximate round trip times in milli—seconds:

Minimum = 14ms,. Maximum = 14ms. Average = 14ms

Figura 4.55 — Resultado de um ping6 com sucesso da maquina M1 para a maquina M2.

Na Figura 4.56 apresenta-se o resultado de um pingé com sucesso da maquina M2
(B::201:2FF:FEA4:3464) para a maquina M1 (A::201:2FF:FEA4:3519), prova de que ambas as
maquinas conseguem realmente comunicar.

[root@localhost /1# pingB -c 4 a::201:2ff:fead:3519

PING a::201:2ff:fea4:3519(a::201:2ff:fea4:3519) 56 data bytes

64 bytes from a::201:2ff:fea4:3519: icmp_seqg=0 tt1=62 time=18.8 ms
64 bytes from a::201:2ff:fea4:3519: icmp_seg=1 tt1=62 time=17.8 ms
64 bytes from a::201:2ff:fea4:3519: icmp_seqg=2 tt1=62 time=22.5 ms
64 bytes from a::201:2ff:fea4:3519: icmp_seqg=3 tt1l=62 time=17.7 ms

-—— a::201:2ff:fea4:3519 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3004ms
rtt min/avg/max/mdev = 17.767/19.253,/22.584/1.975 ms, pipe 2

Figura 4.56 — Resultado de um ping6 com sucesso da maquina M2 para a maquina M1.

Em anexo sequem as configuragdes dos dois routers do cenario com o protocolo de encaminhamento
OSPF configurado (ver Anexos A.2.1 ¢ A.2.2).

43.2. RIP

Em relagdo ao protocolo de encaminhamento RIP apenas sdo necessarios dois comandos para o
activar: o comando “ipv6 router rip ‘“nome”” no contexto de configuragdo global, em que o
argumento ‘““nome” serve para identificar o processo do RIP no router; e o comando “ipv6 rip
“nome” enable” no contexto de configuragdo de cada interface onde se quer activar o
encaminhamento com RIP. Na Figura 4.57 ¢ apresentada esta configurag@o efectuada no router R1, e
na Figura 4.58 a mesma configuracdo mas no router R2.

Rl{configl#ipv6 router rip teste-ripng
Rl{config—rtr)#

Rl{config-rtr)Hexit

Ri{config)#

Rl{config)#interface FastEthernet®/8
Rl{config-if)#ipv6 rip teste-ripng enable
Ri{config-if)#

Rl{config-if)H#exit

Rl{config)#

Ri{config)l#interface Serial®/0
Rl{config-if)#ipv6 rip teste-ripng enable
Ri{config-if)#

Rl{iconfig-if)#exit

Ri{configl#

Figura 4.57 — Configuragdes para activar o RIP no router R1.

Neste exemplo usou-se o nome ‘“teste-ripng” para identificar o processo do protocolo de
encaminhamento RIP nos dois routers, mas este nome nao precisa ser igual nos dois routers.
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R2{configl#ipu6 router rip teste-ripng
R2{config-rtr)#

R2{config-rtr)Hexit

R2{config)#

R2{configl#interface FastEthernet/0
R2{config-ifI#ipv6 rip teste-ripng enable
R2{config-if)#

R2{config-if)Hexit

R2(config)H

R2{configl#interface Serial@/0
R2(config-if)#ipus rip teste-ripng enable
R2{config-if)#

R2{config-if)#exit

R2{config)#

Figura 4.58 — Configuragdes para activar o RIP no router R2.

Na Figura 4.59 pode ver-se a tabela de encaminhamento do router R1 com o RIP ja configurado.
Nesta tabela ja consta a informagdo de como chegar a rede B::/64.

Rl#sh ipv6 route
IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP

= - = - &

U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - 0SPF intra, 0I - OSPF inter, OE1 - OSPF ext 1, OE2 - 0SPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - 0SPF NSSA ext 2
A::/64 [0/8]
11, FastEthernetB/0
A::213:19FF:FEBF:40CB/128 [0/01
::, FastEthernetB/0
B::/64 [120/21]
via FE80::213:1AFF:FE64:E8CB, Seriald/0
::/108 [8/81]
::, Null@
::/8 [6/0]
, Null@

Figura 4.59 — Tabela de encaminhamento do router R1 apds configuragdo do RIP.

A tabela de encaminhamento do router R2 ¢ apresentada na Figura 4.60. Pode ver-se que este router ja
sabe como chegar a rede A::/64 pela presenca de uma rota na tabela com este prefixo. Antes do prefixo
pode ver-se a letra “R”, indicadora de que esta rota foi aprendida através do RIP.

R?2H#sh ipvb route

IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGP

= - - & =2

U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary
0 - 0SPF intra, 0I - OSPF inter, OE1 - OSPF ext 1, O0E2 - OSPF ext 2
ON1 - OSPF HSSA ext 1, ON2 - OSPF NSSA ext 2
A:: /64 [120/2]
via FE80::213:19FF:FEQF:40C0, Ser1al®/0
4 [0/0]

.., FastEthernetB/0
B::213:1AFF:FE64:ESCA/128 [0/0]
ia ::, FastEthernet8/0

:: /10 [8/0]

2, Null®

/8 [8/01]

20, NullB

Figura 4.60 — Tabela de encaminhamento do router R2 ap6s configuragdo do RIP.

Em anexo podem ver-se todas as configuracdes dos dois routers com o protocolo de encaminhamento
RIP configurado (ver Anexos A.2.3 ¢ A.2.4).
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4.4. Cenario 3: Acesso ao exterior por tunel

Actualmente, um dos elementos essenciais de uma rede de computadores é o acesso ao exterior.
Considerando uma rede IPv6 e tendo em conta a infra-estrutura de backbone existente, existem duas
formas principais de proporcionar este acesso: utilizando um tinel IPv6 sobre IPv4 (ver Subsecgdo
3.10.2) e de forma IPv6 nativa. Como ja foi visto anteriormente, os tineis IPv6 sobre IPv4 sdo uma
solucdo muito util na interligacdo de redes IPv6 através da infra-estrutura IPv4. Nesta parte do
trabalho apresenta-se o caminho percorrido até ao estabelecimento do tinel com a FCCN para acesso
ao backbone IPv6.

4.4.1. Tunel com terminal

Foi estabelecido inicialmente, para teste do acesso exterior, um tinel Host-to-Router a partir de um
terminal Microsoft Windows XP SP2 Professional. No diagrama de rede da Figura 4.61 pode ver-se
como, nesta fase inicial, foi estabelecida a ligagdo ao exterior. Podem ver-se no diagrama os principais
dispositivos e enderegos IPv4 e IPv6 intervenientes no estabelecimento do tlnel.

Backbone Backbone

R-FCCN
IPv6/IPv4

193.136.2.246
2001:690:810:11::1/64

Backbone
q@g\“ IPv4
\\
N
2001:690:810:11::2/64 o

Tunel-FCCN

Rede IPv4 21 R-ESTG
ESTG IPv4

T-Tunel

=
IPv6/IPv4 \/

193.137.239.44/27

Figura 4.61 — Cenario de acesso ao exterior por tinel IPv6 sobre IPv4.

O tunel foi estabelecido entre o endereco IPv4 193.137.239.44 do lado da ESTG-Leiria (terminal T-
Tunel), e o endereco IPv4 193.136.2.246 do lado da FCCN (router R-FCCN). Para além do enderego
IP 193.137.239.44/27, o terminal onde foi estabelecido o tinel possuia configurado o default gateway
com o [P 193.137.239.62 ¢ o servidor de DNS 193.137.239.226 da ESTG-Leiria. O IP utilizado
publico na ligacdo IPv4 é de uma ligagdo directa a um router da ESTG, com ligagdo directa a Internet.

Foi necessario, para a comunicagdo [Pv6 para o exterior, que fosse permitido o transito de pacotes
IPv6 encapsulados em IPv4 no router de acesso ao exterior da ESTG.

Os enderecos IPv6 inicialmente configurados nas extremidades do tinel eram o
3FFE:31FF:0:FFFF::36/127 do lado da FCCN e o 3FFE:31FF:0:FFFF::37/127 do lado da ESTG, e
o prefixo usado nas redes era o 3FFE:3102::/48. Como a rede GEANT, através da qual a FCCN tem
transito IPv6 nativo para o mundo, ndo reencaminha trafego tendo como origem enderecos do espago
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de enderegamento do 6Bone (enderegos com o prefixo 3FFE::/16), o trafego proveniente dos
enderecos IPv6 da ESTG néo poderia sair da rede da FCCN para a GEANT. Deixaram, entdo, de ser
utilizados os enderegos 3FFE::/16 ¢ passaram a usar-se, por indicagdo da FCCN, enderecos do espaco
de produgio (com o prefixo 2001::/16); os enderegos utilizados nas extremidades do tinel passaram a
ser os apresentados na imagem: o 2001:690:810::1/64 do lado da FCCN e o 2001:690:810::2/64 do
lado da ESTG. Nas redes passou-se a usar, o prefixo 2001:690:2067::/48 que fica no “terreno de
expansdo” do espago da ESTG-Leiria, mas ndo esta registado. Utilizou-se este prefixo em vez daquele
que esta atribuido a ESTG-Leiria pela FCCN, o 2001:690:2060::/48, devido ao facto de este ultimo
estar reservado para ser administrado pelos administradores do acesso ao exterior da ESTG-Leiria.

A Tabela 4.2 resume os enderecos configurados no terminal T-Tunel para acesso [Pv4 ao exterior,
configuragdo do tinel e acesso IPv6.

IPv4 IPv6
Endereco IP 193.137.239.44/27 2001:690:810:11::2/64
Default Gateway 193.137.239.62 2001:690:810:11::1/64
Servidor de DNS 193.137.239.226

Tabela 4.2 — Enderecos configurados no terminal T-Tunel.

Para estabelecer a ligagc@o por tinel a Internet, comegou por se configurar a ligagdo IPv4 no terminal
T-Tunel. Configurou-se o enderego IP, a mascara, o default gateway e o servidor de DNS. Na Figura
4.62 apresenta-se a configuracdo dos enderegos através da interface grafica do Windows XP.

L Local Area Connection Properties

General | Authentication | Advanced |

21

4 Local Area Connection Status

General | Support |

Connect using:

I B2 3Com EtherLink ¥L 10/100 PCl For C Configure.

This cannection uses the following items:
== Miciosoft TEPAF version B |

T R = Metwork Monitor Driver
Status: ¥ Intemet Protocol [TCP/IP)
Duration hd
Speed. d I I b
Install... I Uniristal] | T Hinperies
Transmission Control Protocal/|
wide area network protocol tha General |
- Activity across diverse interconnected |
I “ou can get IP settings assigned automatically if your network, supparts
Sert — ¥ Showicon innotification aiea this capahility. Dtherwise, you need b ask pour network administrator for
¥ Natify me when this connectio the appropriate P settings:
Bytes: 32,666,524 " Obtain an P address automatically
% Uge the follawing IP address, —————————————————————————
IP address: I 193 137 233 M4
i Bk Subret mask. [ 255 255 255 224
Default gatewaw: I 193 0137 .239 . B2
Close |
) Obtain DNE server address autamatically
—{% Use the follawing DMS server addiesses———————————————
Preferred DMNS server: I 193 137 . 233 226
Blternate DMS server. I .
Advanced...
Cancsl

Figura 4.62 — Forma de configurar os enderecos através da interface grafica do Windows XP.

Na Figura 4.63 apresentam-se os comandos de NetShell executados para configurar os enderegos
especificados.
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C:~>netsh interface ip szet address name="Local Area Connection™ source=static ad
dr=193.137.239.44 mask=255.255.255.224
0k.

GC:~srnetsh interface ip set address name="Local Area Connection” gateway=193.137.
237.62 gumetric=0
0k.

C:sdnetsh interface ip set dns name="Local Area Connection' sowrce=static addr=1
23.137.239.226 register=primary
0k.

Figura 4.63 — Comandos executados para configurar os enderegos no terminal T-Tunel.

Para confirmar a conectividade IPv4 a Internet efectuou-se um ping ao enderego IPv4 da extremidade
do tanel da FCCN. Na Figura 4.64 é apresentado o resultado do ping efectuado do terminal T-Tunel ao
enderego 193.136.2.246 (router R-FCCN), prova da conectividade entre as duas maquinas.

Cisrping 193.136.2.246
Pinging 173.136.2.246 with 32 bhytes of data:

Reply from 193_.136.2_.246: bytes=32 time=14m=z TTL=251
Reply from 1923.136.2.246: bytes=32 time=13mz TTL=251
Reply from 123.136.2.246: hytes=32 time=14ms TTL=251
Reply from 1923.136.2_.246: bhytes=32 time=15mz TTL=251

Ping statistics for 193.136.2.246:

Packets: Sent = 4. Received = 4, Lost = B8 (8% loss>.
Approximate round trip timez in milli—seconds:

Minimum = 13ms,. Maximum = 15mz. Average = 14ms

Figura 4.64 — Resultado do ping efectuado do terminal T-Tunel ao enderego 193.136.2.246.

O proximo passo ¢ configurar o tinel IPv6 sobre IPv4 para acesso ao backbone IPv6. Na Figura 4.65
apresentam-se os comandos executados para efectuar essa configurago.

C:~>netsh interface ipue add vevdtunnel interface="Tunel-FCCN" localaddress=1%3.
137.239.44 remoteaddress=193.136.2_.246
0k.

C:srnetsh interface ipuh add address interface="Tunel-FCCH" addres==2001:670:810
t11:=:2
0k.

C:snetsh interface ipvbh add route prefix=::/B interface="Tunel-FCCH" metric=8 n
exthop=2001:698:818:11::1
0k.

Figura 4.65 — Comandos executados para configurar o tinel no terminal T-Tunel.

Esta configuracdo baseou-se em trés accdes:

= (Criar a interface virtual que servira de tunel, neste caso um tinel IPv6 sobre IPv4, indicando o
nome da interface, e os enderegos IPv4 origem e destino do tinel, ou seja, as extremidades do
tanel,

» Configurar o endereco IPv6 da nossa extremidade do tinel da ESTG;

» Configurar uma rota por defeito indicando que todo o trafego IPv6 é encaminhado pelo tunel.

Neste caso, o endereco origem do tinel é o 193.137.239.44, endereco do terminal T-Tunel e o
enderego destino ¢ 0 193.136.2.246, endereco do router R-FCCN. O endereco IPv6 da extremidade do
tunel da ESTG ¢é o0 2001:690:810:11::2. A rota por defeito aponta todo o trafego (prefixo ::/0) para o
tunel configurado, sendo o enderego de proximo salto o endereco do router R-FCCN,
2001:690:810:11::1.

Do lado da FCCN o tanel ja estava configurado (router R-FCCN), tendo como endere¢o origem o
enderego 193.136.2.246 ¢ endereco destino o endereco 193.137.239.44 (o inverso do tanel
configurado na nosso terminal). O endereco da extremidade do tinel da FCCN ¢ o
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2001:690:810:11::1. No router R-FCCN o trafego com destino ao nosso enderego IPv6 ¢
encaminhado pelo tunel configurado.

A partida, a partir deste momento, ja estaria o tinel configurado e pronto a transportar trafego IPv6
sobre IPv4. Efectuou-se, entdo, um ping6é do terminal T-Tunel (2001:690:810:11::2) ao enderego
2001:690:810:11::1 do router R-FCCN para testar a conectividade IPv6 e o funcionamento do tinel.

O resultado desse ping6 com sucesso ¢ apresentado na Figura 4.66, e prova a conectividade entre os
dois nos.

C:nZpingb 2001 :678:8168:11::1

Pinging 2001 :678:818:11::1
from 2001 :6?2A:81@:11::2 with 32 hytes of data:

Reply from 2001 :698:81@:11:=:1: hytez=32 time=17ms
Reply from 2001 :690:818:11:=:1: hytes=32 time=17m=
Reply from 2001 :69A:81A:11::1: hytes=32 time=19m=
Reply from 2881 :690:818:11::1: bytes=32 time=22ms

Ping statistics for 2001:698:81@:11::1:

Packetz: Sent = 4. Received = 4. Lost = B (Bx loss).
Approximate wound trip times in milli—seconds:

Minimum = 1Pm=s, Maximum = 22Zms, Average = 19ns

Figura 4.66 — Resultado do ping6 efectuado do terminal T-Tunel ao router R-FCCN.

H Frame 19025 (114 bytes on wire, 114 bytes captured)
H Ethernet II, sSrc: 00:01:02:a4:35:19, Dst: 00:d0:04:72:03:FcC
H|Internet Protocol
version: 4
Header length: 20 bytes
H bifferentiated services Field: 0x00
Total Length: 100
Identification: 0x6c3t (27711)
H Flags: 0x00
Fragment offset: O
Time to live: 128
Protocol: IPVE (0x29)
Header checksum: 0x58Fd (correct)
source: 193.137.239.44 (193.137.239.44)
Destination: 153.136.2.246 (1593.136.2.246)
= |Internet Protocol version 6
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 40
Mext header: ICMPwE (O0x3a)
Hop Timit: 128
Source address: 2001:690:810:11::2
pestination address: 2001:690:810:11::1
H Internet Control Message Protocol vé
Type: 128 (Echo request)
Code: O
Checksum: 0x75a9 (correct)
ID: Ox0000
Sequence: 0x0led
Data (32 hytes)

Figura 4.67 — Captura do Echo Request do terminal T-Tunel para o router R-FCCN.

Na Figura 4.67 apresenta-se o Echo Request resultante do ping6 do terminal T-Tunel para o router R-
FCCN. Na Figura 4.68 ¢ apresentado o Echo Reply, resposta a mensagem anterior, do router R-FCCN
para o terminal T-Tunel. Nestas capturas o que ¢ importante € reparar no facto de o pacote IPv6 ser
encasulado dentro de um pacote IPv4, e nos enderegos origem e destino de cada pacote. Compreende-
se assim melhor o funcionamento dos tuneis.
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H Frame 19026 (114 bytes on wire, 114 bytes captured)
H Ethernet II, src: 00:d0:04:72:03:fc, Dst: 00:01:02:34:35:19
H|Internet Protocol
version: 4
Header length: 20 bytes
H bifferentiated services Field: 0x00
Total Length: 100
Identification: 0x0242 (578)
H Flags: 0x00
Fragment offset: 0
Time to liwve: 251
Protocol: IPVE (0x29)
Header checksum: 0xd47fa (correct)
Source: 193.136.2.246 (193.136.2.246)
Dpestination: 193.137.239.44 (193.137.239.44)0
= [Internet Protocol version §
version: &
Traffic class: Ox00
Flowlabhel: 0x00000
Payload length: 40
Mext header: ICMPvE (0x3a)
Hop Timit: &4
Source address: 2001:690:810:11::1
bestination address: 2001:6%90:810:11::2
B Internet Control Message Protocol v
Type: 129 (Echo reply)
Code: O
Checksum: 0x74a%9 (correct)
ID: Ox0000
Sequence: 0x0le%
Data (32 hytes)

Figura 4.68 — Captura do Echo Reply do router R-FCCN para o terminal T-Tunel.

\

Para confirmar realmente o sucesso da ligagdo a Internet utilizou-se uma ferramenta online,
disponibilizada em [118] pelo projecto JOIN. Efectuou-se, entdo, um ping6 online do servidor do
projecto JOIN (endereco IPv6 2001:638:500:131:2E0:81FF:FE24:37C6) para o endereco
2001:690:810:11::2 do terminal T-Tunel. Na Figura 4.69 mostra-se o resultado obtido do ping6 feito
online.

Result of "pingé -s 56 -W 10 -< 5 2001:6%0:810:11::2 T:

PING Z2001:6%0:810:11::2(2001:620:810:11::2) 56 data bytes

64 bytes from 2001:690:810:11::2: icmp seg=1 ttl=118 time=76.1 ms
64 bytes from 2001:690:810:11::2: icmp seq=2 ttl=118 time=75.1 ms
64 bytes from 2001:690:810:11::2: icmp seq=3 ttl=118 time=80.3 nms
64 bytes from 2001:690:810:11::2: icmp seqg=4 ttl=118 time=75.2 ns
64 bytes from 2001:690:810:11::2: icmp seqg=5 ttl=118 time=72.6 s

——— 2001:690:810:11::2 ping statistics —---
5 packets transmitted, 5 receiwved, 0% packet loss, time 4003ms
rtt min/avg/max/mdev = 72.607/75.918/80.363/2.521 m=s

Figura 4.69 — Resultado do ping6 online para o terminal T-Tunel.

Para ndo existirem davidas em relagdo a conectividade IPv6 ponto-a-ponto, efectuou-se um ping6 do
terminal T-Tunel para o enderego IPv6 do servidor do grupo JOIN com o endereco IPv6
2001:638:500:131:2C0:81FF:FE24:37C6. O resultado desse ping6 com sucesso ¢ apresentado na
Figura 4.70.
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C:x>pingb 2001:638:508:131:2eB:81ff:fe24:37ct

Pinging 2801:638:508:131:2eB:81ff:fe24:37ct
from 2001 :69?0:81A:11:-:2 with 32 bhytes of data:

Reply from 2001 :638:500:131:2e@:81ff:fe24:37ch: hytez=32 time=Y8m=s
Reply from 20801 :638:500:131:2e@:81Fff=fe24:37cb: hytes=32 time=Y4ms
Reply from 2881 :638:500:131:2e@:81Fff:-fe24:37c6:- bytes=32 time=Yomn=
Reply from 2081 :638:500:131:2e@:81Fff:-fe24:37ch:- bytes=32 time=Y1imns

Ping statistics for 2001:638:500:131:2eB:81ff:Ffe24:37ch:
Packet=z: Sent = 4. Received = 4, Lost = @ (Bx lo=s),
Approximate round trip times in milli-—seconds:
Minimum = Pims, Maximum = Y8ms. Average = Y4ms

Figura 4.70 — Resultado do ping6 do terminal T-Tunel para o servidor do projecto JOIN.

Testou-se, entdo, o acesso web abrindo a pagina da FCCN (http://www.fccn.pt/). Como se tem
configurado o endereco de um servidor de DNS IPv4 que resolve nomes em enderegos IPv6, através
do registo AAAA, o nome www.fccn.pt ¢é resolvido no respectivo enderego IPv6
2001:690:A00:40AA:2C0:9FFF:FE20:E261. Na Figura 4.71 pode ver-se a resposta do servidor de
DNS responsavel pela resolugao de enderecos.

Frame 14633 (137 1537 bytes captured)

Ethernet IT, Src: 00:d0:04:72:03:Fc, Dst: 00:01:02:a4:35:19
Internet Protocol
User Datagram Protocol, Src Port: 53 (537, Dst Port: 1693 (1693)
DComain Mame System (response)
Transaction ID: Ox4202
H Flags: 0xBl80 (standard guery response, No error)
ouestions: 1
Answer RRs: 1
authority RRs: 2
additional RRs: 0O
H queries
H ANSwers
E www. FCcon.pt: type Aaaa, class IN, addr 2001:690:a00:40a3a3:2c0:9FFf:fe20:e261
Mame: www. Toon. pt
Type: Asss (IPv6 address)
CTass: IW (Ox000L)
Time to Tiwve: 4 hours
Data length: 16
Addr: 2001:690:a00:40aa:2c0:9FFF:fe20:e261
H authoritative nameserwvers

Figura 4.71 — Resposta do servidor de DNS responsavel pela resolug@o de enderecos.

Como o acesso IPv6 ¢ preferido ao IPv4, o pedido HTTP ¢ feito por IPv6. Na Figura 4.72 pode ver-se
um screenshot da pagina da FCCN, na qual ¢é dito qual o endere¢o IPv6 utilizado no acesso ao Site,
prova de que a ligagdo foi feita por IPv6.

1 JFCCN - Fundacdo para a Computacao Cienkifica Na = |EI|5|
|1 File Edit View Eookmarks Tools ‘Window Help -|5’|5|
[ New | Open |=lSave @RiPrint 4 Find Zi¥Home “iiPanels (H Tile | | Cascade

FCCN - Fundacdo para... FCCN - Fundacdo para... | FCCM - Fundacdo para. .. |

o = = ke /I bk e, Foon, pif j Go I Google search j

@ 2004 FCCM, Fundacfo para a Computacfe Cientifica Macianal ;I
Todos os direites rezervados,

Avisos legais | Portal

0 seu ip & 2001:690:210:11::2
_IEI
< | Ay

| | 17:26

Figura 4.72 — Pagina da FCCN com indicagéo do endereco IPv6 utilizado no acesso ao site.

Sem servidor de DNS ndo existe resolucdo de nomes pelo que, se ndo tivesse sido configurado o
endereco de um, o acesso a pagina da FCCN em vez de ser feito da forma http://www.fcen.pt/ teria de
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ser feito através da forma http://[2001:690:A00:40AA:2C0:9FFF:FE20:E261]/ com o endereco IPv6
do site entre parénteses rectos (“[” ¢ “]”). Na Figura 4.73 exemplifica-se esta forma de acesso.

1 JFCCN - Fundagcdo para a Computacao Cientifica Nag — |EI|£|
| ] FEile Edit Vew Eookmarks Tools Window Help = |5’|£|
[ Mew | Open | Save EIPrint 4 Find fi¥Home "2 Paneks H Tile | | Cascade

FCCM - Fundacdo para... " FCCN - Fundacdo para... FCCH - Fundagdo para. .. |

I G S Y /I http:/{[2001:690;a00;:40aa:2c0: 9FFF:FeZ0ie2a1 ]y j G0 A0

2004 FCCM, Fundagdo para a Computacdo Cientifica Macional ;I
Todos oz direites reservados,

fvisos legais | Bortal

0 seu ip & 2001:690:810:11::2

< | _'lil

| | 17:27

Figura 4.73 — Pagina da FCCN acedida através do enderego IPv6 entre parénteses rectos.

A titulo de comparagdo, na Figura 4.74 apresenta-se a pagina da FCCN acedida através de IPv4, com a
indicagdo do enderego IPv4 através do qual foi feito o acesso ao site.

1 JFCCN - Fundagcdo para a Computacao Cientifica Nag — |EI|£|
| ] FEile Edit Wew Eookmarks Tools Window Help = |5’|£|
[ New {_ Open [=d5ave @iPrint 4 Find ¢3¥Home 2 Panels H Tile | | Cascade

FCCM - Fundacdo para... | FCCN - Fundagdo para... " FCCH - Fundagdo para. ..

o = = ke S /I http: | ey Foon, pt) j Go I Gongle search j

@ 2004 FCCH, Fundagde para a Computagdo Cientifica Macienal ;I
Todos o= direites rezervados,

Avisos legais | Portal

o
J | v| 7
| | 17:27

Figura 4.74 — Pagina da FCCN acedida através de IPv4.

Em anexo seguem as configura¢des do terminal T-Tunel. As configuragdes referem-se ao contexto de
interface do NetShell (ver Anexo A.3.1).

4.4.2. Tunel com router e rede interior

Depois de se ter configurado o tunel IPv6 sobre IPv4 da ESTG para a FCCN, ficou-se a perceber
melhor o funcionamento deste mecanismo, mas era necessario ir mais além. O objectivo era criar uma
rede heterogénea completamente IPv6, em que todas as maquinas tivessem acesso IPv6 ao exterior.
Esse objectivo foi conseguido através do cenario representado no diagrama de rede da Figura 4.75. No
cenario ambos os routers (R-Tunel e R-Rede) sdo Cisco 10S; os terminais e servidores utilizados

possuem os sistemas operativos Microsoft Windows XP SP2 e Server 2003, Fedora Core 3 ¢ Mac OS
X.
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Backbone Backbone

Toy
1L/ ™
Windows Server2003 ‘.‘. Fedora R-FCCN
MacOS IPv6/IPv4
s s
Eth0 Etho Eth0

193.136.2.246
2001:690:810:11::1/64

Prefixo

2001:690:2067:2::/64 Backbone

IPv4

Windows ™ 2001:690:810:11::2/64

?

Tunnel0

X
\/ R-Rede R-Tunel \/

Prefixo IPv6 IPv6/IPv4
2001:690:2067:1::/64 193.137.239.44/27

Figura 4.75 — Diagrama de rede heterogenia com acesso ao exterior por tunel.
Para se implementar este cenario seguiram-se os passos apresentados a seguir.

1.° Passo: Configuragdo do router R-Tunel

Entre as principais configuragdes necessarias no router R-Tunel incluem-se: a configuracdo da ligacao
IPv4 do router ao exterior; a configuragdo do tinel com o router R-FCCN; ¢ a configuragdo das rotas
de encaminhamento [Pv4 e IPv6. Estas configuragdes sdo muito semelhantes as efectuadas no terminal
T-Tunel, mas desta vez no router. Na Figura 4.76 sdo apresentadas as configuragdes efectuadas no
router R-Tunel para garantir conectividade IPv4 e IPv6 deste router ao exterior.

R-Tunel{config}#ipvb unicast-routing

R-Tunel{config)#

R-Tunel{configl#interface FastEthernet®/0
R-Tunel{config-if)#ipv6 enable

R-Tunel{config-if)#ip address 193.137.239.44 255.255.255.224
R-Tunel{config-if)#

R-Tunel{config-if)#exit

R-Tunel{config)#

R-Tunel{configl}#interface TunnelB
R-Tunel{config-if)#ipv6 enable
R-Tunel{config-if)#ipv6 address 2001:690:810:11;:2/64
R-Tunel{config-if)#tunnel source 193.137.239 .44
R-Tunel{config-if)#tunnel destination 193.136.2.246
R-Tunel(config-if)#tunnel mode ipwéip
R-Tunel{config-if)#

R-Tunel{config-if)Hexit

R-Tunel{config)#

R-Tunel{config)#ip route 0.0.0.0 0.0.0.0 193.137.239.62
R-Tunel{config)#

R-Tunel({config}#ipvb route ::/0 2001:690:810:11::1
R-Tunel{config)#

Figura 4.76 — Configuragdes efectuadas no router R-Tunel.
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Depois de garantir a conectividade deste router a Internet, via IPv4 e IPv6, configurou-se a interface
Serial0/0 do router para se poder estabelecer a ligagdo com o router R-Rede, que suportara a liga¢do
das redes internas. Configurou-se também, através do comando “Ipv6 route”, uma rota estatica
de forma a que o trafego com destino a enderegos IPv6 com o prefixo 2001:680:2067::/48, prefixo
usado pelas maquinas das redes internas, seja encaminhado através da interface Serial0/0 para o router
R-Rede. Na Figura 4.77 podem ver-se estas configuragoes.

R-Tunel{configl#interface Serial@/0
R-Tunel{config-if)#ipu6 enable

R-Tunel{config-if)#

R-Tunel{config-if)#exit

R-Tunel{config)#

R-Tunel{config)#ipuvb route 2001:690:2067::/48 Serial®/0
R-Tunel{config)#

Figura 4.77 — Configuragdes efectuadas no router R-Tunel para a ligagdo ao router R-Rede.

No Anexo A.3.2, consta toda a configurag@o do router R-Tunel.

Estando o router R-Tunel todo configurado e pronto a encaminhar o trafego proveniente das redes
internas, pode-se configurar o router R-Rede e as redes internas a ele ligadas.

2.° Passo: Configuracéo do router R-Rede

O router R-Rede ¢ o router ao qual se ligam as redes internas. Este router possui duas interfaces
FastEthernet, pelo que se ligaram duas redes: uma apenas com um terminal Windows XP, e outra com
trés servidores web, um no Windows Server 2003, outro no Fedora Core 3 e outro no Mac OS X.

Na configuracdo deste router ha a destacar que nas interfaces FastEthernet se configuraram os
prefixos que se queriam divulgados para as redes. Para a rede ligada a interface FastEthernet0/0
atribuiu-se o prefixo 2001:690:2067:1::/64 ¢ para a rede ligada a interface FastEthernet0/1 o prefixo
2001:690:2067:2::/64. Ambos os prefixos derivam do prefixo 2001:690:2067::/48 que nos foi
atribuido pela FCCN. Todos os enderecos configurados com base nos prefixos divulgados pelo router
R-Rede serdo formados a partir da norma EUI-64.

Na Figura 4.78 podem ver-se as configuragdes efectuadas no router R-Rede. Para além das interfaces
FastEthernet, configuraram-se ainda o encaminhamento de trafego IPv6 unicast (““ipv6 unicast-
routing”), a interface Serial0/0 e uma rota estatica

R-Rede(config)#ipv6 unicast-routing

R-Rede(config)#

R-Rede(config)#interface FastEthernetd/0
R-Rede({config-if}#ipv6 enable

R-Rede{config-if)}#ipu6 address 2001:690:2067:1:: /64 eui-64
R-Rede(config-if)#

R-Redelconfig-if)J#exit

R-Rede{config)H

R-Rede(config)#interface FastEthernet@/1
R-Rede{config-if)#ipu6 enable

R-Redel{config-if}J#ipv6 address 2001:690:2067:2::/64 eui-64
R-Rede(config-if)#

R-Rede({config-ifJ#exit

R-Rede(config)#

R-Rede(configl#interface Serial@/0

R-Redel{config-if)}#ipv6 enable

R-Rede{config-if)#clockrate 115200

R-Rede({config-if}#

R-Redel(config-if)J#exit

R-Rede(config)#

R-Rede(configl}#ipvé route ::/0 Serial®/0 2001:690:810:11::2
R-Rede(config)#

Figura 4.78 — Configuragdes efectuadas no router R-Rede.
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A rota estatica configurada serve para o router saber que todo o trafego de qualquer prefixo ou
endereco que ndo seja local, deve ser encaminhado pela interface Serial0/0, sendo o enderego de
proximo salto o endereco IPv6 do router R-Tunel 2001:690:810:11::2.

Em anexo pode consultar-se a configuracdo completa do R-Rede (ver Anexo A.3.3).

3.2 Passo: Configuracdo da segunda rede interna

Desta vez, com excepcdo de um terminal, todos os outros fazem o papel de cliente e servidor. Existiu
também a preocupacdo de tentar usar exclusivamente [IPv6 em toda a rede. Os sistemas utilizados
foram:

»  Windows Server 2003 Enterprise — Servidor de HTTP;
= Linux Fedora Core 3 — Servidor de HTTP;

= Mac OS X 10.3.7, Darwin 7.7 — Servidor de HTTP;

» Windows XP — Cliente.

= Windows Server 2003

A opgao foi instalar o IIS 6.1, a partir do CD do Windows Server 2003. Suporta [Pv6 de forma nativa,
sem ser necessario qualquer tipo de configuragdo. O procedimento a efectuar esta descrito na Figura
4.79.

@Accessories and Ulilities

lication Server O % Application Server Console 0.0MB d
[ [8A Cetificate Services 1.4ME O ASF’.NET 0.0kE
E-mal Services 1.1 MB (@ Erable network COM+ access 0.0MB

[ & Fax Senires 22 N kR j O @ Enable network DTC access

W] N (b b [k
Description:  Includes ASP.MNET Intemet Information Services [115). and the 0 52 Intemet Information 11
Application Server Console. [ = Message Queuing 6.5 MB

Total disk space required: 29MB Detais | ;I
Space available on disk: 2335 MB -
Description: 115 Includes Web, FTP, SMTP, and MNTP support, along with suppart
for FrantPage Server Estensians and Active Server Pages [A5P).

Total disk space required: 2.9 MB Dietalls... |

Space available on disk: 2335 ME

Figura 4.79 — Instalagdo do IIS 6.1 no Windows Server 2003.

O suporte em IPv6 do IIS ¢ muito basico pois a interface grafica que permite por exemplo, restringir
enderecos IPv4, ndo existe para IPv6, ndo sendo assim possivel restringir enderecos IPv6. Toda a
interface grafica de configuragdo funciona como se nao existissem os enderecos IPv6. Para além disso
SMTP, NNTP e FTP néo tém suporte IPv6 com este servidor.

Foi desactivada também a stack IPv4, como se exemplifica na Figura 4.80.

_L Local Area Connection Properties =l

General I Avthentication | Advanced I

Connect using:

I B 3Com EtherLink %L 10100 PO Fer C

This connection uses the following items:

T Micrasoft TCPAP version B d
T Network Manitar Driver

Install... Wrriristall I Properties |

i~ Description
Transmigsion Control Protocal/|ntemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected netwarks.

I¥' Show icon in notification area when connected
¥ Matify me when this connection has limited of no connectivity

0K Cancel |

Figura 4.80 — Desactivar a stack IPv4 no Windows.
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Para o cliente Windows XP efectuou-se o mesmo processo.

= Mac OS X e Darwin

Esta é uma nova plataforma que foi usada também como servidor de http, pelo que foi verificado
primeiro se todo o suporte IPv6 funcionava correctamente. O processo serd semelhante aos ja
explicados em outros sistemas operativos.

1. Verificou-se os enderegos IPv6, tanto link-local, como globais

Na Figura 4.81 pode-se reparar que ao seleccionar a opgdo “Automatically” automaticamente ficou
associado um prefixo a um enderego global. Podia-se também a través da interface grafica
adicionar um endereco IPv6 manualmente.

f TCP/IP | PPPoE  AppleTalk Proxies Ethernet -

Configure IPvd: | Manually v ]

IP Address:  0.0.0.0
Subnet Mask: 255.255.255.0

Router:

DNS Servers:  2001:0690:0a00:4001:0000:0000:0000:0200

Search Demains: (Optional)

IPv6 Address: 2001:0690:2067:0002:020d:93ff:fe2d:66ac

(_Configure IPvG... ) Configure IPvE&_Automatically ‘

IPv6 Address: 2001:0690:2067:0002:020d:93ff:fe2d:66ac

Router: fe80:0000:0000:0000:0213:1aff:fe64:e8c1

Configure IPv6:  Manually Iy

IPv6 Address: 0000:0000:0000:0000:0000:0000:0000:0000

Router: 0000:0000:0000:0000:0000:0000:0000:0000

Prefix Length: 04

Figura 4.81 — Configuragéo de enderegos IPv6 em Mac OS X.

Pode-se também verificar os enderecos, recorrendo a uma consola, e utilizando o comando
“1fcontig”, nesse caso pode-se dizer que se esta a utilizar o sistema Darwin, baseado em
FreeBSD. O aspecto sera entdo o representado na Figura 4.82.

profe-Computer:/ ipwed ifconfig
loB: flogs=0849<P ,LO0PBACK ,RUNMING ,MULTICAST= mtu 16354

inetd ::1 prefixlen 128

inetd fedf::l prefixlen 64 scopeid Bxl

inet 127.8.6.1 netmask AxffEEEEEE
gifl: flags=00168-POINTOPOINT ,HULTICAST= mtu 1258
stfA: flogs=A—= mtu 1238
enf: flogs=8963<UP ,BROADCAST ,SMART ,RUNMING ,PROMISC ,SIMPLEX ,MULTICAST= mtu 1588

inetd feSA::28d:93ff :feld:fbac prefixlen &4 scopeid Bx4

inetd 2801098208672 :28d 193 f ifezd iobac prefixlen 64 autoconf

ether BH:84:95:2d:66:aC

medio: outoselect {188bazeT¥ <half-duplex=) stotus: active

supparted media: none dutoselect 1AbazeTAUTP dalf-duplexs= 1AbaseTAUTP =ful l-duplex= 18bgzeT UTP
=full-duplex,hw-loopback= 108bozeTs alf-duplex= 186baseTs =full-duplex:> 18BbaseTs =ful l-duplex ,hw-loopb
ackx 1886bazeTs =ful l-duplex= 1888bazeTy =ful l-duplex ,hw-loopback= 1ABEbaseTy ful l-duplex,f low-cantrol=
1AaAbazeTs <ful l-duplex,f low—control ,bw-loopback=
fu: flogs=8822-BR0ADCAST ,SMART ,SIMPLEX ,MULTICAST= mtu 4875

Lladdr A8:8d:93:ff :fe:2d:0b6:ac

media: autoselect =full-duplex= statusz: inactive

supported media: autoselect <full-duplex=

Figura 4.82 — Configuracdo de enderegos IPv6 em Darwin (Mac).
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Optou-se por ndo especificar qualquer enderego IPv4, ficando o terminal com o endereco
unspecified (ver Subsecgdo 2.4.3).

2. Configurou-se o servidor Apache

O procedimento normal seria apenas aceder as Network Preferences >.Sharing > Personal Web
Sharing e de seguida clicar no botdo “Start”. A Figura 4.83 exemplifica.

Internet & Network Select a service to change its settings.
() E» @ [ \2'2 [ On [Service Personal Web Sharing Off
- — _! Personal File Sharing —_—
Mac Network QuickTime Sharing Windows Sharing \ Start )
Personal Web Sharing Click Start to allow users of other
X computers to view Web pages in the sites
Remote Login folders on this computer.

FTP Access

Apple Remote Desktop
Remote Apple Events
Printer Sharing

COooOooaoo

Figura 4.83 — Procedimento normal para activar o Personal Web Server (Apache).

3. Configurar o servidor, recorrendo a um update ao Apache.

O Mac apesar de usufruir de uma versao relativamente actualizada do OS X, a versdo do Apache
ndo era a 2, mas sim a 1.3. Devido ao facto de a versao 1.3 do Apache ndo suportar de forma nativa
o IPv6, foi necessario optar: ou se utilizavam as patches pouco estaveis do KAME, ou entdo fazia-
se um upgrade para a versdo mais recente e estavel que ja suporta o IPv6. Foi escolhida a segunda
opcdo, muito pela razdo da estabilidade usufruida.

Existem alguns manuais na Internet, com o objectivo de facilitar todo este processo de instalacdo a
partir das fontes de codigo do apache (ver [161]).

Aconselha-se a ida a pagina web do servigo em questdo, e de 14 retirar as respectivas fontes (ver
[162]). Por vezes os packages de instalagdo que tornam todo processo mais simples de instalar,
contém alguns bugs. Isto pode fazer com que o tempo que se poupa a instalar, ndo compense o que
se passa a configurar. No caso em questdo verifica-se que nao existe uma implementagcdo em Mac
OS X do Apache, mas existe em Darwin. Por outras palavras significa que existe apache para o
Mac, mas sem qualquer tipo de interface grafica. A versdo usada foi a 2.0.50.

= Linux

A implementacdo ¢ exactamente igual a do Cenario 1 (ver Subseccdo 4.2.1), apenas muda o prefixo.

4.° Passo: Testes

Foram feitos diversos testes para implementagdo tanto na rede interna, como fora dela.

1. Foi dado suporte IPv6 ao Safari (browser do Mac)

Curiosamente o Safari no inicio suportava apenas enderecos IPv6 na sua forma literal, exactamente
o contrario do Internet Explorer. O Safari evoluiu em termos de IPv6, suportando agora respostas
DNS e existe uma forma de o fazer efectuar pedidos em IPv6.

Em algumas versdes do Safari, basta digitar no terminal o seguinte comando “defaults write
com.apple.safari IncludeDebugMenu 17, para aceder a um menu no browser que
permite entdo enderecos [Pv6.
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No caso do Safari testado, este comando ndo funcionou, tendo sido necessario instalar um utilitario
intitulado Safari enhancer que nos permite activar esse menu escondido. Este utilitario tem
variadas opgdes mas a Unica que nos interessa ¢ a opg¢do Debugging Menu. A aplicacdo Safari
enhancer, deve ter o aspecto da Figura 4.84.

{ Function | Appearance Bookmarks -

| Deactivate Cache Toolbar search uses
=g X this search engine:
™ Debugging Menu
'_| Deactivate Site Icon Cache Google (Default) I 3!
History limit: 100
History menu items limit: | 15
@ | Restore Default Settings | fnpplv Al i }

Figura 4.84 — Aplicagdo Safari enhancer com as opgdes necessarias para o IPv6 prioritario.

O passo seguinte € abrir o Safari, aceder ao menu Debug > Supported Protocols e desactivar a
opcédo http: (Simple Loader), como esta demonstrado na Figura 4.85. A partir desse momento o
Safari pode utilizar enderegos IPvo6.

Show DOM Tree |
Show Render Tree |
Show View Tree ‘

Show Snippet Editor
Show Caches Window
Show Page Load Test Window 3\

Always Check for World Leaks
+ Use Back/Forward Cache

Use ATSU

Log JavaScript Exceptions

Keyboard and Mouse Shortcuts

Import IE/N5/Mozilla Bookmarks
Import Bookmarks...
Export Bookmarks...

Start Sampling 1+ 3ES

Stop Samplin 13T

Populate History
Go to about:blank Soon

Open Page With >

User Agent | 4
Supported Protocols [l v about:
Security p |V file:

v http: (CFNetwork Loader)

http: (Simple Loader)

v ftp:

Figura 4.85 — Menu Debug para activar IPv6 no browser Safari.

2. Alguns testes entre a rede interna (os diversos servidores ou clientes)

Estes testes abordam apenas a rede interna demonstrada na Figura 4.86.
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L/

L 5 1
Windows Server 2003 rkegql:g
M'l( ( J\
Eth0 - 2001:690:2067:2:206 :5BFF :FE55:5863 EthO - 2001:690:2067:2:20D:93FF:FE2D:66AC EthO - 2001:690:2067:2:201:2FF:FEA4:3464
Ay

- )
Windows ™
Professional

EthO - 2001:690:2067:1:201:2FF:FEA4:3519

Fa0/0 -2001:69C:2067:1:213:1AFF:FE64:E8CO Fz0/1 -2001:690:2067:2:213:1AFF:FE64:E8C1

Figura 4.86 — Parte interna da rede com tinel.

Tentou-se explorar ao maximo a compatibilidade dos diversos sistemas operativos, utilizando o
servigo HTTP. Os resultados dos testes estdo expostos na Tabela 4.3. A tabela mostra se os pedidos
HTTP de determinado cliente a determinado servidor tiveram sucesso ou nao.

- . .
—~Servidor Y o Facora ‘f_
Cliente Windows Winchows Sarver 2003 H - Mac
¥
" Ilnll'fll / /
Windows
Sridrrssacre

v \/ \/
Winclows, Searver 2003

Fedora v v
= v X

Tabela 4.3 — Tabela de compatibilidades de servidores e clientes HTTP.

NENENENE
NRNENEN:

A tnica falha na rede heterogénea IPv6, foi verificada num pedido HTTP do cliente Mac OS X ao
servidor Windows Server 2003. A Figura 4.87 demonstra a captura desse erro.

Mo, - | Tirne ‘ Source ‘ Destination | Pratocol | Info

41 98.360857 2001:69 5853 HTTP  GET /mdex hem1 HTTF'/l 1

4

> Frame 42 (242 bytes on wire, 242 bytes captured)
[ Ethernet II, src: 00:06:5h:55:58:63, Dst: 00:0d:93:2d:66:acC
[ Internet Protocol version &
b Transmission Control Protocol, Src Port: http (80), Dst Port: 496359 (4963%), Seq: 1, ack: 51%, Len: 168
= Hypertext Transfer Protocol
[ HTTP/1.1 400 Bad Reguesthriyn
content-Type: text/htmlsvrin
Date: sat, 02 Jul 2005 00:06:53 GMTNrYyn
Connection: closeirin
Cantent-Length: 3%%r\n
ANl
< Line-hased text data: text/html
<hl>Bad Request (Invalid Hostnamel</hl>

Figura 4.87 — Captura do erro aquando do pedido do Mac OS para Windows Server 2003.

Com IPv4, toda a negociagdo HTTP ¢ efectuada correctamente entre estes dois terminais. Isso
significa que o problema tem origem na propria implementagao IPv6 de algum dos sistemas
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operativos. Demonstra-se, assim, ainda algum caracter pouco estavel do IPv6, quando se recorre a
diversos sistemas operativos.

3. Teste utilizando a rede externa.

Foi especificado um servidor de DNS IPv6 para que se pudessem efectuar pedidos ao exterior com
resolugdo de nomes. O servidor escolhido pertence a um projecto da FCCN (ver [20]). A Figura
4.88 demonstra a configuracdo do endereco do servidor de DNS no sistema Mac OS X.

DMNS Servers: 2001:0690:0a00:4001:0000:0000:0000:0200
Figura 4.88 — Inser¢do do Servidor de DNS no Mac OS X.

Efectuou-se entdo o acesso a Internet utilizando o browser Safari, que recorre ao servidor de DNS
(Figura 4.89).

K . FCCN

Macm(s)S \/

i 8' Safari File Edit View History Bookmarks Window Help Debug EN 4) Fri11:55PM
enon FCCN - Fundacio para a Computacdo Cientifica Nacional |
E] @ http: / fwww.feen.pt/ ~(Q- Google

@ 2004 FCCN, Fundagdo para a Computagdo Cientifica Nacional m
Todos o5 direitos reservados.
Avisos legais | Portal 1

O seu ip & 2001:690: 2067: 2: 20d: 93ff: fe 2d:66ac

kN

Figura 4.89 — Pedido do Mac OS X ao sitio da FCCN.

4. Acesso a partir de uma rede doméstica.

Por fim acedeu-se a rede interna implementada através de um terminal algures na Internet. Na
Figura 4.90 esta tragado o percurso dos pacotes do terminal de casa , até chegarem a rede criada no
outro extremo.

Relay Agent

Backbone IPv4

.. Backbone IPv6 C e E R,

2002:981:5D70::D981:5D70

Figura 4.90 — Percurso da rede doméstica.

Infelizmente, os ISPs em Portugal ainda ndo fornecem prefixos IPv6, pelo que é necessario usar
também os tineis. Neste caso foi utilizada a interface 6to4 automaticamente configurada no
Microsoft Windows (ver [133]). A configuracdo desta interface pode ser visualizada na Figura
4.91.
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Adaptador Tunnel 6tod Tunneling Pzeudo—Interface:

Sufixo DNS especifico da ligac8o. : netvisao.pt
Endereco IP . . . . . . . . . . . = 2002:4981:5d78::d4981:5478
Gateway predefinido . . . . . . . = 2082:cB58:6301::1
2082 :836b:213c:1:e@:8FfRE:-FfB2A:8
2082 :ch58:6301::cA58 63081

Figura 4.91 — Configuragdo da interface 6to4 do terminal localizado em casa.

Verificam-se trés gateways predefinidos, todos eles com enderegos de relay agents®', o primeiro ¢
a traducdo para hexadecimal do endereco anycast 192.88.99.1 (ver [70]), exclusivamente
especificado para relay agents 6to4. Para o caso de ndo ser possivel encontrar o relay agent através
do enderego anycast, tenta-se utilizar os enderegos proprios da Microsoft para os seus relay agents.
Neste caso o relay agent da Microsoft com o nome 6to4.ipv6.microsoft.com tem o enderego IPv6
2002:836B:213C:1:E0:8F08:F020:8.

Foi efectuado entdo um trace, que pode ser visualizado na Figura 4.92, desde casa até a rede interna
criada anteriormente.

C:xDocuments and SettingssMiguelitracert 2001 :690:2067:2:201::2ff :fead:3464
Rastreio da rota para 2001:698:2067:2:201:2ff:fea4:3464 até o maximo de 38 salto

27 ms 28 ms 21 ms 2882:cB58:6381::1
35 ms 35 ms 32 ms 2881:698:818:11::2
ms 67 ms 68 ms Z2081:690:2067:1:213:1aff:feb4:ebBcH
77 ms 54 ms 53 ms Z2881:698:2067:2:201:2ff:fead:3464

b G B3 =
Ay}
=

Rastreion concluido.

Figura 4.92 — Trace de casa a rede interna criada.

Pode verificar-se, entdo, que o rastreio comegou pelo endereco anycast. Seguidamente percorreu o
nosso router de fronteira, o nosso router da rede interna, tendo terminado num dos nossos
servidores de HTTP, o Windows Server 2003 com IIS. O acesso a este servidor estd exposto na
Figura 4.93.

) Mozilla Firefox

Ficheiro Editar Wer Ir Marcadores Ferramentas Ajuda

<}E| M L:,' - %‘ @ ||_| http: f/[2001:690: 2067: 2: 206: 5bff:fe 55: 586 3] findex. hitml

|| Hotmail gratuite | | Personalizar hiperlig... | | Windows Media | | Windows
IPv6 Ready

Figura 4.93 — Acesso ao servidor HTTP do Windows Server 2003.

Provou-se assim a atingibilidade do servidor web da nossa rede interna através da Internet.

2 Em IPv6 um relay agent ¢ o responsavel pela trasnposi¢io de um endereco IPv6 encapsulado para uma normal rede IPv6.
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4.5. Cendario 4: Acesso nativo ao exterior

Outra forma de estabelecer um acesso a Internet ¢ através de uma ligagdo nativa IPv6. Era objectivo
deste projecto a configuragao e teste desta solugdo. Apesar de ter sido iniciada a sua configuracao, ndo
foi possivel em tempo util ter este cendrio pronto a testar, mas ndo obstante apresenta-se o que teve
(ou teria) de ser feito.

Antes de se partir para a configuracdo da ligagdo IPv6 nativa, a ligacdo a Internet da rede da ESTG
estava como ¢ apresentado na Figura 4.94. O router de acesso, um Cisco 2600, tinha apenas uma
interface Ethernet que servia toda a rede. A ligagdo a FCCN era feita através de uma interface ATM
com um PVC com encapsulamento ““aal5mux 1p”.

INTERNET

“aal5mux ip”

Rede IPv4
ESTG

Figura 4.94 — Ligacdo a Internet da rede da ESTG.

Para se poder usufruir de uma ligagao IPv6 nativa no campus da ESTG, foi instalado um router Cisco
2621-XM com suporte IPv6 e duas interfaces FastEthernet, de forma a se poder separar internamente
o trafego IPv4 e IPv6; uma das interfaces FastEthernet ficaria para a rede IPv4 e outra para a rede
IPv6 pura. Para se poder ter trafego IPv6 puro na ligagdo ATM existente foi necessario alterar o
encapsulamento do PVC de “aal5mux 1p” para “all5snap” (comando “encapsulation
all5snap”) nos dois lados da ligagdo. Na interface ATM do router da ESTG foi necessario
configurar, para além do endereco IPv4 193.136.1.146, o enderego IPv6 2001:690:810:1B::2/64
(comando “ipv6 address 2001:690:810:1B::2/64"); na interface ATM do lado da FCCN
foi configurado o enderego 2001:690:810:1B::1/64. Na Figura 4.95 é apresentado o cenario da ligacao
da ESTG a Internet, com IPv4 e IPv6.
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Internet

193.136.1.146 & 2001:690:810:1B::2/64

ge Cisco 2621-XM

Rede IPv6
ESTG
2001:690:2060::/48 Rede IPv4

ESTG

Figura 4.95 — Cenario da ligagdo da ESTG a Internet, com IPv4 e IPv6.

Para além de alterar o encapsulamento do PVC da linha ATM, e de configurar o endereco IPv6, foi
necessario configurar através do comando “ipv6 route ::/0 2001:690:810:1B::1", no
router de acesso da ESTG ao exterior, uma rota por defeito para todo o trafego IPv6 ser encaminhado
para o IP 2001:690:810:1B::1, endereco do router da FCCN, extremo IPv6 da ligagdo. Do lado da
FCCN, todo o trafego com destino a enderegos com prefixo 2001:690:2060::/48 (prefixo atribuido a
ESTG-Leiria) ¢ encaminhado para o enderego 2001:690:810:1B::2 do router da ESTG.

A rede IPv6 da ESTG utilizara o prefixo 2001:690:2060::/48, pelo que é necessario adicionar mais
uma rota de encaminhamento ao router de acesso ao exterior da Escola; é necessaria uma rota que
encaminhe todo o trdfego com destino a enderegos formados com aquele prefixo pela interface
FastEthernet0/1, isso é conseguido através do comando “Ipv6 route 2001:690:2060::/48
FastEthernet0/1”).

Com as alteragdes e configuragdes efectuadas ¢ possivel ter uma rede IPv6 pura na ESTG-Leiria, ¢
assim aceder ao backbone IPve6.

4.6. Analise e Conclusoes

O processo de implementagdo comegou pela configuragdo de uma rede interna, passou pelos exemplos
de alguns servigos que podiam ser implementados, ligou-se depois ao exterior e foram entdo testadas
as diversas negociacdes IPv6 tanto na propria rede interna, como da rede interna para o exterior.

O servico HTTP ¢é um dos servigos que mais suporte IPv6 tem. Por essa mesma razdo foram testados
diversos servidores e clientes HTTP de diversos sistemas operativos, com o objectivo de verificar até
que ponto consegue chegar a compatibilidade das implementacdes IPv6. O cenario € bastante positivo,
verificando-se apenas uma falha na interac¢do de dois sistemas operativos: o0 Mac OS X e o Windows
Server 2003.

No que diz respeito ao DNS, foi usado o Windows Server 2003 como servidor. O suporte ¢ muito
limitado comparando por exemplo com o BIND (o mais popular dos servidores de DNS). Existem
problemas no cliente Windows XP ¢ OpenBSD no que diz respeito a efectuar pedidos IPv6 ao
servidor. Estranhamente, o Linux é mais compativel com o servidor do Windows Server 2003 do que
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o Windows XP. O Linux efectua pedidos em IPv6 ao servidor sem problemas, enquanto que o
Windows XP ndo.

Também foram implementados clientes e servidores de DHCP. Destes trés servicos (HTTP, DNS e
DHCP), o DHCP ¢ de longe o que estd mais atrasado no seu desenvolvimento, talvez também por ser,
destes servigos, o que a mais modificagdes obriga. Porém existem ja implementacGes bastante
funcionais, como ¢ o caso da implementacao testada (Dibbler).

Foram testados os principais servicos de Internet e de redes internas. Na maioria dos restantes
servicos, as mudancas necessarias passam apenas praticamente pela aceitacdo do novo tipo de
enderegos. Na Figura 4.96 esta exposto um fluxograma de um possivel processo para instalagdo de um
Servico.

|

Estudo basico
sobre o servigc.

Servigo
Open-Source?

Existem
patches no KAME
ou USAGI?

Existem
patches na pagina
oficial?

Suporte nativo
1Pv6?

P S

Estudo sobre o servigo Implementar o servigo
em IPv6. em IPv6.

Testes
de servigo IPv6,
ok?

Testes
de servigo IPv4,
ok?

Testes
de rede IPv6,
ok?

Estudo detalhado sobre Néo existe

0 proprio servigo.

Fora do ambito dc
serviga.

suporte IPv6.

Figura 4.96 — Fluxograma para instalagdo de servigo IPv6.

No Linux ja existe uma lista consideravel de servigos com suporte IPv6 porém, em termos de
interfaces graficas que aceitem o novo tipo de enderecos, a lista ¢ muito reduzida, tanto em Windows
como Linux ou BSD. O Mac OS X ainda ¢ o sistema operativo que tem o maior suporte IPv6 em
termos de interface amigavel para o utilizador. Este tipo de sistema aproveita todas as grandes
funcionalidades que o BSD proporciona (devido ao Darwin) em IPv6 e junta-lhe uma interface grafica
bastante interessante em certos servigos.

Uma ligagdo nativa IPv6 e uma rede pura IPv6 é sempre bom, mas nem tudo sdo pontos positivos.
Ainda existem muitos servigos que ndo funcionam em IPv6, e tendo uma rede s6 com IPv6 podera nao
ser muito proveitoso. Por exemplo, no Microsoft Windows XP, apesar de ser possivel especificar o
endereco de um servidor de DNS IPv6, ndo ¢é possivel efectuar transporte de mensagens DNS sobre
IPv6 (ver [126]), logo, ndo existindo IPv4, ndo podera existir resolugdo de nomes e enderegos IPv6
naquele sistema operativo. Ha também o problema do acesso a conteudos que apenas estio disponiveis
em IPv4. Com tunel beneficiamos de ligagdo IPv4 e IPv6 simultinea, mas isso implica dual stack,
mais configurag¢Ges, mais trabalho, overhead de trafego, mas tendo em conta o desenvolvimento actual
do IPv6, 0 uso simultaneo das duas versdes do protocolo ainda ¢ a melhor escolha.
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Ao longo de toda a implementagdo, chegou-se a diversas conclusdes que permitem agora fornecer
algumas sugestdes, umas mais ligadas directamente ao IPv6, outras menos, mas que também podem
ajudar a implementacao IPv6. Algumas delas sdo:

Ao utilizar Linux, aconselha-se o uso de uma distribui¢do que disponibilize um servi¢o que
permita actualizar automaticamente (precisando apenas de executar um comando) tanto o
kernel, como os mais variados servicos e aplicagdes. Alguns exemplos dessas aplicagbes sdo: o
Portage no Gentoo, (ver [170]), Yum no Fedora (ver [171]), e o APT no Debian (ver [22]).
Estas aplicagdes sdo bastantes uteis pois, no que diz respeito ao IPv6, por vezes, revelam-se
cruciais. Isso acontece, devido ao facto de estar numa fase de grande desenvolvimento.

Ao fazer configuragdes [Pv6 em Linux, tentar usar sempre a linha de comandos para as efectuar.
As interfaces graficas por vezes tém alguns bugs, que por vezes podem afectar a correcta
configuragdo do IPv6.

Por vezes ¢ preferivel testar o servigo primeiro em IPv4 e s6 depois IPv6. Esta opcao depende
muito do a vontade que o utilizador tem com o servigo. Se o utilizador tiver pouco a vontade
com o servigo, pode ocorrer o problema ser da configuragdo do proprio servico e ndo ter nada a
ver com a implementagdo [Pv6.

Ter bastante atencdo nos enderecos quando se utiliza a sua forma literal. Ao configurar
enderecgos IPv6 a sua extensdo ¢ muito propicia a erros de troca de caracteres.

r

O conceito de comegar no mais simples € a pouco ¢ pouco ir avangando, ¢ extremamente
aplicavel no IPv6. Convém entfo, primeiro verificar os enderecos link-local, s6 depois
configurar o router e dai visualizar enderecos globais, etc.
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5.Conclusao

O projecto comegou por abordar diversas nogdes teoricas e foi progredindo ao longo de todos os
capitulos para uma vertente cada vez mais pratica, terminando na pratica pura. A informagdo em
termos de IPv6 ¢ imensa, e talvez por isso tenha sido complicado encontrar informacao bastante
recente. Apesar de terem existido diversas mudangas, principalmente a nivel da atribuigdo do
enderegamento IPv6, a base tedrica do [IPv6 continua a mesma de quando foi especificado. O mesmo
ndo se verifica com a parte pratica: em termos de implementagdo, o suporte IPv6 dos sistemas
operativos, servicos e aplicagdes tem variado ao longo do tempo, com a tendéncia de existir cada vez
mais suporte. Sendo assim, a parte pratica de implementacéo de todo este projecto funcionara apenas
como um ponto de situagdo, correndo felizmente o risco de ver o seu suporte aumentado numa questao
de meses. O que se verifica actualmente ¢ que todo o nucleo principal IPv6 esta criado, faltando
apenas algum acompanhamento desta tecnologia por parte de alguns protocolos e principalmente
aplicagoes. A quantidade de RFCs associada ao IPv6 ultrapassa ja a centena, o que ¢ bastante
representativo de tudo o que ja esté especificado para a sua implementacao, e grande parte delas tem a
ver com determinada relagdo que o IPv6 tem com outras tecnologias. A culpa é do choque em cadeia
proporcionado pelo IPv6 em muitos outros assuntos relacionados com as redes, tendo o IPv6 de
esperar sempre pelas modificagdes relativas a eles.

O que nos chamou mais a aten¢do em toda a parte pratica foi, sem duvida, a facilidade e rapidez em
todas as configuragdes. O mecanismo de auto-configuracdo ¢ também, indubitavelmente, uma das
grandes vantagens, que por si s6 pode justificar o uso de IPv6. Depois de se usar este novo protocolo,
voltar ao IPv4 para administrar uma rede pode revelar-se até aborrecido. Infelizmente, parece-nos
ainda prematuro implementar uma rede de grandes dimensdes em IPv6. Isso acontece principalmente
devido a quantidade de servigos que pode ser disponibilizada por uma rede dessas dimensdes, pois
existiriam sempre alguns servigos com um suporte IPv6 muito rudimentar ou até servigos sem suporte
deste protocolo. Pelo contrario, para uma rede de pequenas dimensdes, a sua implementacdo ¢ ja
bastante fiavel, pois os principais servigos ja t€ém um bom suporte IPv6.

No que diz respeito as questdes teoricas, verifica-se o resultado de uma aprendizagem de cerca de 15
anos com o IPv4. Tudo o que era bom no IPv4 ficou ainda melhor, ¢ tudo o que era menos bom foi
substituido por diferentes mecanismos que ddo qualidades ao IPv6, desde a eficacia a facilidade.

No ambito deste projecto elaborou-se um guia de instalagdo de rapida do IPv6 como forma de divulgar
e promover o uso do novo protocolo no campus da ESTG. Criou-se também uma pagina web que
pretende ser a face do projecto IPv6@ESTG-Leiria.

O projecto pretende ser motivador e ser um ponto de partida para diversos projectos relacionados com
esta tecnologia, mas bem mais especificos, aspirando ser a base de um conjunto de projectos [Pv6.
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Anexos

A.1. Configurac®es relativas ao cenario dos servigos

Nesta seccdo apresentam-se as configuragdes relativas ao cendrio de servigos, a configuragdo do

router e do servidor e clientes DHCPv6.

A.1.1. Configuragdes do router

Current configuration : 977 bytes

1
version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

hostname R1
1
boot-start-marker

boot-end-marker
1

no network-clock-participate slot 1
no network-clock-participate wic 0

no aaa new-model

ip subnet-zero

1

ip cef

ip audit po max-events 100
ipv6 unicast-routing

no ftp-server write-enable
1

interface FastEthernet0/0
no ip address

duplex auto

speed auto

ipv6 address A::/64 eui-64
ipv6 enable

1

interface Serial0/0

no ip address

shutdown

1

interface FastEthernet0/1
no ip address

duplex auto

speed auto

ipv6 address B::/64 eui-64
ipv6 enable

1
interface Serial0/1

no ip address

shutdown

1

ip classless
1

ip http server
no ip http secure-server
!
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line con O
line aux O
line vty 0 4
login

1

end

A.1.2.Configuracao do servidor de DHCPv6 no Windows Server 2003

log-level 8
log-mode short

#interface escolhida
iface "Local Area Connection

#abrangéncia
class
{
pool CAFE::1-CAFE::FFFF #pool de enderecos [MIN]-[MAX]
}
}
A.1.3.Configuracao do cliente de DHCPv6 no Windows XP
Ho e
#client.conf (Windows XP)
He e
#
# This is a configuration file for Dibbler client.
#

# modo de logging
log-mode short

# Interface escolhida

iface ethO
{

# abrangéncia (scope)

1A

address #endereco aleatdrio da pool de enderecos do servidor

}

}
A.1.4.Configuracao do cliente de DHCPv6 no Linux

Hom
#client.conf (Linux)
Hom
#
# This is a configuration file for Dibbler client.
#

# modo de logging
log-mode short

# Interface escolhida
iface ethO

# abrangéncia (scope)
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address #endereco aleatdrio da pool de enderecos do servidor

A.2. Configuragdes dos routers do cenério de encaminhamento

Nesta seccdo apresentam-se as configuragdes dos

encaminhamento.

A.2.1.Configuracéo do router R1 com OSPF

Current configuration : 853 bytes

1
version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

hostname R1

1
boot-start-marker

boot-end-marker
1

no network-clock-participate slot 1
no network-clock-participate wic O

no aaa new-model

ip subnet-zero

1

ip cef

ip audit po max-events 100
ipv6 unicast-routing
no ftp-server write-enable
1

interface FastEthernet0/0
no ip address

duplex auto

speed auto

ipv6 address A::/64 eui-64
ipv6 enable

ipv6 ospf 1 area O

1

interface Serial0/0
no ip address

ipv6 enable

ipv6é ospf 1 area O
no fair-queue

1
interface Serial0/1
no ip address
shutdown

1

ip classless
1

ip http server
no ip http secure-server
1

ipv6 router ospf 1
router-id 0.0.0.1
log-adjacency-changes

1

line con O

line aux O

line vty 0 4

1

routers utilizados no cenario de
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end

A.2.2.Configuragéo do router R2 com OSPF

Current configuration : 949 bytes

!

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

hostname R2
1
boot-start-marker

boot-end-marker
1

no network-clock-participate slot 1
no network-clock-participate wic 0
no aaa new-model

p subnet-zero

p cef

p audit po max-events 100
pv6 unicast-routing

o ftp-server write-enable

- e o e

interface FastEthernet0/0
no ip address

duplex auto

speed auto

ipv6 address B::/64 eui-64
ipv6 enable

ipv6 ospf 1 area O

interface Serial0/0
no ip address

ipv6 enable

ipv6é ospf 1 area O
no fair-queue
clockrate 115200

1
interface FastEthernet0/1
no ip address
shutdown

duplex auto

speed auto
1
interface Serial0/1
no ip address
shutdown

p classless

http server
ip http secure-server

T T T
O ©T

ipv6 router ospf 1
router-id 0.0.0.2
log-adjacency-changes

1

line con O

line aux O

line vty 0 4

1

end
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A.2.3.Configuracdo do router R1 com RIP

Current configuration : 853 bytes
1

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

hostname R1
1
boot-start-marker

boot-end-marker
1

no network-clock-participate slot 1
no network-clock-participate wic O
no aaa new-model

p subnet-zero

p cef

p audit po max-events 100
pv6 unicast-routing

o ftp-server write-enable

T QT rrpp—

interface FastEthernet0/0

no ip address

duplex auto

speed auto

ipv6 address A::/64 eui-64
ipv6 enable

ipv6 rip teste-ripng enable

interface Serial0/0

no ip address

ipv6 enable

ipv6 rip teste-ripng enable
no fair-queue

1

interface Serial0/1

no ip address

shutdown

p classless

p http server
o ip http secure-server

pv6 router rip teste-ripng
ine con O

ine aux O
ine vty 0 4

- e T D e e

end

A.2.4.Configuragéo do router R2 com RIP

Current configuration : 949 bytes

!

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

ﬁostname R2
1

boot-start-marker
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boot-end-marker

1

no network-clock-participate slot 1
no network-clock-participate wic O
no aaa new-model

ip subnet-zero

1

ip cef

ip audit po max-events 100
ipv6 unicast-routing

no ftp-server write-enable
1

interface FastEthernet0/0
no ip address

duplex auto

speed auto

ipv6 address B::/64 eui-64
ipv6 enable

ipv6 rip teste-ripng enable
1

interface Serial0/0

no ip address

ipv6 enable

ipv6 rip teste-ripng enable
no fair-queue

clockrate 115200

1

interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

1

interface Serial0/1

no ip address

shutdown

1

ip classless
1

ip http server
no ip http secure-server
1

ipv6 router rip teste-ripng

1
line con O

line aux O
line vty 0 4
1

end

A.3. Configuragdes relativas ao cenario de acesso ao exterior

Nesta sec¢do apresentam-se as configuracdes relativas ao cenario de acesso ao exterior.

A.3.1.Configuracao do terminal T-Tunel

m
H

# Interface configuration

H
T

pushd interface

reset all

popd
# End of interface configuration
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# Interface configuration

pushd interface ipv6

install
reset

set state v4compat=enabled
add route prefix=::/0 interface="Tunel-FCCN" metric=0 nexthop=2001:690:810:11::1

add route prefix=::/96 interface="Automatic Tunneling Pseudo-Interface" metric=0
add vév4tunnel interface="Tunel-FCCN" localaddress=193.137.239.44 remoteaddress=

193.136.2.246
add address interface="Tunel-FCCN" address=2001:690:810:11::2

popd
# End of interface configuration

pushd interface ipv6 isatap

popd
# End of ISATAP configuration

pushd interface ipv6 6to4

reset

popd
# End of 6to4 configuration

4y
H
T

# Port Proxy configuration

1y
H
T

pushd interface portproxy

reset

popd
# End of Port Proxy configuration

pushd interface ip
# Interface IP Configuration for "Local Area Connection"

set address name="Local Area Connection" source=static addr=193.137.239.43 mask=
255.255.255.224

set address name="Local Area Connection" gateway=193.137.239.62 gwmetric=0

set dns name="'Local Area Connection' source=static addr=193.137.239.226 register
=PRIMARY

set wins name="Local Area Connection' source=static addr=none

popd
# End of interface 1P configuration

A.3.2.Configuracao do router R-Tunel

Current configuration : 1035 bytes
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version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

hostname R-Tunel
1
boot-start-marker

boot-end-marker
1

no network-clock-participate slot 1
no network-clock-participate wic O
no aaa new-model

p subnet-zero

p cef

p audit po max-events 100
pv6 unicast-routing

o ftp-server write-enable

T R T ——

interface TunnelO

no ip address

ipv6 address 2001:690:810:11::2/64
ipv6 enable

tunnel source 193.137.239.44
tunnel destination 193.136.2.246
tunnel mode ipv6ip

interface FastEthernet0/0

ip address 193.137.239.44 255.255.255.224
duplex auto

speed auto

ipv6 enable

interface Serial0/0
no ip address
ipv6 enable

interface Serial0/1
no ip address
shutdown

p classless
p route 0.0.0.0 0.0.0.0 193.137.239.62

p http server
o ip http secure-server

ipv6 route 2001:690:2067::/48 Serial0/0
ipv6 route ::/0 2001:690:810:11::1

line con O
line aux O
line vty 0 4
login

1

end

A.3.3. Configuracao do router R-Rede

Current configuration : 977 bytes

1

version 12.3

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption
1
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hostname R-Rede
1
boot-start-marker

boot-end-marker
1

no network-clock-participate slot 1
no network-clock-participate wic O
no aaa new-model

ip subnet-zero

p cef

p audit po max-events 100
pv6 unicast-routing

o ftp-server write-enable

A=

interface FastEthernet0/0

no ip address

duplex auto

speed auto

ipv6 address 2001:690:2067:1::/64 eui-64
ipv6 enable

interface Serial0/0
no ip address

ipv6 enable
clockrate 115200

interface FastEthernet0/1

no ip address

duplex auto

speed auto

ipv6 address 2001:690:2067:2::/64 eui-64
ipv6 enable

interface Serial0/1
no ip address
shutdown

p classless

http server
ip http secure-server

T T T
o T

ipv6 route ::/0 Serial0/0 2001:690:810:11::2
1

line con O
line aux O
line vty 0 4
login

1

end
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