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Resumo — Este artigo descreve a implementagio de uma
rede piloto IPv6 no Departamento de Engenharia Informatica
(DEI) da Escola Superior de Tecnologia e Gestdo de Leiria
(ESTG-Leiria). O novo protocolo é apresentado, realcando os
seus aspectos diferenciadores. Sdo abordados alguns aspectos
da implementacdo, tais como as alteragdes a efectuar nos
terminais da rede e a configuragéo dos principais servigos. E
também apresentada a configuragdo do acesso a Internet em
IPv6, usando duas solugdes distintas: recorrendo a um tdnel
IPv6 sobre IPv4 e através de acesso nativo em IPV6.

1. Introducgéo

O transporte dos dados na Internet é assegurado pelo
protocolo IP (versdo 4). Embora a sua utilizagdo se tenha
inicialmente revelado adequada, tornou-se necessario
implementar medidas de ajuste a evolucdo da Internet e ao
seu crescimento exponencial. O aparecimento de novos
paradigmas de comunicacdo assentes na mobilidade
efectiva mostrou também inadequacédo do protocolo IPv4 e
a consequente necessidade de mudanca.

O objectivo da versdo 6 do protocolo IP (IPv6) [1],
desenvolvido pelo IETF (Internet Engineering Task
Force), consiste em resolver algumas inadaptacdes do IPv4
face ao cenario actual da Internet. Destacam-se como
pontos fortes a estrutura e dimensdo do espago de
enderecamento, a auto-configuragdo dos terminais, a
simplificacdo do processamento nos routers e os cuidados
relacionados com a seguranga e mobilidade. O IPv6
encontra-se  actualmente numa fase madura de
desenvolvimento, como o comprovam as implementagdes
estaveis na maioria das plataformas de sistemas operativos.
Também os principais servicos da Internet se encontram
implementados em ambas as versoes.

As vantagens de uma rede piloto sdo principalmente a
divulgacdo do novo protocolo, alertando para as diversas
melhorias proporcionadas pelo seu uso, bem como para a
integracdo de projectos, nomeadamente testes de servicos,
mobilidade e multicast.

O artigo resume a experiéncia adquirida no projecto
desenvolvido na ESTG-Leiria e descreve os principais
pontos do seu desenvolvimento. O artigo comeca por
abordar alguns conceitos béasicos do IPv6 e algumas
diferencas existentes em relagdo ao IPv4. Evidenciam-se
ainda as alteracdes a efectuar nos terminais da rede, bem

como a configuragdo dos principais servicos — HTTP
(Hypertext Transfer Protocol), DNS (Domain Name
System) e DHCPv6 (Dynamic Host Configuration Protocol
for IPv6). De seguida, sdo abordados alguns aspectos da
implementacdo, tais como a configuragdo do acesso a
Internet em IPv6, através da FCCN, usando duas solugdes
distintas: recorrendo a um tlnel IPv6 sobre IPv4 e através
de acesso nativo em IPv6. No final, apresentam-se algumas
conclus@es e iniciativas para a divulgacéo do protocolo.

2. O Protocolo IPv6

Imagine-se um mundo movel, com uma lista extensa de
dispositivos, mdveis ou ndo, mas todos a necessitar de um
enderego (nico, desde computadores portateis, PDAS,
telemdveis, electrodomésticos, automdveis a sensores
inteligentes. Devido ao crescimento da Internet, a esperada
exaustdo de enderecos IPv4 acelerou a necessidade de criar
um novo protocolo de camada de rede. Neste &mbito, o
IPv6 apresenta, para além das novidades no
enderecamento, significativas melhorias ao nivel de
seguranca, mobilidade e qualidade de servigo, tentando
corrigir algumas das falhas do I1Pv4.

O IPv6 é uma das maiores actualizagBes tecnoldgicas na
historia das redes de computadores [2]. O funcionamento
do novo protocolo é bastante distinto do IPv4. A
diminuicéo do nimero de campos do cabegalho, e o facto
de no IPv6 o cabegalho ser fixo sdo duas das principais
vantagens com vista a simplicidade e eficiéncia da nova
versdo do protocolo, traduzindo-se em menor tempo de
processamento para o0s routers. Na Figura 1 sdo
apresentados os cabecalhos IPv4 e IPv6, onde se verificam
as diferencas a nivel de nimero de campos e de tamanho.
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Figura 1. Cabecalho IPv4 e cabegalho IPv6.



No IPv6 usam-se Cabecalhos de Extensdo em vez do
campo Options do IPv4, responsavel pelo tamanho
variavel do cabecalho do IPv4. Aqueles cabecalhos nédo
fazem parte do cabecalho do IPv6, sendo processados
pelos routers conforme a necessidade.

Ao contrario do IPv4, o IPv6 contempla solugdes de
mobilidade, seguranca e qualidade de servi¢o de raiz. Na
criacdo do IPv4, tinha-lhes sido dado pouco destaque,
tendo posteriormente sido criadas diversas adaptacOes
como o IPsec, no caso da seguranga, e o Mobile IP, no
caso da mobilidade.

Apesar das vantagens acima referidas, as mais evidentes
sdo o facto do IPv6 suportar mais enderecos e dividi-los
por abrangéncia [3]. Em relacdo ao nimero de enderecos,
dos cerca de 4 mil milhGes de enderecos existentes no 1Pv4
(2%), passa-se para um valor consideravelmente maior:
341(.'2)2.;282.366.920.938.463.463.374.607.431.768.211.456
2.

A auto-configuragdo € outra caracteristica inovadora do
IPv4. Foi desenhada para assegurar que uma maquina
tenha conectividade a rede sem necessidade de
configuragcdes manuais, ou de um servidor DHCP. Apesar
de também poder ser usado um servidor DHCP (modo
stateful), existe agora outro modo (0 stateless) que permite
a configuracdo de enderegos IP através do endere¢co MAC
(Media Access Control) do préprio dispositivo utilizando a
norma EUI-64 (64-bit Extended Unique Identifier).

A transicdo entre estes dois protocolos é muito importante.
O IPv6 foi desenhado, desde o inicio, pensando na
transi¢do. N&o existira, tal como aconteceu em 1 de Janeiro
de 1983, uma pequena rede que proceda a rapida mudanca
do protocolo da camada de rede. Olhando para a Internet, e
vendo que esta € composta actualmente por milhGes de
redes IPv4 e milhares de milhdes de nés IPv4, o desafio
esta em fazer a integracdo e a transicdo tdo transparentes
guanto possivel para os utilizadores finais. Isso pode ser
feito através de mecanismos de pilha dupla, taneis ou
traducdo.

Cada vez que é introduzida uma nova tecnologia, ela é
sempre acompanhada de mitos. Esta situacdo ndo é nova, e
ao longo da histéria da evolugdo da tecnologia,
verificaram-se situagBes semelhantes. Existem diversos
mitos, uns a favor do IPv6, outros contra o IPv6, e
provavelmente com o desenvolvimento da tecnologia irdo
cada vez surgir mais. Felizmente, espera-se também que o
conhecimento sobre o IPv6 aumente de forma a poder
responder correctamente a todos eles.

O IPv6 é o culminar de uma década de trabalho, inspirado
inicialmente num dos maiores problemas que a Internet
enfrenta actualmente: a exaustdo de enderecos [4] . Apesar
de esse ser sem ddvida um assunto chave para a
especificacdo de uma nova versdo do protocolo, existem
diversos problemas que foram minorados ou eliminados

[5].

3. Suporte dos sistemas operativos

No trabalho desenvolvido efectuaram-se testes de IPv6 em
seis sistemas operativos distintos:  Windows XP
Professional SP2, Windows Server 2003 SP1, GNU/Linux
Fedora Core 3, OpenBSD 3.7, Mac OS X 10.3.7 e, nos

routers, o Cisco 10S. A rede piloto utilizada para testar o
suporte dos sistemas operativos e servicos é heterogénea e
é apresentada na Figura 2. Foram também utilizados
diversos servicos que véo ser analisados mais a frente.
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Figura 2. Rede heterogénea para testes.
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A TABELA | apresenta uma andlise comparativa do
estado de desenvolvimento do suporte IPv6 nos sistemas
operativos estudados.

TABELAI
SUPORTE IPV6

S'Stemas Suporte IPv6
Operativos
O suporte é limitado no que diz respeito
aos servigos disponibilizados. A
Windows® XP | instalagdo é muito simples, bastando
executar o comando “ipv6
install”. [6]
A instalagdo é feita a partir de uma
e interface gréafica. O suporte é maior que

no Windows XP, nomeadamente a nivel
de servigos disponibilizados com
suporte IPv6. [7]

O suporte é nativo, porém é necessario
activar as opgoes para IPv6 no menu de
configuracdo do kernel (convém ter a
versdo 2.6.11 ou superior). O suporte é
imenso, havendo possibilidade de se ir
ao detalhe de alterar diversos
mecanismos utilizados. [8]

O suporte é nativo e ndo é necessaria
qualquer configuracéo adicional durante
a instalagdo. No entanto, para que sejam
aceites enderecos globais, é necessario
activar algumas opgdes. O nivel de
suporte € muito parecido com o do
Linux.

Suporte nativo e sem qualquer
necessidade adicional de configurag&o.
Utiliza uma interface bastante amigavel
proporcionada pelo OS X, e um nivel de
suporte ao nivel do Linux e BSD
proporcionado pelo Darwin (sistema
baseado em FreeBSD).

Server' 2003

GNU/Linux

BSD®

Mac 0OS® X




Actualmente as versdes mais recentes
deste sistema tém um suporte bastante
vasto no que diz respeito ao IPv6. Por
ser um sistema directamente ligado as
redes de computadores (sistema
operativo para routers), é um sistema
com maior responsabilidade na
implementac&o deste novo protocolo.

[l

Cisco 10S®

4. Configuracao dos servicos

Foram configurados em IPv6 trés servigos, que se julgam
os principais em redes de computadores: HTTP, DNS e
DHCPV6.

A. HTTP

O servico HTTP sofre poucas modificagdes. Foi
configurado o servidor Apache 2.0 que tem suporte nativo
IPv6, ndo sendo necessario qualquer tipo de configuracéo
adicional.

B. DNS

Em relagio ao DNS existem algumas modificagoes,
nomeadamente a criacdo dos Resource Records (RR)
AAAA e A6 para suportar a resolucdo de nomes em
enderecos IPv6. O AAAA funciona como o normal RR do
IPv4 (A) e é 0 mais utilizado. O A6 utiliza um conceito
recente de hierarquizacdo de RRs, e a sua utilizacdo é
bastante rara.

Neste projecto foi utilizado o servidor de DNS do sistema
operativo Windows Server 2003. O pedido de tradugdo de
nomes para enderecos IPv6 pode ser efectuado em IPv4 ou
directamente em IPv6. No que diz respeito a primeira
opcdo, o servidor é completamente funcional. J& para
aceitar pedidos directamente em IPv6, € necessario
recorrer a um patch disponibilizado pela Microsoft [10].

C. DHCPvV6

Existem diversas mudancas relativamente ao DHCP para
IPv4, tanto ao nivel do cabegalho do protocolo, como ao
nivel do seu funcionamento. Estas alteragdes devem-se ao
facto de os enderecos IPv6 terem caracteristicas diferentes,
nomeadamente os tempos de vida e de preferéncia, bem
como a sua abrangéncia.

Para implementacdo do servidor de DHCPv6 utilizou-se
uma de duas aplicagdes existentes, sendo a escolhida a
mais actualizada até ao momento [11]. O servidor foi
configurado em Windows Server 2003, enquanto que 0S
clientes foram implementados em Windows XP e Linux.
Dos trés protocolos testados, 0 DHCPv6 é o que tem ainda
caracter mais experimental. Por esta razdo, a aplicagdo
utilizada tem algumas limitagOes, apesar de ja conseguir
corresponder as necessidades de uma rede.

Na maioria dos restantes servicos que podem ser
disponibilizados por uma rede, as mudangas necessarias
para suportar IPv6 passam quase s6 pela aceitagdo do novo
tipo de enderecos, tal como sucede com o servigo HTTP.

5. Configuracao de acesso exterior

Actualmente, um dos elementos mais criticos de uma rede
de computadores interna é 0 seu acesso ao exterior
(Internet). Considerando uma rede IPv6 e tendo em conta a
infra-estrutura de backbone existente, existem duas formas
principais de proporcionar este acesso: utilizando um tdnel
IPv6 sobre IPv4 e de forma IPv6 nativa.

A. Acesso por tdnel

Os tlneis IPv6 sobre IPv4 sdo uma solugdo muito Gtil na
interligacdo de redes IPv6 através da infra-estrutura IPv4
existente. Na Figura 3 apresenta-se um exemplo do uso dos
tuneis IPv6 sobre IPv4 para ligar duas redes IPv6 através
do backbone IPv4. Neste cendrio os dois routers sdo as
extremidades do tunel. O uso de um tanel implica que o
trafego IPv6 seja enviado encapsulado em IPv4, como
também se pode observar na figura.
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Figura 3. Uso dos tuneis IPv6 sobre IPv4 entre duas redes IPv6.

Uma das vantagens dos tuneis é a de se poder ter
conectividade I1Pv4 e IPv6 simultanea. Para configurar um
cenario com um tunel é necessério que o dispositivo
através do qual é estabelecido o tdnel (router ou terminal)
seja dual stack, necessitando de ter enderecos IPv4 e IPv6
configurados  simultaneamente. O facto de os
equipamentos necessitarem de correr as duas versdes do
protocolo traz trabalho de administracdo adicional, o que
se pode tornar uma desvantagem do uso desta solucéo.

No caso pratico deste projecto, testaram-se varios cenarios
com acesso por tinel, sendo o cenario final apresentado na
Figura 5.

O principal cenario testado (Figura 4) envolvia um router
ligado por IPv4 a rede da ESTG-Leiria e por IPv6, através
de um tunel, a FCCN. Ligado a este router tinha-se um
outro no qual se criaram duas redes IPv6 heterogéneas com
acesso ao exterior.
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Figura 4. Diagrama de rede heterogénea com acesso ao exterior
por tanel.

B. Acesso nativo

Com uma ligacdo IPv6 nativa tem-se acesso ao exterior
através de IPv6, e ndo através de IPv4 como se tem
utilizando tlneis, pelo que apenas tem de haver
preocupacdo na manutencdo de um protocolo, sendo isto
uma vantagem clara do seu uso. Actualmente uma
desvantagem do acesso nativo IPv6 é o facto de ainda
existirem alguns servigos sem implementacdo em IPv6, o
que torna, em redes de grandes dimensfes, 0 uso apenas de
IPv6 um pouco dificil.

A rede actual do projecto IPV6@ESTG-Leiria, incluindo a
ligagdo nativa estabelecida, é apresentada na Figura 5.
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Figura 5. Topologia actual da rede piloto da ESTG-Leiria.

Na rede piloto contemplou-se uma maquina com acesso ao
exterior por tanel, por IPv4 e IPv6. Esta maquina serve
simultaneamente as fungdes de servidor HTTP e DNS. O
servidor HTTP aloja os recursos do projecto e é acessivel
em www.ipv6.estg.ipleiria.pt. Quanto ao
servidor de DNS, faz a resolucéo de nomes e enderec¢os no
dominio “ipv6.estg.ipleiria.pt”. Para que este
servidor resolva os nomes e enderegos naquele dominio, o
servidor de DNS principal da ESTG-Leiria (dominio
estg.ipleiria.pt) reencaminha os pedidos de
resolugdes no dominio “ipv6.estg.ipleiria.pt”
para o servidor “ns.ipv6.estg.ipleiria.pt”,

alojado na rede interna. Esta operagdo é conseguida pela
insercdo, no ficheiro de configuragdo do servidor de DNS

principal, das seguintes linhas:
“ns.ipv6.estg.ipleiria.pt. IN A
193.137.239.44” e “ipv6 IN NS

ns.ipv6.estg.ipleiria.pt.”.

A vantagem de se terem o0s servidores de HTTP e de DNS
na mesma maquina prende-se com o facto de se ocupar
apenas uma maquina para implementar dois servidores.

Foi instalado um router para assegurar a ligacdo IPv6
nativa e permanente ao exterior, Util para testes e
integracdo de novos projectos a iniciar na ESTG-Leiria,
nomeadamente dois envolvendo multicast e mobilidade
IPv6. Esta ligacdo nativa IPv6 é facilitada pela existéncia
de uma tomada de rede do laboratério que termina no
bastidor de acesso ao exterior, facilitando a interligacéo a
uma interface FastEthernet do router principal da
instituicdo, configurada apenas para IPv6. O facto de este
router principal possuir duas interfaces FastEthernet, uma
IPv4 e outra IPv6, revela-se uma estratégia acertada para
separar internamente o trafego dos dois protocolos, tendo-
se assim de um lado a rede IPv4 e do outro, completamente
independente, a rede IPv6, conforme se evidencia na
Figura 6.
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Figura 6. Cenério da ligagdo da ESTG a Internet, com IPv4 e
IPV6.

Foi necesséria a intervencdo da FCCN (Fundacéo para a
Computacdo Cientifica Nacional) tanto para o
estabelecimento do tdnel como do acesso nativo,
nomeadamente ao nivel das configuragdes efectuadas e da
gestdo de enderecos IPv6 (e IPv4). Esta entidade é um LIR
(Local Internet Registry), que recebe enderecos do RIPE
(Réseaux IP Européens), o RIR (Regional Internet
Registry) europeu.

6. Conclusoes

D o estudo efectuado a este protocolo, verifica-se que tudo
funciona pensando sempre na maior eficiéncia, eficacia e
simplicidade. No entanto, parece-nos ainda prematuro
implementar uma rede de grandes dimensbes em IPv6,
principalmente porque numa rede com estas caracteristicas
podera haver necessidade de disponibilizar servigos cujo



suporte seja reduzido ou até mesmo inexistente. Pelo
contrario, para uma rede de pequenas dimensdes, a sua
implementacdo é ja bastante fidvel, pois os principais
servigos ja tém um bom suporte IPv6.

Em relacdo aos testes de conectividade IPv6 efectuados
com a Internet, os resultados foram todos bastante
positivos.

Como forma de divulgar e promover o uso do novo
protocolo no campus da ESTG-Leiria, elaborou-se um guia
de instalagdo rapida do IPv6, e também uma pagina web
que pretende ser a face do projecto IPV6@ESTG-Leiria. O
objectivo principal é a divulgacdo do protocolo e dos
resultados dos testes que entretanto forem efectuados nos
diversos projectos.

E extremamente importante divulgar este novo protocolo,
sendo a explicacdo e exploragdo das suas vantagens uma
das melhores formas.

E um facto que o protocolo IPv6 sera adoptado na Internet,
havendo necessidade de estudar a tecnologia e os
processos de migracdo  adequados. Assim, a
implementacdo desta rede piloto pretende aprofundar o
conhecimento da tecnologia e contribuir com boas préaticas
para a migracdo de uma rede para IPv6.

Mais Informaco6es

Todas as actualizagBes relativas ao desenvolvimento IPv6
na ESTG-Leiria estdo disponiveis em:
http://www.ipv6.estg.ipleiria.pt

Actualizagdes relativas ao desenvolvimento do IPv6
podem ser encontradas em:
http://www.hs247.com/

Contacto para qualquer esclarecimento acerca do projecto
IPV6 @ESTG-Leiria.
ipv6@estg.ipleiria.pt
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