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Resumo

Resumo

A Mobilidade IP (MIP) permite que um utilizador se possa movimentar em redes
IPv4 ou IPv6, sem perder a conectividade. Contudo, este projecto baseou-se apenas
em mobilidade IPv6 e as suas variantes de handover. Este novo protocolo introduz
trés novos conceitos, 0 Mobile Node (MN), o Home Agent (HA) e o Correspondent
Node (CN). Entre estes sdo trocadas mensagens, estabelecidas pelo protocolo, que sdo

enviadas quando se verifica a deslocag@o do terminal mével entre redes IPv6.

A acgdo de deslocagdo entre redes tem um processo base implicito, o handover. Este
processo ocorre durante a transicdo entre redes e conduz, normalmente, a perda de
vérios pacotes. Este facto afecta as comunicagdes durante a transicdo, com especial
énfase nas comunicacdes em tempo real. Existem, no entanto, alguns mecanismos que
podem acelerar este processo, minimizando o numero de pacotes perdidos. Surge
entdo um novo conceito de handover que reduz o tempo de duragdo do processo, o

Fast Handover for Mobile IPv6 (FMIPv6).

Com o objectivo de testar estas tecnologias, definiu-se um cendrio geral de testes com
suporte para ambos os mecanismos de handover. Os testes realizados comprovaram a
eficacia do FMIPv6, que possui um handover claramente mais rapido, apresentando

uma perda de pacotes minima, quando comparada com o MIPv6.

Palavra-Chave: Mobilidade IP; Mobilidade IPv6; MIPv6; Fast Mobility IPv6;
FMIPv6; Handover; Handoff
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Abstract

IP Mobility (MIP) permits that a user can move between networks IPv4 or IPv6
without loosing connectivity to the Internet. This project focuses mainly on IPv6
mobility and some off it’s handover variants. This new protocol introduces three new
terms Mobile Node (MN), Home Agent (HA) and Correspondent Node (CN).
Specified mobility messages are transferred between these three elements when the

mobile node moves between IPv6 networks.

During the transition process also known as handover, packets are lost due to specific
protocol issues. This affects communication during transition periods in particular
real-time communications. To minimize packet loss some mechanisms were
developed to accelerate the handover process. One off these mechanisms is Fast

Handover for Mobile IPv6 (FMIPv6).

The objective of this project is to test these new technologies. A general scenario will
be developed that supports both of these protocols MIPv6 and FMIPv6. Our tests will
prove that FMIPv6 is more efficient, it reduces the handover time and this represents

a very low packet loss in comparison with traditional MIPv6.

Key Word: Mobile IP; Mobile IPv6; MIPv6; Fast Mobile IPv6;, FMIPv6; Handover;
Handoff
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1 Introducao

As comunicagdes moveis e as redes IP, dois conceitos bastante conhecidos,
actualmente surgem juntos, tornando-se na melhor combinagdo do século XXI, devido

as caracteristicas e vantagens de cada um.

As redes moveis sdo o tipo de tecnologia que pretende implementar a mobilidade nas
redes TCP/IP (Transmission Control Protocol/Internet Protocol). Esta tecnologia
resolve o problema das redes de drea local (Local Area Network - LAN) ou seja, a rede
deixa de ser fixa, proporcionando deste modo acessibilidade a Internet em qualquer

lugar, a qualquer momento.

Deste modo surge o conceito de IP mével onde um utilizador pode aceder a Internet, a
partir de diferentes locais, utilizando um unico endereco IP. Para que isto seja
possivel, o utilizador terd que utilizar um computador portétil, um telefone mével, ou

qualquer outro dispositivo mdvel, que tenha atribuido um endereco IP.

Tal como este avango na mobilidade IP, também na tecnologia IP foram efectuados
avancos, surgindo o IPv6. Acerca desta tecnologia, remetemos para o trabalho

anteriormente realizado, instalacdo de uma rede piloto em IPv6 [24].

Como foi acima referido, a mobilidade comeca a ser um dos principais requisitos
numa rede. Deste modo, e visto que o IPv6 estd em permanente crescimento e € cada
vez mais implementado, este projecto tem como objectivo principal o estudo da

mobilidade em [Pv6, mas em particular o processo de handover e as suas variantes.

1.1 Objectivos

Este projecto visa o estudo das variantes handover e fast handover, nos protocolos
MIPv6 (Mobile IPv6) e FMIPv6 (Fast Handover for Mobile IPv6), respectivamente.
Em cada uma destas variantes sdo estudadas as caracteristicas que permitem
estabelecer, no final deste projecto, um quadro comparativo de valores. Estas
caracteristicas sdo a laténcia (duragdo do handover) e o niimero de pacotes perdidos

durante este processo.

Os objectivos deste projecto sio:
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e Estudar o conceito MIPv6, focando a nivel de handover;

e Definir os possiveis cendrios de teste onde possa ocorrer o processo de
handover,;

e Definir os diversos tipos de dispositivos (pda’s, portiteis, telemoveis 3G,
etc...) que possam ser utilizados nos possiveis cendrios acima definidos.

e Escolher o(s) cendrio(s) a implementar para a realizacdo de testes, e a
definicdo de hardware e software necessarios a implementaco;

¢ Implementar o(s) cendrio(s) escolhido(s), de acordo com as defini¢des do
ponto anterior;

e Aferir resultados e comparar as variantes de handover testadas;

e FElaborar um relatério técnico sobre todo o trabalho desenvolvido e as

conclusdes dos resultados obtidos.

1.2 Estrutura do relatorio

O texto apresenta-se organizado da seguinte forma:
e No capitulo 1 é apresentado o projecto e os seus objectivos;

e No capitulo 2 sdo apresentados conceitos basicos da mobilidade IP. E também
apresentado um enquadramento do tema, as entidades funcionais e as fases

envolvidas neste tipo de mobilidade;

e No capitulo 3 sdo apresentados os conceitos de handover necessarios ao
desenvolvimento deste projecto. Isto &, os tipos de handover existentes, se sao
de diferentes tecnologias ou &dreas de abrangéncia, entre outros aspectos

igualmente importantes;

¢ No capitulo 4 s@o apresentadas informacdes acerca do MIPv6, esclarecendo-se
0os conceitos inerentes a deteccio de movimento, descoberta de rotas,
configuracdo e duplicacdo de enderecos. Também ¢ apresentado um estudo
acerca de autenticacdo e das técnicas de QoS que podem ser aplicadas neste

protocolo;

e No capitulo 5 sdo referidas algumas variantes de handover existentes,

nomeadamente o handover e o fast handover;
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No capitulo 6 sdo apresentados os cendrios de teste utilizados para aferir
resultados acerca do desempenho do handover e fast handover. Neste capitulo
também sdo descritas as caracteristicas dos cenario, tal como o

enderecamento, hardware e software utilizados;

,

No capitulo 7 sao efectuados os testes e retiradas conclusdes sobre estes. E

efectuada a analise de resultados entre as diferentes variantes do handover.

Por fim, o dltimo capitulo apresenta as conclusdes deste projecto. Aqui sdo
expostos 0s objectivos realizados, se foram atingidos e superados os
objectivos iniciais, com novos objectivos. Também sdo expostas algumas
limitacdes do projecto, e o trabalho futuro que poderd ser desenvolvido numa

possivel continuagdo deste projecto.






Mobilidade IP

2 Mobilidade IP

Um dos motivos que dificulta a adaptagdo das fungdes de mobilidade nas redes
tradicionais é o facto dos protocolos de encaminhamento terem sido delineados e
desenvolvidos tendo em conta que os terminais estariam sempre fixos, na sua rede de
origem. No caso dos protocolos de rede utilizados na arquitectura TCP/IP, a mudanga
de rede significa a perda da ligacdo ou entdo exige uma forma muito complexa de
encaminhamento por parte do router, o que poderia também levar a perdas de pacotes
ou congestionamento da rede.

A tecnologia WLAN (Wireless Local Area Network), é o exemplo deste tipo de
protocolos. Um utilizador pode estar ligado a Internet utilizando WLAN mas ndo

pode mover-se. Isto €, ndo pode mudar o seu ponto de acesso (Access Point - AP) e

manter suas ligacdes de rede estabelecidas (Figura 2-1).

_A

Rede IP A Rege i 8

: J
T

Figura 2-1 Mobilidade possibilitada pelo protocolo IP

Por esta mesma razao, o IETF (Internet Engineering Task Force [65]) desenvolveu o
Mobile TP (MIP) que permite que um dispositivo movel possa ser localizado, mesmo
que esteja noutra rede, mantendo o seu endereco IP de origem (Figura 2-2). Com esta
capacidade de mobilidade, o utilizador pode deslocar-se e alterar o seu ponto de
acesso sem perder as ligacdes de rede. Isto deve-se ao facto de cada utilizador ter um

IP fixo, independentemente da sua localizacdo. [4]
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Figura 2-2 — Arquitectura MIP

Um estudo introdutdrio ao protocolo MIP pode encontrar-se em [1].

2.1 Terminologia

A seguinte terminologia € utilizada neste relatério.

e Ponto de Acesso (AP)

Equipamento de camada 2 ligado a uma rede IP, que oferece conectividade sem fios

(wireless) ao terminal mével.

e Terminal Mével (MN)

Terminal que consegue alterar o seu ponto de acesso de uma localizacio para outra,

sem perder as suas ligacdes, continuando contactdvel através do seu enderego origem.
e  Home Address (HoA)

Endereco permanente, atribuido ao terminal mével. Este endereco indica a sua ligacdo

com a rede origem.
e Care-of-Address (CoA)

Endereco associado ao terminal mével, quando este se encontra numa rede visitada. O
endereco tem um prefixo que indica a rede ou sub-rede visitada. Um terminal mével

poderad ter multiplos Care-of-Address, mas com diferentes prefixos.

e Home Agent (HA)

Router localizado na rede origem do terminal mével, onde este registou o seu Care-

of-Address actual. Enquanto o terminal mével estiver fora da rede origem, o Home
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Agent intercepta os pacotes destinados ao endereco Home Address do terminal movel,

encapsula-os e envia-os através de um tinel para o Care-of-Address registado.
¢ N6 Correspondente (CN)

N¢ distante com quem o terminal mével comunica. Este n6 pode ser mével ou fixo.
® Access Router (AR)

Router por omissdo do terminal mével, e agrega o trafego proveniente deste terminal.
e New Access Router (NAR)

Router atribuido ao terminal mdvel, posterior ao processo de handover.
® New Care-of-Address (NCoA)

Care-of-Address valido na sub rede do NAR.
® Duplicate Address Detection (DAD)

Determina se o endereco que o terminal mével pretende ainda nio esté ser utilizado.
e  Previous Access Router (PAR)

Router atribuido ao terminal mével, antes do processo de handover.
e Previous Care-of-Address (PCoA)

Care-of-Address véalido na sub rede do Previous Access Router.
®  Mobility Anchor Point (MAP)

Router localizado na rede visitada. O Mobility Anchor Point € utilizado pelo terminal

moével como o Home Agent local.

2.2 Protocolo MIP

O MIP foi desenvolvido pelo IETF [65] em duas versdes, Mobile IPv4 (MIPv4 [49]) e
Mobile TPv6 (MIPv6 [59]). O objectivo principal deste protocolo é permitir que os
terminais se possam movimentar sem que as suas comunicagdes e ligacdo a rede
sejam quebradas. Este facto s6 é possivel pois o terminal mével estd sempre acessivel
no seu Home Address, através do seu Home Agent. O Home Address consiste num

endereco IP especial que permanece inalterado, independentemente da posi¢do do
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terminal mével. Ou seja, quando o terminal mdvel esta na rede origem, é-lhe atribuido
um Home Address mas, quando se movimentar é-lhe atribuido um endereco

provisoério, Care-of-Address.

Contudo, a comunicagdo entre o nd correspondente e o terminal mével origina o
chamado encaminhamento triangular. Este encaminhamento ocorre porque o nd
correspondente comunica com o terminal mével através do seu Home Agent e ndo
directamente com o Care-of-Address. Mas, no sentido contrario, a comunicagdo entre

o terminal mével e o nd correspondente, é realizada directamente entre os dois

intervenientes, como apresenta a Figura 2-3.

Rede IP N

Home Agent

Figura 2-3 — Encaminhamento triangular

No entanto, o MIPv6 ji previne este tipo de situagdes, recorrendo a utilizagdo de
optimizacdo de rotas. Neste, o terminal moével € responsdvel por enviar uma
mensagem Binding Update ao n6 correspondente, a informé-lo do seu novo endereco
IP, o seu Care-of-Address. Quando o terminal mével receber uma mensagem Binding
Acknowledgement do né correspondente, a comunicagdo passa a ser efectuada
directamente entre o terminal mével e o nd correspondente, sem necessitar de passar

pelo Home Agent.
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O Home Agent é responsavel por controlar a localiza¢do do terminal mével, ligando o

seu Home Address ao Care-of-Address. Ou seja, assegura a conectividade entre as

extremidades do tinel.

2.2.1 Principais intervenientes do MIP

O MIP tem trés intervenientes:

Terminal mével que consiste num dispositivo mével com um wireless card e

protocolo IP;
Home Agent que controla a localizacdo do terminal mével;

N6 correspondente que consiste num né fixo ou mével que troca pacotes de

dados com o terminal movel.

2.2.2 Fases do MIP

Este protocolo tem quatro fases distintas.

Agent Discovery, o terminal mével tem de descobrir se estd ligado a sua rede
origem ou a uma rede visitada. Através de “Router Advertisements” (para
IPv6) ou através de “Agent Advertisements” (para IPv4), o terminal mével
descobrird a rede a que estd agregado e por conseguinte, obterd um novo Care-

of-Address caso ndo esteja na sua rede origem.

Registration, o terminal mével terd que registar o seu Care-of-Address no
Home Agent, com o objectivo de o poder ligar com o Home Address. Este
registo € realizado com mensagens “Registration Request/Reply” (para 1Pv4)
ou com mensagens “Binding Updates/Acknowledgement” (para IPv6). Além
disso, em IPv6 o terminal mével pode enviar uma mensagem “Binding
Update” para os nds correspondentes, com o objectivo de permitir
comunicagdes directas, evitando que os pacotes sejam enviados para o Home

Agent.

Routing and Tunneling, o terminal mével estabelece tineis (se necessario)
com o Home Agent e nés correspondentes, a fim de enviar ou receber pacotes

de dados. E importante referir que em IPv4 os nés correspondentes irdo
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continuar a enviar pacotes para o mesmo endereco IP de destino, o Home
Address. Porém, em IPv6, os nds correspondentes enviardo os pacotes

directamente para o Care-of-Address.
® Handover, o terminal mével altera o seu ponto de acesso e necessita de:
1) Descobrir a que rede se ligou, utilizando o Agent Discovery;
2) Registar o seu novo Care-of-Address, através do Registration.

Durante esta fase, alguns pacotes de dados podem ser perdidos ou a sua

entrega atrasada devido ao tempo de duracdo do processo de handover. [4]
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3 Handover

A mobilidade IP, descrita no capitulo anterior, permite que um terminal moével se
desloque entre redes distintas (da rede origem para a rede visitada), sem que perca as
suas ligacdes activas. Este processo é conhecido como handover ou handoff* . Durante
este processo, o terminal mével desliga-se da rede origem antes de se ligar a rede
visitada (especialmente se tiver apenas uma interface). Neste periodo de tempo, todas
as ligacdes activas do terminal moével serdo quebradas. Assim, este ndo pode enviar

nem receber pacotes provenientes das sessdes estabelecidas.

Enquanto que a maioria das aplicacdes TCP sdo implementadas para gerir perdas de
conectividade através do envio de pacotes de confirmagdo de recepcdo, as aplicacdes
UDP nio conseguem recuperar os pacotes perdidos. Como tal, as aplicagdes TCP e
UDP em “tempo-real”, por exemplo aplicacdes de Voz sobre IP (VoIP) e aplicacdes
de streaming de dudio/video, sdo sensiveis ao tempo que o terminal mdvel estd sem
conectividade, durante o processo de handover. Este tipo de aplicagcdes necessita de
seamless handovers, em que o processo de handover é suave e transparente para as

camadas superiores.

Seamless handovers refere-se a handovers que sdo simultaneamente de dois tipos:
e  Smooth — com muito poucos, ou mesmo nenhuns pacotes perdidos;
e Fast —com baixa laténcia.

Assim, dado que a Internet (como exemplo da maior rede global) necessita de
suportar este tipo de aplicacdes, entdo o processo de handover nos protocolos MIP
exige as duas qualidades acima apresentadas. Ou seja, € necessario que o processo de

handover seja bastante rdpido e com a perda minima, ou mesmo nula, de pacotes. [11]

! Os termos handoff e handover sio geralmente utilizados na literatura, tendo o mesmo significado.

11
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3.1 Tipos de handover

O termo handover refere-se ao processo de deslocagdo do terminal mével, entre a rede

origem e a rede visitada.

Existem dois conceitos distintos no que se refere a handover, um diz respeito a

tecnologia e outro a drea de abrangéncia.

3.1.1 Handovers entre diferentes tecnologias

Em termos de tecnologia existem vdarias camadas do modelo OSI que sdo afectadas
pelo handover. Normalmente, o handover que afecta apenas a camada de ligagdo, é
designado por handover horizontal. Na Figura 3-1 podemos observar este tipo de
handover, o terminal mdvel desloca-se entre varios pontos de acesso, que sio servidos

pelo mesmo router de acesso (AR).

Access =

T
Router u

&3 <& < &3

Maobils Node Mobile Node

Figura 3-1 — Handover horizontal

No entanto, existe também o denominado handover vertical, que afecta a camada de
ligacdo e a camada de rede. Neste, é atribuido um novo endereco IP ao terminal

movel, para que ele se possa deslocar entre redes diferentes, Figura 3-2.
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Access Access B
ISP A @ Router Router @ ISP B
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P T
Mobile Node Mobile Node

Figura 3-2 — Handover vertical

Todavia, cada tipo de handover acima apresentado pode ainda ser dividido em inter-
technology ou intra-technology. Handover inter-technology ocorre entre redes de
tecnologias diferentes, o que implica interfaces separadas no terminal mével. Ja o

handover intra-technology ocorre entre redes da mesma tecnologia.

O handover horizontal deveria ser deste tipo. No entanto, tecnicamente, se a camada
de rede ndo verificar nenhuma mudanca de conectividade e de associag¢do, pode ser
considerado inter-technology. Por outro lado, o handover vertical pode ser de ambos

o0s tipos, inter-technology ou intra-technology.

Se formos rigorosos, também podemos categorizar handover da camada fisica, que
ocorre quando os pontos de acesso trocam de frequéncia ou de esquema de

codificacdo da ligacdo actual.

E importante referir que em todos os cendrios apresentados estdo implicitos os

protocolos de mobilidade.

3.1.1.1 Handover horizontal

A Figura 3-1 mostra um cendrio simples, onde um terminal mével se move entre
pontos de acesso diferentes. Neste caso, os diferentes pontos de acesso sdo servidos

pelo mesmo router de acesso, e pertencem a mesma Extended Service Set (ESS).

13
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No handover horizontal, o terminal mével ainda tem a mesma ligacdo do ponto de
vista da camada de rede. Desta forma, os protocolos de MIP nado sdo despoletados

porque o terminal mével pode utilizar o mesmo endereco IP.

Enquanto o terminal mével se desloca entre o raio da alcance do ponto de acesso, o
Basic Service Set (BSS) estd continuamente a monitorizar a for¢a do sinal de todos os
diferentes BSSs dentro do mesmo ESS. E esta informagio que o terminal mével
utiliza para decidir se se deve mover para outro ponto de acesso que apresente um

sinal com maior intensidade.

3.1.1.2 Handover vertical

Como foi explicado anteriormente, o handover vertical ocorre quando existem
altera¢des ndo sé da camada de ligacdo mas também da camada de rede. Geralmente
ocorre em cendrios de inter-technology. No entanto, também pode ocorrer em
cendrios de intra-technology, caso o terminal mével tenha duas interfaces da mesma

tecnologia.

Na Figura 3-2, o terminal mével alterou o seu Internet Service Provider (ISP).
Embora os pontos de acesso possam estar geograficamente préximos,
topologicamente podem estar muito distanciados. Um exemplo deste tipo de situagdes
sdao os hotspots WLAN, de diferentes fornecedores de servicos de Internet, que se

encontram fisicamente préximos.

Este tipo de handover pode também ocorrer em cendrios onde os pontos de acesso
pertencem ao mesmo dominio de administragdo, mas a ESSs diferentes. Ou seja, sdo

servidos por diferentes routers de acesso.

A Figura 3-3 representa a situacdo mais complicada no handover vertical. Aqui o
terminal movel sai fora do alcance de uma rede WLAN, passando a estar coberto por
uma rede 3G (GPRS, UMTS), onde tipicamente os fornecedores de servico sdo

diferentes.
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Access ;%7
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Figura 3-3 — Vertical Handover Inter-Technology

Tipicamente, em cendrios de handover vertical, de fornecedores de servicos
diferentes, a laténcia € maior. Isto deve-se ndo s6 a distancia topoldgica mas também
porque os fornecedores de servigos bloqueiam o trafego de saida do terminal mdvel
até que estejam concluidos os procedimentos de autenticagdo e autorizacdo. Desta
forma o sucesso do handover, neste cendrio, depende do sucesso da autenticagdo e

autorizacdo na rede visitada. [11]

3.1.2 Handovers por areas de abrangéncia

Uma vez que a Internet ja tem por si uma divisao bastante natural, da forma como esta
estruturada em dominios, redes e sub-redes, a divisdo por dreas de abrangéncia vai
implicar que se dividam os protocolos de mobilidade em dois niveis distintos, micro-
mobilidade e macro-mobilidade. Esta divisdo vai considerar caracteristicas bastante
diferentes da area de abrangéncia do protocolo, ao desempenho do mesmo e a sua

complexidade, bem como da rapidez esperada das transicoes j4 referidas.

Independentemente das diferengas entre os dois niveis, existe sempre a preocupacao
de criar protocolos e mecanismos que sejam ajustados a cada nivel. Contudo, é

necessario ter sempre em vista a escalabilidade do mesmo, pois esse é um requisito
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necessario para fornecer um servigo satisfatério, mesmo quando o ndmero de

utilizadores aumenta.
Os niveis macro-mobilidade e a micro-mobilidade estao representados na

Figura 3-4.

“Miernemobilidade:

I |
I Macro-mobilidade

Figura 3-4 — Micro-Mobilidade Macro-Mobilidade

3.1.2.1 Macro-mobilidade

A macro-mobilidade considera o suporte da mobilidade a uma escala global, em que
os terminais se movimentam para qualquer zona da Internet sem limitacdes. Nesta
escala, o uso do protocolo sdo os dominios IP como um todo. Nestas condi¢gdes, cada
terminal mével estd localizado numa dada rede, sendo esta localiza¢do continuamente
controlada pelo mecanismo de macro-mobilidade. No entanto, esta informagdo de
localizagdo € apenas relativa ao dominio onde o terminal mdvel estd. Ou seja, ndo se
sabe a localizacdo exacta deste no interior do dominio. A determinacdo desta

localizagdo serd da responsabilidade do segundo nivel de mobilidade.
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Este protocolo s6 vai considerar a movimentacdo dos terminais modveis entre
dominios IP, detectando estes movimentos e criando os mecanismos necessarios para
que os terminais moveis continuem a enviar e receber pacotes de dados normalmente,

de forma a esconder dos outros nds da Internet a sua mobilidade.

Este tipo de movimentos, transi¢do entre dominios, sdo raros e restringidos a
acontecimentos isolados. Isto porque estes dominios sdo tipicamente geridos por
entidades administrativas distintas e que estdo geograficamente afastadas, em
situacdes normais. Deste modo, esta classe de mobilidade ja ndo tem requisitos tdo

apertados em relacdo a rapidez de transicao entre redes.

3.1.2.2 Micro-mobilidade

A micro-mobilidade considera a mobilidade a uma escala local, que difere da anterior
por ser limitada apenas ao interior de um dominio. Nesta escala, o uso do protocolo
deixa de ser o dominio IP como um todo. Agora, cada equipamento da camada de
rede constitui um tnico dominio IP, ficando o protocolo com a nog¢éo exacta de qual o

elemento de rede concreto onde o terminal movel esta fisicamente localizado.

Neste tipo de édrea de abrangéncia sdo apenas consideradas as transicdes entre

elementos de rede concretos, € ndo entre dominios.

Tal como os protocolos anteriores, também estes tém a fungdo genérica de detectar a
deslocagdo dos terminais moveis, e de criar os mecanismos necessarios para que estes
continuem a enviar e receber pacotes de dados normalmente, de forma a esconder aos

outros nods da Internet a sua mobilidade no interior da rede local.

Este tipo de mobilidade é tipicamente gerido por uma tnica entidade administrativa
central, ficando os seus constituintes localizados perto uns dos outros, e baseando
toda a rede na mesma tecnologia. As transicdes dos terminais moveis entre os
elementos sdo substancialmente mais frequentes, sendo também esperada

conectividade constante, de forma a atingir o chamado handover seamless [14].
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3.2 Decisao de Handover

Existem dois tipos de decisdo que tém de ser considerados caso se pretenda um
handover seamless e lossless, o handover reactivo e o handover proactivo. A
diferenca entre estes dois tipos reside no instante da decisdo do handover. No caso do
handover reactivo, ndo é estabelecida uma ligagdo activa com a nova rede de acesso,
enquanto a anterior ndo quebrar. S6 quando isto se verificar é que € estabelecida uma
ligacdo para a nova rede de acesso. No caso do handover proactivo, é estabelecida a
ligacdo com a nova rede de acesso mesmo antes da ligacdo a rede anterior quebrar,

continuando esta ligag@o activa durante o processo de handover entre as duas redes.

3.2.1 Handover reactivo

Como foi acima referido, o handover reactivo depende da interrup¢do na camada de
ligacdo. Por outro lado, a camada de rede detecta que a ligacdo ja ndo esta acessivel
pois deixa de receber router advertisements da ligacdo anterior. Deste modo, é
despoletado o processo de handover reactivo, que conduz a interrup¢do da ligacdo

durante o handover e consequentemente a perda de dados.

Link(n} Active Link(n)
: >
Link{nﬂ}hmive Link(n+1) Link{n+1) broken

!Lif&time IP Addr. Link{n}

Good Bad i : ; |
coditions coditions 1 =*PIFes .ICcmﬂg. active

ILink
}tﬁsruptinn

Handover
Link{n+1)/Link(n) .

v

Figura 3-5 — Handover reactivo

A Figura 3-5 apresenta o processo de handover reactivo entre vérias redes diferentes.
A ligagdo n corresponde a ligacdo activa, enquanto que a ligacdo n+1 corresponde a

ligacdo a outra rede de acesso.
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Nesta figura podemos observer o facto do estabelecimento da ligagdo para a nova rede
s6 ser efectuado apds o tempo do tultimo router advertisement ter expirado, dado a
ligacdo com a rede anterior ja ndo existir. E neste momento que € iniciado o processo

de autoconfiguracio do enderego IPv6, para a nova ligagéo.

A transi¢do entre as duas ligagdes demora algum tempo, e a qual chamamos quebra de

ligacdo. Esta € a razao da perda de pacotes durante o processo de handover.

O tempo da quebra de ligacao devera ser reduzido, com o objectivo de minimizar a

perda de pacotes durante o handover.

3.2.2 Handover proactivo

Neste tipo de decisd@o, o terminal mével estabelece uma ligacdo com a nova rede de
acesso, mesmo antes da ligacdo com a rede anterior quebrar. Consequentemente, a
perda de pacotes € reduzida pois ndo existe interrupcdo durante o processo de

handover.

Link(n) Active Link{n)
: >
Linl{{n+1}Athe Link{n+1) Link{n+1) broken
| 1 81 1 1] I-I----I
Good Bad
coditions| coditions
Link{n+1)
hint Lifetime jIP addr. Link{n)
expires Config. active
Handﬂ\rer b......*.......
Link({n+1)/Link{n) st A
dlﬁruptmn!

¥ —

Figura 3-6 — Handover proactivo

A Figura 3-6 apresenta o processo de handover, da ligacdo (n) para a (n+1), tal como

no reactive handover.
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A decisdo do handover proactivo é baseada numa sugestdo, que contém informacao
da camada L2, sobre a ligacdo activa. Esta sugestao ¢ lancada quando a ligagdo activa
fica instavel. Isto despoleta a configuracdo antecipada do endereco IPv6. Assim que
este estd disponivel, € criada a ligacdo (n+1), entre o terminal mdvel e a nova rede de
acesso, e o processo de handover € estabelecido. A partir deste momento, a ligagéo ja

pode ser utilizada para transmissio de dados.

Neste tipo de decisdo, a duracio da quebra de ligacdo é reduzida, pois a nova ligacdo

¢ estabelecida durante a utiliza¢io da ligagcdo anterior.

Como jd foi acima referido, o handover proactivo reduz a perda de pacotes durante o
processo de handover. No entanto, também pode implicar uma redugdo do débito,

caso a nova ligacdo escolhida suportar menos largura de banda que a anterior.
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4 MIPv6

A especificagio MIPv6 ¢ uma norma proposta pelo IETF [65] para permitir a
mobilidade transparente de terminais em IPv6. O protocolo permite que um terminal
moével se desloque de uma rede para outra sem necessitar de alterar o seu endereco
IPv6. Quando o terminal se move para uma rede visitada, os pacotes sd@o enviados
para este através do seu Home Address. Este endereco é atribuido ao terminal médvel
dentro da sua rede origem. Desta forma o movimento do terminal é completamente

transparente a camada de transporte e a outros protocolos de camadas superiores.

Quando um terminal movel altera o seu ponto de acesso a Internet, de uma rede IPv6
para outra, ocorre o processo de handover do MIPv6. Este processo € semelhante ao
procedimento de auto-configuracdo que um terminal IPv6 sofre quando se liga a uma

rede IPv6, embora tenha algumas diferencgas importantes:
¢ O terminal mdvel tem de detectar que se moveu para uma rede visitada;

¢ Uma vez configurado, o terminal mével tem de informar o seu Home Agent e

cada Correspondent Node da sua nova localizacdo;

¢ Durante o processo de handover, as ligacdes de camadas superiores ainda se
mantém. Por este motivo, o handover deve ser realizado o mais ripido

possivel para minimizar a interrup¢do de pacotes perdidos e atrasados.

O processo de handover do MIPv6 é composto por sete passos, apresentados de

seguida e ilustradas na Figura 4-1:
e Detec¢do de movimento;
e Descoberta de router vizinho;
¢ Configuragdo do endereco Care-of-Address;
e Detecgio de duplicacdo de enderecos;

e Autenticacdo, Autorizacdo e Contabilizacdo (Authentication, Authorization

and Accounting (AAA)) e Qualidade de Servico (QoS);

e Registar o novo endereco Care-of-Address
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* Envio de mensagem Binding Update para confirmar o fim do processo de

handover;

Configuracéo
do Care-of-
Address

Deteccéao de
duplicagdo de
enderecos

Descoberta de
router vizinho

Deteccéo de
Movimento

Fim do
handover

Registar novo
Care-of-Address

AAA e QoS

Figura 4-1 — Etapas do handover em MIPv6

Nas correntes especificagdes do IPv6, todos os passos acima apresentados sio
considerados indispensaveis, a excep¢do do Authentication e Authorization. Isto pelo
facto de ser possivel implementar o MIPv6 sem recorrer a mecanismos de
autenticacao e autorizagdo, dado estes ndo interferirem directamente com o processo

de mobilidade. Sdo apenas mecanismos de seguranca.

A Figura 4-2 representa o processo de handover no MIPv6 e as respectivas mensagens

trocadas entre os intervenientes.
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Figura 4-2 — Processo de handover MIPv6

4.1 Passos do processo de handover no MIPv6

4.1.1 Deteccao de movimento

No protocolo MIPv6, é da responsabilidade do terminal mével detectar que se mudou

de rede. Esta tarefa nem sempre € simples, mas pode ser detectada quando:
e O router de acesso deixa de estar contactavel;
e Estd disponivel um novo router de acesso.

Para determinar se o seu router de acesso ainda tem conectividade bi-direccional, o
terminal mével envia mensagens Neighbor Unreachability Detection. O envio destas
mensagens funciona do seguinte modo: quando um terminal IPv6 tem um pacote para
enviar, verifica a tabela de enderecos IP dos seus vizinhos para determinar o endereco
do préximo router. Esta tabela também tem associado o estado de cada vizinho, onde

REACHABLE indica que o vizinho estd contactavel.

Um terminal IPv6 considera um vizinho contactivel caso tenha recebido a

confirmacdo da entrega dos pacotes enviados. Esta confirmacdo pode chegar ao
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terminal mével através da recep¢cdo de uma mensagem Neighbor Advertisement em
resposta a um Neighbor Solicitation enviado pelo terminal mével, ou entdo através de

informagdo enviada por parte dos protocolos de camada superior.

Quando o terminal IPv6 pretende enviar um pacote e ndo existe nenhuma entrada na
tabela dos enderecos IP dos seus vizinhos definida como REACHABLE, entdo é

enviada uma mensagem Neighbor Solicitation.

E de notar que esta funcionalidade s6 ocorre quando o terminal mével tem pacotes
para enviar. Assim, no pior caso, se o terminal mével ndo estiver a enviar nenhum
pacote, ele s vai detectar que se moveu quando receber uma mensagem Unsolicitated
Router Advertisement do novo router de acesso. Infelizmente pode ocorrer a perda de
pacotes e elevada laténcia, caso o terminal mével esteja a receber pacotes em tempo-
real. Neste cendrio o terminal mével pode nem estar a enviar muitos pacotes. Podem
ser apenas pacotes TCP ocasionais ou confirmacdes da camada de aplicacdo. Este tipo
de pacotes ndo permite que o terminal mével consiga detectar que o router de acesso

nao se encontra contactavel.

No entanto, o facto do terminal mdvel receber um aviso por parte do router ndo
garante que se o terminal se deslocou. Pode ser s um aviso de um novo router a liga-
se a rede. E como ¢é referenciado na RFC 2461 [49], este tipo de mensagem ndo pode
servir como uma confirmacio bi-direccional dado que s6 confirma a conectividade na

direc¢@o do terminal moével.

4.1.2 Descoberta de router vizinho

Esta etapa ocorre quando o terminal moével recebe uma mensagem Router

Advertisement do router de acesso mais proximo.
O terminal mével pode receber esta informagéo em duas situacdes diferentes:

e Quando o router envia uma mensagem Router Advertisement para o endereco

multicast de todos os terminais;

e Em resposta a uma mensagem Router Solicitation enviada pelo terminal

moével.
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Esta ultima mensagem € enviada caso o terminal mével detecte que o seu router de
acesso actual ja ndo estd contactdvel e receberd uma mensagem Solicitated Router

Advertisement ou Unsolicitated Router Advertisement do novo router de acesso.

Niao existe garantia de qual das mensagens vai receber. Isto é, depende muito das
circunstincias em que ocorre o handover: o periodo de envio de mensagens Router
Advertisement por parte do novo router de acesso e os valores exactos dos

temporizadores naquele instante.

Mas como foi referido anteriormente, mesmo que o terminal moével receba uma
mensagem Router Advertisement, isso ndo garante que se moveu, pelo que este pode
querer confirmar se o seu router de acesso actual ja ndo se encontra contactavel, antes

de utilizar o novo router de acesso.

4.1.3 Configuracao do Care-of-Address

O terminal médvel terd que se configurar com um endereco IPv6 a utilizar na rede
visitada. Este serd o seu New Care-of-Address. Esta configuracdo podera ser realizada
de forma statefull ou stateless. [54] O método adoptado podera se assinalado com a

configuracdo de flags nas mensagens Router Advertisement.

Outra forma de configuragdo é a manual, embora qualquer configuracio que necessite

de interven¢do humana ndo seja a melhor opcao em cendrios de MIPv6.

4.1.4 Deteccao de duplicacao de enderecos

A deteccdo de duplicacdo de enderecos, DAD, é realizada da mesma forma que
quando um terminal moével se liga a uma rede IPv6 para confirmar que os seus
enderecos sdo dnicos na ligacdo. Um terminal mével que se desloca terd que verificar
se o endereco Care-of-Address, atribuido na fase de configuracdo, ndo existe. Este
procedimento acontece independentemente da forma que o Care-of-Address foi obtido

(statefull, stateless ou manualmente).

O procedimento da detec¢do e duplicacdo de enderecos estd especificado na RFC

2462 [54].
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4.1.5 Authentication, Authorization and Accounting e Qualidade de
Servico

4.1.5.1 AAA

Se um terminal mével atravessar diferentes dominios de administragdo é provavel que
se verifique alguma necessidade de negociacio AAA antes de ter aceso a rede

visitada.

Caso se verifique esta negociagdo, € necessdrio verificar as iteracdes de handshake
entre o terminal movel, o servidor local de AAA e o mesmo servidor localizado no
Home Agent.

As credenciais s@o pedidas ao terminal mével e serdo transmitidas ao servidor local de
AAA. Este verifica a identidade do terminal mével no servidor do Home Agent, antes
de conceder acesso a rede. Isto implica a ocorréncia de pelo menos um Round Trip
Time entre o servidor local e o servidor no Home Agent, ¢ outro entre o servidor local
e o terminal mével. Este tempo podera ser reduzido a apenas um Round Trip Time, se

o servidor local de AAA estiver localizado no novo router de acesso.
A laténcia introduzida neste procedimento vai depender da localizagdo fisica do:
e Terminal movel;
e Servidor local de AAA;
e Servidor de AAA no Home Agent,
e E das especificac¢des concretas de AAA implementadas.

Todavia, a laténcia introduzida vai ser superior a necessaria para que se verifique um

handover considerado seamless.

Caso as negociacdes AAA falharem devido a falta de credenciais, erros de rede, erros
de protocolos de autenticagdo, entre outros, isso implica que o acesso a rede visitada

seja negado e o processo de handover nio € terminado.

4.1.5.2 QoS

Se o terminal mdvel necessitar de parametros de QoS, existem dois tipos de

abordagem que podem ser considerados:
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e Utilizacdo de servicos integrados, como o Resource ReSerVation Protocol
[64]. Desta forma os parametros de QoS sdo enviados separadamente da
transmissdo de dados. Assim sendo, ndo € introduzida nenhuma laténcia ao
handover, e mesmo que ndo seja estabelecido nenhum parametro de QoS, o

handover podera ser concluido com sucesso;

e Utilizacdo de servicos diferenciados. Nao € necessdrio estabelecer nenhuma

iteracdo antes de ocorrer o handover.
No entanto, caso:
¢ Falhe algum pardmetro de QoS antes do handover terminar,
e (Os parametros QoS sejam rejeitados pela rede visitada,

e [Existam atrasos na negociacido dos parametros de servicos diferenciados ou

falhas nestes,

as sessoes de aplicacdes que necessitem de um certo nivel de QoS na rede, poderdo

ser prejudicadas. Um exemplo deste tipo de sessdes € uma aplicagdo de VOIP.

4.1.6 Registar novo Care-of-Address

Quando um terminal mével detecta que se deslocou (obteve um novo Care-of-
Address e tem acesso a rede visitada), tem de informar o Home Agent da sua nova

localizacao.

Durante o periodo de tempo que perdeu na ligacdo com o router de acesso anterior,
até informar o Home Agent da sua nova localizag@o, os pacotes a si destinados sdo

perdidos e ndo consegue enviar pacotes para os nds correspondentes.

O terminal mével regista o seu novo Care-of-Address no Home Agent através de uma
mensagem Binding Update. A confirmacdo do Home Agent € feita com uma
mensagem Binding Acknowledgement. A partir deste momento o Home Agent esta
apto a enviar os pacotes destinados ao Home Address do terminal mével, mas que

serdo enviados para o seu novo Care-of-Address.
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4.1.7 Fim do processo de handover

Nesta etapa, o terminal mdvel ja pode enviar uma mensagem Binding Update a cada
nd correspondente, a informar da sua nova localizacdo e do seu novo Care-of-
Address. Antes deste envio, € realizada ainda a verificacdo de Return Routability para

garantir aos nds correspondentes que o Binding Update ¢ auténtico.

Quando o terminal modvel recebe mensagens Binding Acknowledgement dos nds
correspondentes, o processo de handover estd completo, embora em alguma literatura
o processo de handover seja considerado completo quando o terminal mével regista o

seu novo Care-of-Address no Home Agent.

4.2 Laténcia do MIPv6

Numa rede sem fios, a laténcia pode afectar significativamente o processo de
handover. No MIPv6, os componentes apresentados de seguida influenciam o tempo

do processo de handover:

e Tempo de deteccio de movimento (td): periodo de tempo necessirio ao

terminal mével para detectar que se deslocou para um novo ponto de acesso.

¢ Tempo de configuragdo do Care-of-Address (ta): intervalo de tempo desde que
o terminal mével detecta que se movimentou e o tempo de configuragdo do
seu Care-of-Address. Este periodo de tempo inclui a deteccdo de duplicagcdo

de enderecos.

e Tempo de estabelecimento de contexto (tc): periodo de tempo entre a
atribuicdo do Care-of-Address e o estabelecimento do estado de contexto

apropriado. Este estado pode ser qualquer parametro de AAA ou QoS.

e Tempo de registo (tr): periodo entre o envio de uma mensagem Binding
Update ao Home Agent e a recepcdo do Binding Acknowledgement como
confirmacdo da mensagem anterior. Este tempo ocorre apds o estabelecimento

de contexto.

o Tempo de optimizacdo de rotas (to): periodo de tempo desde o registo do

Care-of-Address no Home Agent até completar a etapa de optimizagéo de rotas
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para a lista de nds correspondentes. Este tempo inclui o procedimento de

return routability.

Deste modo, pode-se determinar o valor total da laté€ncia, definido como a soma das

laténcias explicadas anteriormente.[11]
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5 Fast Handover

O protocolo Fast Handover para a mobilidade IPv6 (FMIPv6) [60] foi proposto com
0 objectivo de minimizar o tempo de interrup¢do do servico quando um terminal

movel IPv6 se desloca para uma rede diferente da rede origem.

Sem este tipo de protocolo, o terminal mével ndo consegue enviar nem receber
pacotes, desde o ponto em que se desliga da rede origem, até que regista o novo
endereco Care-of-Address na rede visitada. Contudo, este tipo de interrup¢do ndo é

aceitdvel em servigos que correm em tempo real, como o VoIP.

A ideia do FMIPv6 é providenciar informacdo relativa & camada de ligagdo, com o
objectivo de prever ou responder prontamente a um evento de handover. Assim, a

conectividade IP no novo ponto de acesso é rapidamente estabelecida.

O facto de ser estabelecido um tunel entre o router actual € o novo router de acesso,
torna possivel a conectividade IP. Isto, mesmo antes de ser efectuado o registo do

endereco no Home Agent ou no nd correspondente.

O FMIPv6 permite que os servigos em tempo real sejam restabelecidos mesmo antes
do processo de registo de enderecos estar concluido. Dado que o registo envolve
algum tempo, este protocolo consegue valores mais baixos de interrupgdo de servicos

em tempo real, comparado com o handover normal do MIPv6.

5.1 Descricao

O processo de handover do FMIPv6 € despoletado na camada de ligacdo. Aqui, os
triggers sdo os intervenientes mais importantes deste processo. Todavia, também ¢é
necessario garantir que o atraso da camada de rede e o tempo em que a comunicagcao
estd interrompida sejam minimos. Quando um terminal mével se desloca entre dois
routers de acesso, necessita para actualizar o seu Home Agent, através da utilizagdo de
mensagens Binding Update. Durante este periodo de tempo o terminal mével ndo

consegue comunicar, sendo este o tempo que se pretende minimizar no fast handover.
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O protocolo FMIPv6 permite a antecipacdo do handover da camada de rede de tal
modo que o trifego de dados pode ser redireccionado para a nova localizacdo do

terminal mdvel, mesmo antes de ele se deslocar para 4.

O terminal mével, ou o router de acesso anterior, pode iniciar o procedimento de fast
handover. Este processo € realizado através da utilizagdo de informagdo wireless da
camada de rede ou entdo dos triggers, que informam que o moével ird ficar sem
abrangéncia por parte do router de acesso anterior e do novo router de acesso. Se o
trigger for recebido pelo terminal mével, este iniciard o processo de handover
enviando uma mensagem Proxy Router Solicitation para o router de acesso anterior.
Por outro lado, se o trigger for recebido pelo router de acesso anterior, este
transmitirdA uma mensagem Proxy Router Advertisement para o terminal movel

adequado, sem a necessidade de solicitacdes. [61]

As trocas basicas da mensagem de Fast Handover estdo ilustradas na Figura 5-1:

la. HI

—_—
PAR 1.b HAck NAR
.-_:—

, ‘ 3. FastBU (F-BU)
2a. RitSolPr | 2b. PrRtAdv 4. FastBA (F'B:\.C‘I‘:}

Movement

N | - >

Figura 5-1 — Fast Handover IPv6 Handover Protocol

5.2 Troca de mensagens

O handover do protocolo FMIPV6 consiste na seguinte troca de mensagens:

¢ O terminal mdvel envia uma mensagem Router Solicitation for Proxy para

obter informacao acerca dos routers vizinhos;

¢ O terminal mével recebe uma mensagem Proxy Router Advertisement com

informac@o relativa aos pontos de acesso;
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O terminal mével envia uma mensagem Fast Binding Update para o router de

acesso anterior;

O router de acesso anterior envia uma mensagem Handover Initiated para o

préximo router de acesso;

O préximo router de acesso responde com uma mensagem Handover

Acknowledge;

O router de acesso anterior envia uma mensagem Fast Binding Acknowledge
para o terminal mdvel, através da nova ligacdo. Esta mensagem pode ser envia
através da ligac@o anterior caso o Fast Binding Update tenha sido enviado por

aqui;

O terminal mével envia uma mensagem Fast Neighbor Advertisement para o

préximo router de acesso, depois de se ter ligado a ele.

5.3 Modos de operacao

Dependendo se o router de acesso anterior recebe ou ndo a mensagem Fast Binding

Acknowledge, existem dois modos de operacgdo. Estes sdo o modo predictivo e o modo

reactivo. De seguida apresenta-se uma breve explicagdo do funcionamento de cada

um deles.

5.3.1 Modo predictivo

Neste modo, o terminal mével descobre os pontos de acesso que o rodeiam e o

respectivo router de acesso que lhes corresponde. Quando o processo de associagdo

entre o ponto de acesso e o terminal movel estd concluido, este ja sabe as coordenadas

do novo router de acesso, o prefixo e os enderecos MAC e IP. Através das mensagens

Fast Binding Update e Fast Binding Acknowledge, o terminal mével consegue

formular um novo Care-of-Address, que deverd ser aceite pelo novo router de acesso

antes do terminal mdvel se deslocar. Uma vez que este ja efectuou a transi¢do para o

novo router de acesso, pode utilizar o seu novo Care-of-Address sem ter que

descobrir o prefixo da sub rede. Doravante a laténcia é eliminada.
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Logo que o terminal mével estabeleca a ligacdo com o router de acesso, envia uma
mensagem Fast Neighbor Advertisement anunciando sua presenca. Além disso, o
router de acesso anterior criard um tinel e enviard os pacotes para o novo Care-of-
Address enquanto o terminal mdvel ndo registar o novo Care-of-Address junto do
Home Agent e dos nés correspondentes. Futuramente, todos os pacotes dessa ligagdo

serdo perdidos.
A

Figura 5-2 representa a troca de mensagens de fast handover no modo preditivo.

MN PAR NAR

RiSolPr
PrRtAdv
FBU[NCoA]
HI 4
HAck
FBAck FBAck i |
Packets
. 3
Disconnected
|
Connected
I FNA
F Packets

Figura 5-2 —Troca de mensagens no modo preditivo

5.3.2 Modo reactivo

Neste modo o terminal mével ndo recebe a mensagem Fast Binding Acknowledge
através da ligacdo com o router de acesso anterior. Isto deve-se ao facto do terminal
movel se deslocar antes de enviar a mensagem Fast Binding Update ou entdo realiza o
handover de camada de ligacdo imediatamente apds ter enviado esta mensagem, mas
antes de receber o Fast Binding Acknowledge. De qualquer modo, o terminal mével
ndo consegue garantir que a mensagem Fast Binding Update foi correctamente

processada.
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O terminal mével envia uma mensagem Fast Neighbor Avertisement quando se liga
directamente ao novo router de acesso. Este troca mensagens de Fast Binding Update
e Acknowledge com o router de acesso anterior. A partir deste momento &
estabelecida uma ligacdo directamente entre o novo router de acesso e o terminal

movel, tal como no modo preditivo.

No modo reactivo é esperado um pior desempenho face ao modo preditivo, devido ao
terminal mével realizar o processo de detecgdo e duplicacio de enderecos depois de se

ligar ao novo router de acesso [18].

A Figura 5-3 representa a troca de mensagens de fast handover no modo reactivo.
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Figura 5-3 — Troca de mensagens no modo reactivo
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Figura 5-4 -Modo predictivo versus modo reactivo

5-4 apresenta a comparagdo de fast handover no modo preditivo € no modo
relativamente a perda de pacotes. Esta comparacdo ¢é realizada em funcio da

entre routers. Podemos observar que, tal como foi acima documentado, o

modo preditivo tem muito menor perda de pacotes que o modo reactivo.
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6 Cenario de Teste

Neste capitulo € apresentado o cendrio de testes. Este € composto por um cendrio
geral e dois que derivam deste. O cendrio geral contempla os equipamentos com as
funcionalidades necessarias para efectuar os testes de handover e comprovar o

conceito dos protocolos em estudo.

6.1 Cenario Geral

Rede Origem Rede Destino
2001:1::/64 2001:3::/64

2001:2::/64

AP Rede
MN ::20 Origem

AP Rede
Visitada

Figura 6-1 — Cendrio geral

O cendrio apresentado na Figura 6-1, composto por trés redes distintas, onde uma
delas € a rede de backbone, permite analisar o processo de mobilidade de um terminal

movel entre redes IPv6.

Ao comprovar o conceito de MIPv6 e de FMIPv6 entre duas redes distintas, é
possivel adaptar a um cendrio mais real, onde estdo envolvidas diversas redes. Na
eventualidade de se pretender realizar testes numa rede mais extensa, apenas seria
necessario efectuar algumas alteracdes na configuracio para abranger todas as redes
existentes. Estas alteracdes passariam pela adi¢do dos equipamentos necessarios e a

sua respectiva configuracdo nos ficheiros correspondentes.

No cendrio apresentado, o né correspondente encontra-se localizado na rede visitada.

Porém, poderia estar localizado na rede origem ou em qualquer ponto da Internet.
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No cendrio de testes, estabeleceu-se que o terminal mével apenas comunica com um
nd correspondente. Contudo, na realidade poderia comunicar com véarios nds em

simultaneo.

Testar a mobilidade ndo implica obrigatoriamente a utilizagcdo de pontos de acesso
wireless. B possivel executar estes testes em ambiente wired. Contudo, num ambiente
desta natureza existe sempre a quebra da ligacdo e perda de pacotes devido a mudanca
fisica do cabo de rede para a rede visitada. Assim, de forma a minimizar a0 maximo
os pardmetros que contribuem para o aumento do handover e para tornar os resultados

dos testes os mais fidedignos possiveis, apenas serd considerado o ambiente wireless.

6.2 Enderecamento

O enderecamento utilizado no cendrio € sife-global, no entanto poderiam ser
utilizados enderecos site-local. E importante referir que os enderecos link-local nio

funcionam para este tipo de testes.

Deste modo, o enderecamento € o seguinte:
e 2001:1::/64, para a rede IPv6 origem;
e 2001:2::/64 para a rede backbone;

e 2001:3::/64, para a rede IPv6 visitada.

6.3 Hardware

Nesta seccdo sdo descritos 0s equipamentos € as caracteristicas principais para

implementar um cendrio desta natureza.
Para produzir o cendrio, € necessdrio o seguinte equipamento:
e 2 Router com suporte de mobilidade
e 2 Switchs;
e 2 computadores desktop, cada um com uma placa de rede ethernet;

¢ 1 computador portétil com uma placa de rede wireless;
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e 2 pontos de acesso.

6.4 Divisao de cenarios

Quando se estabelece um cendrio para efectuar testes numa rede, determinam-se
também os equipamentos necessdrios a esses mesmos testes. No entanto, quando nio
existem equipamentos disponiveis para a realiza¢do dos testes, € a sua aquisi¢do se
torna demasiado dispendiosa, existem algumas formas para contornar essa falta de
recursos.

Neste caso, optou-se por recorrer a utilizacdo de computadores para realizar as
mesmas funcdes que um router IPv6. Isto s6 é possivel pois estes mesmos
computadores estdo configurados para fazer o encaminhamento entre as redes que lhe

estdo associadas.

Desta forma, de seguida sdo apresentados individualmente cada cendrio e o respectivo

equipamento.

6.4.1 Cenario MIPv6

Na Figura 6-2 estio representados os equipamentos necessdrios para a realizacdo de

testes sobre a mobilidade em IPv6:
¢ | computador portatil com uma placa de rede wireless;
e 2 pontos de acesso;

e 2 computadores desktop, cada um com duas placa de rede ethernet.

Este cendrio € idéntico ao disponivel no How To publicado pelo MIPL. No entanto, é
importante referir o agrupamento entre o Home Agent € o router da rede origem, visto
que o MIPv6 suporta esta associacdo dentro do mesmo router, que neste caso €
substituido por um computador desktop. O mesmo se verifica na rede visitada. O

router € agrupado com o nd correspondente.

O encaminhamento sera realizado através de rotas estaticas nos ficheiros de

configuracdo, embora também se possa recorrer a utilizacdo de protocolos de
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encaminhamento, como por exemplo o ripng ou o Zebra2. Este dltimo pelo facto de se

utilizar o sistema operativo Linux.

Rede Origem Rede Destino
2001:1::/64

2001:3::/64

2001:2::/64

<

Figura 6-2 — Cendrio MIPv6

6.4.2 Cenario FMIPv6

Na Figura 6-3 estdo representados os equipamentos necessdrios para a realizagdo de

testes sobre o FMIPvo6:
¢ | computador portatil com uma placa de rede wireless;
e 2 pontos de acesso;
e 2 computadores desktop, cada um com duas placa de rede ethernet;
¢ | computadore desktop, cada uma placa de rede ethernet;

e ] switch.

O cendrio de teste a utilizar baseia-se no apresentado no festbed do projecto
fmipv6.org. Utilizar-se-a este cendrio devido ao facto de ainda ndo existirem testes

realizados com o cendrio implementado para o MIPv6, onde o Home Agent € utilizado

2 Aplicac@o de encaminhamento de protocolos TCP/IP.
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também como router. Esta informacdo foi recolhida através do repositério de e-mails

do projecto fmipv6.org que aconselhavam deste cendrio.

Rede
Backbone
2001:2::/64

Rede Origem 0 Rede Destino
2001:1::/64 2001:3::/64

Figura 6-3 — Cendrio FMIPv6

Tal como no cendrio anterior o encaminhamento serd feito através de rotas estaticas
mas poderd ser utilizado um protocolo de encaminhamento. Na implementacdo do

cenario apresentado no projecto fmipv6.org foi utilizada a aplicacdo Quagga.

6.5 Software

Nesta seccdo sdo apresentados os softwares necessdrios. Foram analisados diversos
sistemas operativos, analisadores de rede, aplicacdes de teste, implementacdes

existentes, entre outros.

6.5.1 Sistemas operativos

Na andlise de sistemas operativos, foi necessdrio verificar quais os sistemas que
contém suporte para protocolos de mobilidade. Desta forma foram analisados alguns
sistemas operativos opensource e alguns comerciais. Destes ultimos constam o

Windows XP, o Windows Vista e o sistema operativo IOS da Cisco. Relativamente
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aos sistemas opensource, apenas foi analisado o Linux, em algumas das suas diversas

distribuicdes, nomeadamente o Fedora Core e o Ubuntu.

6.5.1.1 Sistemas operativos comerciais

Em relag@o a Cisco e ao seu 10S, as versdes que contém suporte para mobilidade sdo
a 12.3(14)T, 12.4 e 12.4(T). Estas versdes t€m suporte para as funcionalidades de

Home Agent, e n6 correspondente.

Por outro lado, o Windows XP apenas tem suporte para a funcionalidade de né
correspondente. Ja esteve disponivel uma aplicacio desenvolvida pela Microsoft, com
as funcionalidades de Home Agent, terminal mével e né correspondente, mas neste

momento ja ndo se encontra disponivel.

O Windows Vista tem suporte para protocolos de mobilidade, mas até a data da
escrita deste relatério ndo foi possivel identificar quais as funcionalidades

incorporadas neste sistema operativo.

6.5.1.2 Sistemas operativos opensource

O sistema operativo Linux apresenta mais vantagens, relativamente aos sistemas
operativos anteriormente descritos, pelo facto de ser opensource e apresentar um
vasto leque de distribui¢des. Outra grande vantagem deste sistema operativo deve-se
ao facto da existéncia de implementagdes opensource dos diversos protocolos de
mobilidade. Desta forma, e como a distribuicdo Fedora Core ja foi anteriormente
utilizada em testes de mobilidade, nomeadamente em [1], decidiu-se utilizar esta

distribuicdo, com o Core 6 (o mais recente).

As implementagdes mais recentes existentes dos protocolos MIPv6 e FMIPv6 foram
implementadas para o kernel 2.6.16. Contudo, o Fedora Core 6 traz de origem o
kernel 2.6.18. Deste modo, serd necessario compilar o kernel que contém suporte para

os protocolos de mobilidade.

Na implementacdo do FMIPv6 utilizar-se-4 uma médquina com a distribui¢do Ubuntu,
com o kernel 2.6.16, apenas para efectuar testes de compatibilidade entre diferentes

distribuicoes.
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6.5.2 Implementacoes de mobilidade

Nesta seccdo sdo descritas as packages necessdrias ao correcto funcionamento dos

protocolos de mobilidade IPv6 no Linux.

6.5.2.1 MIPL

O Mobile 1Pv6 para Linux (MIPL) consiste num médulo para o kernel que, como o

préprio nome indica, permite a implementacdo de mobilidade IPv6 para Linux.

O MIPL, até a versdo 1.1, foi desenvolvido por um projecto denominado GO-Core, do
Instituto de Engenharia de Software e Telecomunicagdes, na Universidade de
Tecnologia de Helsinquia. Esta versdo é uma implementacdo incluida no kernel da

especificagdo Mobilidade IPv6 que ndao contém suporte IPSec.

No entanto, todas as versdes posteriores a 2.0 (inclusivé), tiveram a cooperacido de
outro projecto, 0 USAGI/WIDE. Os projectos GO-Core e USAGI desenvolveram um
conjunto de extensdes para a pilha protocolar IPv6 do Linux, de forma a suportar a
mobilidade IP. O objectivo principal € tornar estas modificacdes pertencentes ao

kernel.

O MIPL é baseado na RFC 3775 [59], e tem como ultima a versao 2.0.2, datada de 14

de Junho de 2006. As versdes anteriores a 2.0 niao suportavam IPSec.
Em [72] é possivel consultar toda a informacao referente ao MIPL.

O projecto USAGI (UniverSAl playGround for Ipv6) € composto por voluntdrios
Japoneses que pretendem contribuir para a comunidade Linux e IPv6 através de

melhoramentos da pilha protocolar IPv6 para sistemas Linux.

6.5.2.2 FMIPv6

O FMIPv6 é considerado com um complemento ao MIPv6. Como foi explicado em
capitulos anteriores, o MIPv6 permite que um terminal mével se mova entre diversas
redes sem perder a conectividade a rede/Internet. Este projecto tem como objectivo

reduzir o tempo em que o terminal mével se encontra incontactavel.
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Durante a transi¢do existe um periodo de tempo em que o terminal mével deixa de
receber e enviar pacotes. O atraso de handover, resultante de procedimentos standard
do MIPv6, nomeadamente de detec¢do de movimento, configuracdo do novo Care-of-
Address e Binding Update, € por vezes inaceitavel para aplicacdes de tempo real

como aplicacdes de VolP.
Este projecto visa a implementagdo do protocolo FMIPv6 especificado na RFC 4068
[60] em plataformas Linux.

Em [73] é possivel consultar toda a informacao referente ao FMIPv6.org.

6.5.3 Wireshark - Analisador de rede

O Wireshark ¢ um analisador de protocolos, ou “packet sniffer”, utilizado para fazer
troubleshooting de redes, andlise, desenvolvimento de protocolos/aplicagdes e

também para fins educacionais.

O funcionamento do Wireshark é semelhante ao tcpdump’, com a diferenga de ter um
interface mais amigdvel, pois possui um ambiente grifico bastante apelativo e possui
funcdes de ordenagdo e filtragem da informagdo. Com esta aplicagdo € possivel
visualizar todo o trdfego que circula na rede, ao colocar a placa de rede em modo

promiscuo.

Para além destas fungdes, a aplicacdo permite ainda obter informacdes acerca do
encapsulamento e de diversos campos especificos de cada protocolo, ji que este
analisador compreende a estrutura dos diversos protocolos de rede e consegue

intrepretar o seu significado.

O Wireshark € uma aplicagdo disponibilizada com a licenca GPL opensource e utiliza
a plataforma GTX+. Esté disponivel para ambientes Windows, Unix e derivados deste

ultimo incluindo Linux, Solaris, FreeBSD, NetBSD, OpenBSD e MAC OS X.

O Wireshark utiliza a biblioteca pcap4 para realizar a captura dos pacotes, sendo assim

necessario que a rede suporte esta API.

? tepdump é uma ferramenta de depuracio que corre em linha de comandos.

4 pcap € uma API para a captura de pacotes.
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6.5.4 Virtualizacao

O VMware € um software que permite a existéncia de varias imagens de sistemas
operativos na mesma maquina fisica. Ele permite a instalacio e utilizacdo de um
sistema operacional dentro de outro, dando suporte real ao software de outros

sistemas.

A aplicacio VMware foi desenvolvida pela VMware Inc., localizada em Palo Alto,
California, Estados Unidos. O nome, VMware, surge de um jogo de palavras com
Virtual Machine (méquina virtual), que € o nome técnico dado a um sistema operativo

que corre sobre o VMware.

Ao contriario de muitos mitos divulgados pela Internet, o VMware ndo é um
emulador. Este software desce a um nivel mais baixo, onde o processador chega por

vezes a executar o codigo da méaquina virtual.

O produto disponibilizado pelo VMware que serd utilizado para a virtualiza¢do neste
projecto serd o WMware Server. Este é de licenca livre ou seja, estd disponivel
mediante um registo, sem custos, na pagina dos produtos VMware [74], e permite

criar maquinas virtuais, editd-las e reproduzi-las.

6.5.5 Aplicacoes para testar a mobilidade
6.5.5.1 MIPv6 Tester

O MIPv6 Tester (Figura 6-4) é uma aplicacdo que simplifica os testes de mobilidade
em ambientes IPv6. Isto é conseguido através de uma liga¢do bidireccional TCP e
duas ligacdes unidireccionais UDP entre duas maquinas na rede, designadas por
cliente e servidor. A aplicacdo permite testar a conectividade entre as maquinas e

medir o tempo em que a ligacdo estd interrompida.

Esta aplicagdo estd disponivel sobre uma licenca GNU em [75].
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=0 MIPV6 Tester BEE Edit configuration £l
MIPV6 Tester Edit configuration
Configuration [Deramt :HEmtl [ b Star‘tl Namd pefaut
Mode @ Server () Client
Streams
Remote host:  |2001:1::20
TCP
State: - Frequency: a
Log file mp/tester. 2786.1o D
owpw [ v T
Handover Duration l < Ports
uppP TR
State: - Server. [10101[2] client. [10102[3]
Handover Duration [:] SSIRE [10103|,l el [10104|,l
: ] - UDP Unbound
UDP unbound
i Server: 10105 [2] Client: [10106 3]
T — (oo ] [conce]
Handover Duration l
[02:26:29] MIPv6 Tester - v1.0.1
[02:26:29] http:/fwww bullopensource org/mipvs
[02:26:29]
[ (D

Figura 6-4 — MIPv6 Tester

6.5.5.2 MIPv6 Analyzer

O MIPv6 Analyzer é uma ferramenta web desenvolvida por Paolo Cavone [70], para o
estudo de mobilidade IPv6 em Linux. Baseia-se na base temporal da informacdo
fornecida pelos ficheiros de log do tcpdump, em particular, obtido através do seguinte

filtro:
e tcpdump —i <interface> -vv ipv6;

A aplicagdo permite analisar ficheiros de log através da opcao:
o

Summary >> New Log.

A Figura 6-5 mostra a imagem da janela principal da aplicacao web, que esté acessivel
em [70].
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-8 x]
Fiheo Edtar Ver Favorkos Feramertas Auda | &
Qrevoceder + () + [x] [B] (] O procwar crmvontos €] (2 L ] -

Enderego [ €] htp: fwwy.cavone commpvé-analyzer|

MIPVS Analyzer: w
A web tool to analyze tcpdump log file around Mobile IPv6 Protocol in Linux L
enviroment :

Actual Tepdump log file:

Ads by Gooale aduartize on this sita
PNG_OPT_20_01_02I0g ] _Analyze

Summary ‘Welcome to the Mobile IPv6 Log Analizer!

>> Home Page

>> New Log MIPv6 Anlizer: web application to analyze Tepdump log file around tobiie o6 on Linux 0S

Tools:

Mobile [P (MIF) was developed to manage @ device's IP mobillty and enable devices to move among IP sub-networks with minima interruption. Mobility support is mandetory in
every IPVB implementation through Mobile IPY6 (MIPY). mproved processing of destination options, autoconfiguration, routing headers, flowlabels and securty features give

MIPV6 a distinct advantage over IPvd.
AdsbyGooule Loainsizer QuoamicsMP  IsloaFle  Pracket P Rodng

>> Query Source Log

The classic Mobile IP6 scenario:
>> Ping6 Diagram

Handover phases (sec)
>> Movement Detection
>> IPv6 Handover

>> MIPv6 Registration
>> MIPv6 AAA

>> Handoff Latency
Link:

>> Mobile-ipus.org
>> Guestbook

>> Mobydikt
>> TPL2.UMTS.GPRS

Powered byIng. Paolo Cavone.

“ (Y

Figura 6-5 — MIPv6 Analyzer

6.6 Objectivos dos Cenarios

O cendrio anteriormente apresentado tem um conjunto de objectivos de estudo. Como
ja foi anteriormente referido, este projecto visa o estudo e andlise de redes IPv6 em

relacdo a mobilidade.

Serd efectuada a comparagdo entre handover e fast handover, a nivel de perda de
pacotes e duragdo do tempo do processo de handover. Os estudos tedricos indicam
que o fast handover apresenta melhorias significativas, a todos os niveis, em

comparagdo com o handover tradicional. [5] [11]
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7 Testes

Neste capitulo sdao apresentados os testes que foram realizados em ambos os cendrios

referidos no capitulo anterior.

Serdo expostos os resultados dos testes relativos a deslocacdo do terminal mével, o
debug do respectivo daemon e as mensagens capturadas durante o handover. Serdo
também analisados os resultados obtidos em cada cendrio e os principais problemas

que ocorreram durante a fase de testes.

E importante referir que para testar a mobilidade, além do respectivo daemon,
também é necessdrio recorrer a utilizacdo de um outro daemon (radvd) que controla
toda a informacgao referente aos routers envolvidos na mobilidade. Aqui é possivel
configurar diversos pardmetros, de entre os quais se destacam os valores
correspondentes a frequéncia de envio de mensagens Router Advertisement, o
MinRtrAdvinterval e o MaxRtrAdvinterval. Na RFC 3775 [59] os valores minimos
especificados correspondem a 0.03 e 0.07 segundos. Quanto menores forem estes
valores, menor serd a periodicidade de envio de Router Advertisements, logo a
deslocagdo serd detectada mais rapidamente, mas serd maior o overhead gerado na

rede.

Para a realizacdo dos testes foi utilizado o Fedora Core 6, com o kernel 2.6.16, com
todas as packages e patches necessarios a mobilidade IPv6, quer em MIPv6 [72] quer

em FMIPv6 [73].

7.1 Cenario MIPv6

A Figura 7-1 apresenta o cendrio de teste utilizado para a realizacdo de testes sobre o

handover em MIPv6.
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Rede Destino
2001:3::/64

Rede Origem
2001:1::/64

2001:2::/64

<

R 10

Figura 7-1 — Cendrio de teste MIPv6

7.1.1 Debug do daemon mip6d

O daemon do MIPv6, responsavel pelo processo de mobilidade, apresenta toda a
informagdo relativa a este processo, em forma de debug. Todo o processo pode ser
verificado através da troca de mensagens entre o terminal mével, o Home Agent e o

n6 correspondente, pode ser verificado.

A Figura 7-2 apresenta a primeira mensagem trocada entre o terminal moével e o
Home Agent. Esta mensagem indica que o terminal mével ji se encontra na rede
visitada (1) e que lhe foi atribuido um novo Care-of-Address (2). O terminal mével
pretende registar este endereco no seu Home Agent para que a comunicacio passe a
ser realizada directamente para esse endereco (3). Por sua vez, na Figura 7-3 o Home
Agent responde com uma mensagem Binding Acknowledgement a confirmar o registo
do novo Care-of-Address,. A partir deste momento, todos os pacotes destinados ao
endereco Home Address do terminal mével serdo reencaminhados para o seu novo

endereco Care-of-Address, através de um tunel criado entre estes dois pontos.
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[mn move: in foreign nec] |

wv_hoa: move Holk 2001:1:0:0:0:0:0:20/128 from ifame 6 to 9

mn_send home _bu: 652

mn_get_home lifetime: Cold lifetime 2591995 s, Hoi lifetime 581 s, BU lifetime 580 =
process_first_howe_bu: New bule for Hi

bul add: Adding bule

== BUL ENTEY ==

Homwe address Z2001:1:0:0:0:0:0:20

Care—of address 2001:3:0:0:211:21ff:feci:eae 2
CH addressz 2001:1:0:0:0:0:0:10

lifetime = 580, delay = 1500
flags: IP6 _MH EU HOME IP&_MH EU_ACK
mrn_send_home_bu: MNew bule for HA
mh_send: sending MH type 5
from 2001:1:0:0:0:0:0:20 3
to 2001:1:0:0:0:0:0:10
b send: local Cod 2001:3:0:0:211:21FFf:fecaieas

Figura 7-2 — Binding Update enviado pelo terminal mével ao Home Agent

xfrn[ha:init: Adding policies and states for HA

ha if addr setup: Joined anycast group 2001:1:0:0:fdff:ffff:ffff:£ffe on iface 4
|mh_bu parse: Binding Update Received |

ndisc_do_dad: Dad success

| tunnel add: created tunnel ipétnll (6] Ffrom 2001:1:0:0:0:0:0:10 to 2001:3:0:0:211:21fFf:fe3d: 128 |
mh_send ba: status 0

Figura 7-3 — Binding Update recebido no Home Agent

Depois de registado o endereco no Home Agent, o terminal mdvel envia um Binding

Update ao né correspondente a avisa-lo do seu novo endereco Care-of-Address, tal

como mostra a Figura 7-4.

wh_bu parse: Binding Update Receiwved

wh_bu parse: src 2001:1:0:0:0:0:0:20

wh_bu parse: cos 2001:3:0:0:211:21ff:fe3d:rl2se
wh_=end ba: status 0

wh_send: sending MH type &

from 2001:3:0:0:0:0:0:10

to 2001:1:0:0:0:0:0:20

Figura 7-4 — Binding Update enviado pelo terminal mével ao no correspondente

A Figura 7-5 apresenta a eliminac¢do do tdnel criado entre o Home Agent € 0 novo
Care-of-Address do terminal mével. Esta eliminag@o ocorre quando o terminal mével

regressa a rede origem.
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mh_send: local Cold Z001:3:0:0:211:21ff:feci:eae
mn_pol ext_cleanup:
bul_delete: Deleting bule

== BUL_ENTRY ==

Howe address 2001:1:0:0:0:0:0:20
Care-of address 2001:1:0:0:0:0:0:20
CN address 2001:1:0:0:0:0:0:10

lifetime = 0, delay = 32000
flags: IF6_NH BU HOME IF6 MH BU ACK
_ tunnel del: tunnel ipétnll (9) from 2001:3:0:0:211:21ff:fec2:eae to 2001:1:0:0:0:0:0:10 user count

decreased to 0O
_ tunnel del: tunnel deleted

Figura 7-5 — Eliminacdo do tinel criado entre o Home-Agent e o terminal movel

7.1.2 Trafego icmp

Nesta sec¢do sdo apresentadas a Figura 7-6 e a Figura 7-7, que ilustram o resultado do
comando ping6 em diferentes momentos. E possivel verificar que o handover ndo tem

um tempo definido ou seja, a sua duragdo ndo é constante.

64 bytes from 2001:3::10: icmp_seq=24 ttl=63 time=13.2 ms
64 bytes from 2001:3::10: icmp seq=zZ5 ttl=63 time=32.1 ms
64 bytes from 2001:3::10: icmp_sSeq=26 ttl=63 time=70.3 ms
64 bytes from 2001:3::10: icmp_seq=27 ttl=63 time=11.5 ms

ping: sendmsg: Invalid arcument

ping: sendmsg: Inwvalid argument

ping: sendmsg: Inwvalid argument

From 2001:1::20 icmp_segq=31 Destination unreachsasble: Address unreachable
From 2001:1::20 icmp_seq=32 Destination unreachsable: Address unreachable
64 bytes from 2001:3::10: icmp_sSeq=33 ttl=63 time=3.46 ms

64 bytes from 2001:3::10: icmp_seq=34 ttl=63 time=3.03 ms

64 bytes from 2001:3::10: icmp_seq=35 ttl=63 time=3.14 ms

64 bytes from 2Z001:3::10: icmp_sSeq=36 ttl=63 time=3.03 ms

Figura 7-6 — Comando ping6 (I)

64 bytes from 2001:3::10: icwp Seq=173 ttl=63 time=2.52 ms
64 bytes from zZ001:3::10: icmp_sSeq=174 ttl=63 time=Z.60 ms
64 bytes from 2001:3::10: icmp_seq=175 ttl=63 time=2Z.58 ms
64 bytes from 2001:3::10: icwp Seq=176 ttl=63 time=2.68 ms
ping: sendmsg: Invalid argument

ping: sendmsg: Invalid arcgument

ping: sendmsg: Invalid argument

From 2001:1::20 icwp_seq=150 Destination unreachable: Address unreachable
64 bytes from 2001:3::10: icmp_seq=181 ttl=63 time=6.83 ms
64 bytes from 2001:3::10: icwp sSeq=185Z ttl=63 time=3.55 ms
64 bytes from 2001:3::10: icwp sSeq=183 ttl=63 time=3.11 ms
64 bytes from 2001:3::10: icmp_seq=154 ttl=63 time=3.27 ms

Figura 7-7 — Comando ping6 (II)

7.1.3 Captura de pacotes

Em relacio a captura de pacotes, as figuras seguintes apresentam a troca de

mensagens entre o terminal mével, o Home Agent e o n6 correspondente.
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A Figura 7-8 e a Figura 7-9 apresentam as mensagens de iniciacdo do processo de

handover, Binding Update, Home Teste Init, Care-of Test Init e Care-of Test.

Mo, - Time Source Destination Protocol  Info
3625 68.050005 2001:3::211:21FF:F 2001:1::10 MIPwE Binding Update
3760 F3,554311 20001:1::20 2001:3::10 MIPWE Home Test Init
38334 81.464598 2001:3::211:21FF:f 2001:3::10 MIPVE Care-of Test Init
3835 81.467171 2001:3::10 2001:3::211:21FF:f MmIPwG Care-of Test

Figura 7-8 — Captura de mensagens do processo de handover do MIPv6

CoA HA NN CN
Time 2001:3::211:21FF:fe 2001:1::10 2001:1::20 2001:3::10 Comment
63,050 (ﬂjl Binding Update II:DJ ! ; MIPYE: Binding Update
73,554 B | M"}(ﬂ) hilPyEi: Home Test Init
[} ] I 1
41,465 (ﬂjl | Care-of Test'ln‘rr : "I(EI) hllPwii: Care-of Test Init
81,467 @E= E Care-of Test E E(ﬂj MIPwE: Care-of Test

Figura 7-9 — Andlise grdfica da captura de mensagens do processo de handover do

MIPv6

A Figura 7-8 apresenta todos os detalhes da mensagem Binding Update que o
terminal moével envia ao Home Agent. Em (1) podemos verificar que esta mensagem
foi enviada quando o terminal mdvel se encontrava na rede visitada, embora continue
a ter o seu Home Address (2). Esta mensagem ¢é enviada quando o terminal movel

pede ao Home Agent que registe o seu novo Care-of-Address (3) (4).
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Destination Protocol | Info

ICMPWE Neiéhbur soljcitation

ICMPYE MUlticast Listener Report Message w2

i

1 Internet Protocol wversion 6
version: &
Traffic class: 0x00
Flowlabel: 0x00000
Payload Tength: 56
Mext header: IPwE destination option (0x3c)
Hop Timit: &4
Source address: 2001:3::211:21ff:fec2:eae 1
pestination address: 2001:1::10
= pestination option Header
Mext header: mobhile IPvE (0x87)
Length: 2 (24 bytes)
Padi: 4 bytes
option Type: 201 (0xc®) - Home Address option
option Length @ 16
|Home address : 200L1:1::20 (200L1:1::20) 2
= mMobile IPv6E / Metwork mMobility
Payload protocol: IPvE no next header (0x3h)
Header Tlength: 3 (32 bytes)
mMobility Header Type: Binding update (50
Reserved: 0x00
Checksum: 0xf7fe
= Binding update
Sequence number: 28923
1... .... = Acknowledge (A) flag: Binding acknowledgement requested 3
.l.. .... = Home Registration (H) flag: Home Registration
00 .. = Link-Local compatibility (L) flag: Mo Link-Local address Compatibility
L0 v = Key Management Compatibility (KD flag: Mo Key Management Mobility Compatibility
veen Do = MAP Registration Compatibility (M) flag: Mo map Registration Compatibility
Lifetime: 145 (580 seconds)
= Mobility options
Padn: 2 bytes 4
|alternate care-of address: 2001:3::211:2177:Tecl:eae|(2001:3::211:21FF:fec2:eae)

i

|

Figura 7-10 — Mensagem Binding Update enviada pelo terminal movel ao Home

Agent

Na Figura 7-11 podemos observar a confirmagdo do pedido de registo do Care-of-

Address, por parte do Home Agent.
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Mo, - Time Source Deestination Protocal  Info
280 198.42659 2001:1::10 ffoz::1:ffoo:20 IcMPwE Meighbor solicitation
281 198.426637 2001:1::20 2001:1::10 ICMPwE Neighbor advertisement

Einding 0w | edoement

283 198.42924: 2001:1::20 z ICMPyE Neighbor advertisement
7R4 19R.43959 1 ffnz::1 :ffc?rar TrMPy R Wednhbne snlicitarinn

& Frame 282 (70 bytes on wire, 70 bytes captured)
H Ethernet II, Src: vVmware_aS:60:38 (00:0c:29:a8:60:38), Dst: Cisco_c2:0eae (00:11:21:c2:08:a8)
= Internet Protocol version &
version: &
Traffic class: ox00
Flowlabel: 0x00000
Payload Tength: 16
Mext header: mobile IPvE (0x87)
Hop Timit: &4
Source address: 2001:1::10
Cestination address: 2001:1::20
= Mabile IPVE  mMetwork Mobility
Payload protocol: IPv6 no next header (0x3h)
Header Tength: 1 (16 hytes)
Mobility Header Type: Binding aAcknowledgement (&)
reserved: 0x00
Checksum: 0x0c32
= Binding acknow]edgement
Status: Binding Update accepted (0)

Figura 7-11 — Mensagem Binding Acknowledgement enviada pelo Home Agent ao

terminal movel

As figuras anteriores apresentam as mensagens mais importantes do handover em

MIPv6.

7.1.4 Handover

Para determinar o tempo que envolve o processo de handover, foi utilizada a
aplicagdo MIPv6 Tester. Como ja foi anteriormente referido, esta aplicacdo gera
trafego e determina o tempo em que uma ligacdo estd interrompida, neste caso o

tempo de handover que decorre durante a transi¢do do terminal mével entre redes.

O funcionamento da aplicacdo passa pela definicdo de um cliente e um servidor, entre
os quais serdo criadas ligacdes TCP e UDP. Também € possivel definir o nimero de

pacotes por segundo (frequéncia) que serdo enviados.

Com o MIPv6 Tester configurado no terminal mével como servidor e no Home Agent
como cliente, e com uma frequéncia de 100 pacotes por segundo obtiveram-se os

valores de handover apresentados na Figura 7-12.
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MIPv6 Tester

MIPv6 Tester

Configuration: | Default :||§%Edit‘ ||:| stop§|
Streams
7l TCP
State: Handover detected
Input: [ |
Output.l seq.1126 - #1126 ‘

Handover Duration: |2 9s |

7l UDP
State: OK
input: [
Output: | _,‘| seq:3111 - #3111 ‘

J-i3380 - #1135

4

Handover Duration: |3.194s |
7| UDP unbound
State: OK
input: [
ouput: [ seqi3107 - #3107

«,.;53?9 - #1135 ‘

A

Handover Duration: | 3.088s |

Figura 7-12 — MIPv6 Tester

Ap6s realizados alguns testes com a configuracdo acima referida, e com os valores de
Router Advertisements minimo e maximo configurados a 1 e 3, respectivamente,

obtiveram-se os resultados expostos na Tabela 1.

Teste =~ Origem => Visitada = Visitada = Origem

1 7.931 3.722
2 4.348 2.873
3 5.742 4.025
4 11.156 3.819
5 6.936 3.019
Média 7.223 3.492

Tabela I — Tempo de handover no MIPv6 com Router Advertisements a I e 3

Para verificar qual a influéncia dos Router Advertisements no processo de handover,

foram alterados os seus valores para 0.03 e 0.07 (valores minimos especificados na
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RFC 3775 [59]) e realizados os mesmos testes. A Tabela 2 apresenta os resultados

obtidos nos cinco testes realizados.

Teste ~Origem —> Visitada = Visitada = Origem

1 4.925 3.768
2 4214 3.160
3 3.980 2.983
4 4.461 3.317
5 3.842 3.094
Média 4.284 3.264

Tabela 2 — Tempo de handover no MIPv6 com Router Advertisements a 0.03 e 0.07

Ao analisar a Figura 7-13 verifica-se que o handover no sentido da rede origem para a
rede visitada continua ser mais demorado do que no sentido contrario. No entanto é
possivel concluir que o valor dos Router Advertisements influenciam o tempo de
handover. Isto deve-se ao facto das mensagens Router Advertisement estarem a ser
enviadas com maior frequéncia, logo o handover € detectado mais rapidamente, o que

reduz significativamente a sua duracio.
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Handover

8

7

6 i
3" 5 o Router Advertisements {1;3}
L
o 4 .
o m Router Advertisements
53 {0.03;0.07}
[

2

1

0

Origem/Visitada Visitada/Origem
Orientacao do handover

Figura 7-13 — Valores médios de handover para diferentes valores de Router

Advertisements

7.1.5 Resultados obtidos

Na implementag¢do deste cendrio pretendeu-se estudar o processo de handover no
protocolo MIPv6. Retirados os resultados de diversos testes realizados € possivel
concluir que a duracdo do processo de handover estd relacionada com o tempo de
envio de mensagens Router Advertisement. Quando estas estdo configuradas no seu
valor minimo, o tempo de handover é visivelmente menor. Isto deve-se ao facto de
serem enviados mais Router Advertisements, logo o terminal moével detecta mais

rapidamente que se estd a deslocar e realiza o handover.

E possivel verificar que o handover no sentido da rede origem é mais rapido. Isto
deve-se ao facto de ndo ser necessdrio efectuar todo o processo de registo de
enderecos € a comunicacdo com o Home Agent e nd correspondente. Quando o
terminal moével se desloca para a rede origem, o Unico processo que ocorre & a
eliminagdo do tinel que foi previamente criado para estabelecer a comunicagdo com o

novo Care-of-Address.
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7.1.6 Problemas detectados

Em relacdo aos problemas detectados, apenas os testes realizados com a aplicacdo
web MIPv6 Analyzer tornaram-se infrutiferos dado que a aplicacio web foi
desenvolvida com base na versdo MIPL 1.1, ndo estando ainda disponivel para a
versdo utilizada do MIPL, a versdo mais recente MIPL 2.0.2. Ao retirar o resultado do
comando tcpdump, nesta dltima versdo, e ao coloca-lo como entrada da aplicacdo web

MIPv6 Analyzer, verificou-se que a aplicagdo ndo estava preparada para 0 mesmo.

7.2 Cenario FMIPv6

A Figura 7-14 apresenta o cendrio de teste utilizado para a realizaco de testes sobre o

handover em MIPv6.

Rede
Backbone
2001:2::/64

Rede Origem O Rede Destino
2001:1::/64 2001:3::/64

MN ::20 MN

Figura 7-14 — Cendrio FMIPv6

7.2.1 Debug do daemon fmipv6

O daemon fmipv6 € utilizado com a finalidade de acompanhar a transi¢io do terminal
movel entre as diferentes redes de acesso. No entanto, também € muito util pelo facto
de que apresenta mensagens de debug ao longo de todo este procedimento. Com estas
mensagens € possivel acompanhar o que ocorre na rede, desde o envio de mensagens

de controlo de handover, tal como Router Solicitation Proxy e Proxy Router
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Advertisement, até a aquisicdo dos enderecos Care-of-Address, ndo esquecendo o

envio de Router Advertisements entre os routers de acesso e o terminal movel.

E importante referir que quando o terminal mével se encontra na rede origem, antes
de efectuar a mobilidade, ji tem atribuido um endereco Care-of-Address da rede
origem. Este endereco é-lhe atribuido através dos Router Advertisements que tém

origem no router da rede origem.

Na Figura 7-15, destacado com (1), esta saliente o instante em que o daemon inicia o
processo de andlise da rede. A partir deste instante é possivel visualizar a actividade
que ocorre no terminal mével, quer ele esteja parado ou em movimento. Em (2) e (3)
estdo destacados, respectivamente, o instante em que o terminal mével recebe uma

mensagem Router Advertisement e o instante em que lhe € atribuido um Care-of-

Address da rede origem.

17:37:29.529467 |main. 242 fmipvé-mn v1.0-rcl started
17:37:29.5295839 | fmip6 mn wain.1712: FMIPvE MN Main.
17:37:29.531641 | homng_init.747: Starting HOMNG INIT!
17:37:29.531945 | process_nlmsg.1047: MNovement detection ignored event on & non primary iface! 1
17:37:29.532025| process_new_inet6 iface.852: adding iface ethl (4)

17:37:29.532549 |md_link up.718: link up on iface ethl (4]
17:37:29.532969| _ md discover_router.688: discover link on iface ethl (4)

17:37:29.55353754 | fmipt wn wh listen.200: Starting wn mwh listen!

E?:37:32.590791|md recy ra.l1583: received RA from feS0:0:0:0:250:fcff:fedl:eddft on iface 4
17:37:32.591095|md_check default router.1748: looking for existing routers on iface ethl (4)
17:37:32.591143 |[md_change_default router.1594: add new router fef0:0:0:0:250:fcff:fed40:edd6 on inte
17:37:32.591277| __mwd new link.VZ9: new link on iface ethl (4]

17:37:32.591328 |md_update_router_stats.l1421: adding default route via £e80:0:0:0:250:foff:fed0:ed4b
17:37:32.591375|md_update_router stats.1423: !1HHHITTIOPDATING NEIGHEOUR CACHE!!!!!!
17:37:32.591512 |md_update_router stats.1438: adding prefix 2001:1:0:0:0:0:0:0/64
17:37:32.590951 | process_addr. 662:

17:37:32.592046| process_new_addr.585: new address 2001:1:0:0:211:21ff:feci:eae on iface 4
[17:37:32.592103 |update coa.541: adding Cold 2001:1:0:0:211:21ff:fec2:ieae on iface ethl (4)]) 3

Figura 7-15 — Arranque do daemon fimipv6 do terminal movel

No Router Advertisement € possivel observar que este foi enviado com o endereco

link-local da respectiva placa de rede, tal como mostra a Figura 7-16.
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ethl Link encap:Ethernet HWaddr 00:58:FC:40:ED:46
inet addr:18.8.8.2 Bcast:18.255.255.255 Mask:255.0.0.8
|inete addr: fTe89::258:fcff:fTedd:edd’/64 Scope:lLink|
ineth addr: 2001:1::108/64 S5cope:Global
UP BROADCAST RUNNING MULTICAST MTU:1568 Metric:1
RX packets:426 errors:0 dropped: 8 overruns:® frame:@8
T packets:18899 errors:@ dropped:® overruns:® carrier:@
collisions:8 txqueuelen:1800
RX bytes:52941 (51.7 KiB) TX bytes:1191654 (1.1 MiB)
Interrupt:1l Base address:oxB300

Figura 7-16 — Interface ethl do router de acesso ARI

A Figura 7-17 mostra o inicio do processo de andlise da rede no router ARI,
destacado com (1), e a troca de mensagens entre 0 AR e o terminal mdvel. Esta
troca, visualizada em (2) e (3), corresponde a recep¢do de uma mensagem RtSolPr e
ao envio de uma mensagem PrRtAdv. Esta mensagem € enviada como resposta a um

RtSolPr. O seu conteido contém informacao acerca de todos os routers vizinhos.

Z2:137:1537.122733 |main. 243 : fmipvé-ar v1.0-rcl stcarted
2213737124195 fmipd_ xfrm pol =sdd.d44: Adding Home Address handling
22:37:137.130569 [ fmips_ar icmp6 listen.17Z: 3Starting fmipé ar icwmpt listen 1
Z22:137:537.130693 | fmipd ar mh listen.240: 3tarting fmipd ar mh listen
22:40:10.646287[fmips_ar icmpb6 listen.l195: FReceived s message:

type: 2

from: Z2Z001:1::211:21ff:fecZ:eae
to: ffo2::2

iif: ethl

|22:40:10.546488|fmip5 ar recw rtsolpr.315: RcSolPr Receivedl 2
22:40:10.6436772 [do_ni_ heowver.1821: Doing a Network Initiated Handover
22:40:10.646829|do ni howver.1822: MN'll hawve to move to AP with LLA 00:40:96:54:14h:47
|22:40:10. 647375 | fmin6 ar send prrtadv.672: PrRcidv sent| 3
22:40:10.647467 | fmips_ar recv rtsolpr.451: Exic!

22:57:08.133039 | graceful exit.l0D; =sss=s==============s===s=====s==s=s=s======s========

Figura 7-17 — Arranque do daemon fmipv6 do router de acesso ARI

7.2.2 Trafego icmp

Como jé foi acima referido, os parametros MinRtrAdvinterval e MaxRtrAdvinterval,
presentes no ficheiro de configuracio radvd.conf influenciam o handover. Aqui serdo
apresentadas duas figuras que mostram a diferenca no resultado do comando ping6

para valores de Router Advertisements de {0.03;0.07} e {1;3}.

A Figura 7-18 mostra que foram perdidos dois pacotes durante a ligacdo entre o
terminal mével e o né correspondente, com os valores de MinRtrAdvinterval e

MaxRtrAdvinterval configurados com 1 e 3 respectivamente.
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64 bytes Trom 2061:3::18: icmp_seg=16 ttl=63 time=2.53 ms
64 bytes from 2081:3::16: lcmp seg=17 tii Time=2.55 ms
64 bytes from 2001:3::18: C seq=18 tt 3 time=2.64 ms
64 bytes Trom 2001:3::1@:1{ time=2.78 ms
64 bytes Trom 2001:3::10:| lcmp seg=22 |tt time=16.8 ms
64 bytes from 2001:3::1@: icmp seg=23 til= time=2.96 ms
G4 bytes from 2001:3::10: icmp seg=24 tti=064 time=2.44 ms

Figura 7-18 — Comando ping6 com dois pacotes perdidos

Ja a Figura 7-19, onde os parametros foram configurados com os valores minimos,
comprova que apenas se perdeu um pacote.

64 bytes from 2081:3::10: icmp_seg=132 ttl=63 time=2.59 ms
64 bytes from 2001:3::10: icmp_seg=133 ttl=63 time=2.28 ms
64 bytes from 2801:3::18: icmp seg=134 tt1=63 time=2.50 ms
64 bytes from 2801:3:: time=2.33 ms
64 bytes fTrom 20081:3:: time=15.8 ms
64 bytes fTrom 20801:3::10: icmp Seg=138 ttl=64 time=4.39 ms
64 bytes from 2001:3::10: icmp_seg=139 ttl=64 time=2.15 ms

Figura 7-19 — Comando ping6 com um pacote perdido

7.2.3 Captura de pacotes

Tal como foi referido na seccdo anterior, os valores dos Router Advertisements
influenciam a frequéncia de envio destas mensagens. As figuras seguintes apresentam
a captura de pacotes no momento do handover, com diferentes valores de

MinRtrAdvinterval e MaxRtrAdvInterval.

Na Figura 7-20 é possivel verificar em (1) o envio de um ping6 (Echo request) para o
nd correspondente, a partir do Care-of-Address da rede origem, e a respectiva
resposta. Entretanto o terminal modvel desloca-se para a rede visitada, e deixa de
receber Echo reply, até que seja finalizado o handover e lhe seja atribuido um novo
Care-of-Address na rede visitada (2). Neste momento o ping6 volta a ser estabelecido
ou seja, volta a existir comunicagio entre o terminal mével e o né correspondente. E
importante referir que neste momento os valores minimo e maximo dos Router

Advertisements estdo com 1 e 3.

62



Testes - Cenario FMIPv6

adveriisement

1ff: fec2:eae

Echo reply
ICMPwE Router advertisement

11:217f: fec2: eae ICMPvE Echo request

152 1211:217F: fec2: eae ICMPYG Echo request

153 FFEZ::1 1CMPyh Router advertisemsnt
168 i1 10MPYh Router advertisemsnt
162 63418 L1:1E0; 18 ICMPy6 Helghber selicitatien
163 72.070613 211: 2177  Tec2:eae ICMPYG Nelghbor advertisement
164 72.070641 16 ICMPvE Echo request

165 72.072980
166 72.083994
167 72.087008

$211: 2177 fec2:eae ICMPvE Echo reply
118 ICMPvE Echo request
11211:217F: fec2:eae ICMPVE Echo reply

2081:3::211: 211f: fec2: eae
2081:3::10

Figura 7-20 — Captura de pacotes: MinRtrAdvinterval 1 e MaxRtrAdvinterval 3

Ja a Figura 7-21 mostra o handover nas mesmas condi¢des que anteriormente, mas

com os valores de Router Advertisements no minimo, respectivamente 0.03 e 0.07.

503130
599480
601781

fedd:e FTO2:11 [CMPYE Router advertisement
2001: 10 ICMPVE Echo request

2801:1: :211: 217f: feci ICMPVGE Echo reply

Tedd: ¢ TTO2: [CMPYE Router advertisement
[CMPvE Router
[CMPYE Rou
[CMPVE
ICMPVE
[CMPVG

fedd:¢ TTO2:;
Tedd:c TTO2
fedf:e 102
F: feda
F:Teda:

59766 rtisement
rtisement
tisement
rtisement
rtisement

L 726903
. 759464
064811

3]

feda: ICMPVE rtisement
feda: LCMPY! rtisement
feda: rtisement
feda: “tisement
feda: tisemant

feda tisement

feda tisement

feda: [CMPYE tisement
feda: LCMPYE tisement
feda: ICMPYE tisement
feda: [CMPYE 2rtisement
Teda: [CMPYE zrtisement
feda: [CMPYVE tisement
Teda: [CMPvE rtisement
feda; LCMPYE rtisement
F:feda: ICMPVE rtisemant
F:Teda: ICMPvE Router advertisement

B e e e e e e e e e g b e e e B B B e e e e e e e b e e e e

feda: ¢ rtisement
3762 Ted 2 feda:t ertisement
5. 114411 feda: rtisement
.179148 feda: f rtisement
216702 feda:t tisement
268554 feda: t tisement
az feda:t LCMPVE tisement
334998 feda:t LCMPVE tisement
362740 feda:t LCMPYG tisement
3, 413089 feda:t LCMPYG tisement
. 474730 feda:t [CMPYE tisement
Teda:t [CMPYE zrtisement
feda:t [CMPYE s rtisement
. 3 21TT:Tec (froa: 16 [CMPyE Nelghbor solicitation
.625448 HER ] 1211: 21Ff: feci ICMPV6 Neighbor advertisement
625492 1:211: 21FF: fec 18 ICMPvE6 Echo request
.B25736 :211: 217F; Tec: 10 ICMPvE Echo request

. 628866 HES L] 1:1211:21Ff: fecl ICMPVvE Echo reply

Figura 7-21 — Captura de pacotes: MinRtrAdviInterval 0.03 e MaxRtrAdvinterval 0.07

No Wireshark também ¢é possivel analisar detalhadamente os pacotes que sdo
capturados. A Figura 7-22 apresenta os detalhes correspondentes ao pacote ICMPv6,

capturado no router de acesso AR2, com a mensagem PrRtAdv:
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1. Indicagdo do tipo de mensagem: PrRtAdv;

2. Endereco fisico do router de acesso que envia a mensagem;

3. Endereco fisico do novo ponto de acesso;

4. Endereco fisico do novo router de acesso. Neste caso o router AR1;
5. Endereco IP do novo router de acesso;

6. Prefixo do novo router de acesso.

No. . Time Source Destination Protocol | Info
1 0,000000 TeB0:;20c; 297f; feda: BO5C Ff02::1:Ff00: 10 ICMPvE Neighbor solicitation
2 0.000488 10 TeB0::20c:297T: Teda:8 ICMPVE Neighbor advertisement
30, 20c. 29ff. feda. 8052 1 211.217F. fec2 ICMPvE PrRtAdv (ICMPvE6 Experimental Mobility)
7 4.583352 TeB0: :20c:297T: feda: 885c o ICMPvE Multicast Listener Report Message v2
8 4.979779 TeBO::204:5aff: fedd:8482 Te80::20c: 207f: feda: 8 ICMPvE Meighbor solicitation

~ Internet Control Message Protocol vB

Type: 150 ([PrRtAdv (ICMPv6 Experimental Mobility)) 1
Code; 1 (Network Initiated Handover trigger)

Checksum: 0xdld9 [correct]

Subtype: Proxy Router Advertisement

Identifier: 34283

Type: 19 (Link-layer Address)

Length: 16 bytes (2)

Option-Code: Link-layer Address of the source 2
Link-layer address: 00:0c:29:da:80:52:00:00:00:00:00:00:00
Type: 19 (Link-layer Address)

Length: 16 bytes (2]

Option-Code: Link-layer Address of the New Access Point 3
Link-layer address: 00:40:96:54;8e:c6:00:00:00.00:00:00:00
Type: 19 (Link-layer Address)

Length: 16 bytes (2)

Option-Code: Link-layer Address of the NAR 71

Link-layer address: 00:50:fc:40:ed:46:00:00:00:00:00:00:00
Type: 17 (IP Address)

Length: 24 bytes (3)

Option-Code: NAR's IP address 5

Prefix length: &4

IPvb Address: 2001:1::10

Type: 18 (New Router Prefix Information] §&

Length: 24 bytes (3)

Option-Code: ©

Prefix length: &4

Prefix: 2001:1::

Figura 7-22 — Captura da mensagem PrRtAdv no router AR2

Também no router de acesso AR2 podemos comprovar esta troca de pacotes com o

terminal mével, Figura 7-23.
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[root@localhost fmipvé-arl# ./fmipvé-ar -c fusr/local/etc/Tmipv6_ar.conf
02:14:24.976708main.243: Tmipv6-ar v1.0-rcl started

New AP's Link Layer Address : 00:48:96:54:8E:C6
New AP's Link Layer Address Code : @

New Router’s Link Layer Address : 00:50:FC:40:ED:46
New Router's IP Address ; 2001:1::10/64

New Router Prefix Information © 2001:1::/64

NCoA (MN only) HEH

PCoA (MN only)
PAR (MN only)

Interface (index) : ethl (4)
Interface's prefix : 2001:3::/64

02:14:24.982702 [ Tmip6_xTrm pol_add.444: Adding Home Address handling
02:14:24.991215|fmip6_ar icmp6 listen.172: Starting fmip6 ar icmp6 listen
02:14:24.991911 | fmip6_ar mh_listen.240: Starting fmip6_ar_mh_listen
02:28:30.683263 | fmip6_ar icmpé listen.195: Received a message:

type: 2

from: 2001:1::211:211f:fec2:eae
to: Tfe2::2

iif: ethl

£2:28:30.684272|fmip6_ar recv_rtsolpr.315: RtSolPr Received
02:28:30.724757|do_ni_hover.1821: Doing a Network Initiated Handover
P2:28:30.724822|do_ni_hover.1822: MN'11l have to move to AP with LLA 80:40:96:54:

P2:28:30.725832 | fmip6_ar send prrtadv.672: PrRtAdv sent
02:28:30.725879|fmip6_ar recv rtsolpr.451: Exit!

Figura 7-23 — Daemon do fimipv6 no router AR2

7.2.4 Handover

O processo de handover de um terminal moével pode ser determinado através da troca

de mensagens entre este € os routers de acesso.

As figuras seguintes mostram a deslocacdo do terminal mével entre a rede origem e a

rede visitada, e vice-versa.

A Figura 7-24 apresenta o inicio e o término do processo de handover. O primeiro
corresponde ao envio de um Router Solicitation Proxy para o router de acesso. Ao
receber esta mensagem, o router de acesso responde com informacao relativa aos seus
vizinhos para onde o terminal mdvel se podera deslocar, neste caso o novo router de
acesso AR2. Deste modo, inicia o processo através da aquisicdo de informacdo
relativa ao novo router e a rede que lhe estd associada (1). Apds terminar esta fase,
sdo eliminadas as rotas por omissao, os prefixos e o endereco Care-of-Address da rede
origem (2) e criadas novas entradas para a rede visitada (3). Estas entradas consistem

numa rota por omissao, no prefixo da rede e na atribuicdo do novo Care-of-Address.
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o os.cae00elcar disc send rteolpr.576: LD 1ist size(3] - sending contents in an REsolrr] 1

17:37:33. 647012 [lear_disc_send rtsolpr.609: Sending RtSolPr with iov_ind=5, sre=2001:1::211:21ff:fecd:eae

17:37:33. 647062 loar_disc_send rtsolpr.610: dst=£f0Z::2

4 17:37:34.381612 [rod recwv ra. 1883 received RA from fe80:0:0:0:20c:29ff:fedx:8052 on iface 4

17:37:34.382049 wd_check default_router.1748: looking for existing routers on iface ethl (4]

17:37:34.382101 |md_change_defsult_router.1554: add new router fefS0:0:0:0:20c:259ff:feda:5052 on interface

17:37:34.382149 ||prefix_list_get.41: looking for 2001:1:0:0:0:0:0:0

17:37:34.382267 |md_expire roucer.337: expiring roucer feS0:0:0:0:Z50:fcrff:fed40:ed4d on iface echl (4]

17:37:34.382320||prefix_list_get.41: looking for 2001:3:0:0:0:0:0:0

17:37:34.382367 md_expire cos.314: expiring Col Z001:1:0:0:211:Z21ff:feci:eae on iface ethl (4]

17:37:34.382415|] md new link.729: new link on iface ethl (4)

137:34.382458 || md free router.2Z60: deleting default route via feB0:0:0:0:250:fcff:fedl:edds

.382601|| md free router.272: deleting prefix route 2001:1:0:0:0:0:0:0/64 2

382707 Jmd £lush coa.222: deleting Cold 2001:1:0:0:211:21ff:fec2ieae on iface 4

EER wd_update_router_sStats. T adding default rouce via e : B

$37:34.382807 ||rod_ update router_stats.1423: !H1LLHILIVITPDATING NEIGHBOUR CACHE!!!!!!

:3?:34.382937|md_update_ruuter_stats 14358: adding prefix 2001:3:0:0:0:0:0:0/64

137:34. 448892 |[fmip6_transaction fail.532: Calling failure handler for transaction 15646

137134445039 |locar_disc rusolpr failed.627: Entry 3
- 449083 |[fmipé_ transaction fail.S538: Removing transaction 15646 iface (4) ...

$37:34. 449125 |[foip6_transaction fail.542: Success (0 transactions left)!

137:34.476806 [process_addr.662:

137:34.476964 lprocess_new addr.585: new address 2001:3:0:0:211:21ff:feci:eae on iface 4

137:34.477019 lupdate com, 541: adding Cold 2001:3:0:0:211:21ff:fec2iecae on iface ethl (4)

ifeda:gls

% RS T SN, . P S, IS, S
w
-1
w
=y

Figura 7-24 — Handover entre a rede origem e a rede visitada

N

A Figura 7-25 mostra o processo inverso, ou seja, 0 handover no regresso a rede

origem. O procedimento é andlogo ao anteriormente descrito.

17:40:21.499310|md_router_timeout.1389: expire router fef80:0:0:0:20c:29ff:feda:8052 without NUD on inter
17:40:21.499523 |md_expire_router.337: expiring router fe80:0:0:0:20c:29ff:feda:8052 on iface ethl (4]
17:40:21.495575 | md_expire coa.314: expiring Cod 2Z001:3:0:0:211:21ff:fecZ:eae on iface echl (4
17:40:21.499622| _ md discover router.688: discover link on iface ethl (4
17:40:21.4995984| _ md trigger movement event.182:
17:40:21.500035| _ md trigger movement event.l187: strategy 0 type 6 iface ethl (4) Cod 0:0:0:0:0:0:0:0
17:40:21.500082| mwd trigger wovement ewvent.l185:
[f7:20:22.249609 wd recv ra.1883: received RAL from fesU:0:0:0:250:fcff:fed0:edds on itace 2]
17:40:22.249962 | md_check_default_router.1745: looking for existing routers on iface ethl (4
17:40:22.250010|md_change default router.1594: add new router feS0:0:0:0:250:fcffifed0:ed46 on interface
17:40:22.250123] md new link.729: new link on iface ethl (4
17:40:22.250173|  md free router.260: deleting default route wvia feS0:0:0:0:20c:29ff:feda: 5052
17:40:22.250316| _ mwd free router.272: deleting prefix route 2001:3:0:0:0:0:0:0/64 2
|L7:40:22.250429 wd flush com.222: deleting Cold 2001:3:0:0:211:21ff:feci:eae on iface 4
17:40:22.25045835 |md_update router sctats.l421: adding default route via fed0:0:0:0:250:fcfr:rfed0:ed4s
17:40:22. 250530|md_update_router_stats 14z23: 0PIV VITPDATING NEIGHEOUR CACHE!!!!!!
17:40:22.250661 | md_update_ router stats.1438: adding prefix 2001:1:0:0:0:0:0:0/64 3
17:40:22.249827| process_addr.662:

17:40:22.251190| process_new_addr. 5685: new address 2001:1:0:0:211:21ff:feci:eae on iface 4
17:40:22.251304 | update coa.541: adding Col 2001:1:0:0:211:21ff:fecl:eae on iface ethl (4)

Figura 7-25 — Handover entre a rede visitada e a rede origem

Com base nos dados presentes nas figuras acima apresentadas, € possivel retirar

informacgdo relativa ao tempo de handover.

A primeira coluna (4), da Figura 7-24, indica a hora exacta em que ocorre cada
iteracdo do daemon do fmipv6. Assim sendo, é possivel fazer o calculo do tempo que
decorre entre o envio do Router Advertisement por parte do novo router de acesso, e a

atribuicdo do novo Care-of-Address da rede visitada.
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Com base nas figuras acima apresentadas, obteve-se um tempo de handover de 0.83
segundos no sentido da rede origem para a rede visitada. No sentido inverso obteve-se

0.002 segundos.

Foram realizados mais alguns testes, com o objectivo de determinar um valor médio
para o tempo de handover em ambos os sentidos. Em alguns desses testes nao foi
possivel voltar a rede origem, ou seja, ndo se conseguiu executar o handover nesse
sentido. A Tabela 3 apresenta os valores determinados em ambos os sentidos, da rede

origem para a rede destino e vice-versa.

Teste  Origem - Visitada Visitada = Origem

1 0.04 0.0005
2 0.97 -
3 0.83 0.002
4 0.001 -
5 0.06 0.001
Média 0.38 0.001

Tabela 3 — Tempo de handover no FMIPv6

E possivel verificar que o handover apresenta valores bastante pequenos. O FMIPv6 é
consideravelmente mais rdpido. No entanto, ndo é possivel justificar a discrepancia de

valores nos testes realizados.
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Figura 7-26 — Handover entre a rede visitada e a rede origem e vice versa

7.2.5 Resultados obtidos

Na implementacdo deste cendrio pretendeu-se demonstrar o processo de handover do

terminal mével, da rede origem para a rede visitada e vice-versa.

Foram efectuados diversos testes fazendo varios handovers. Nestes testes, na
utilizacdo do comando ping6 a partir do terminal mével para o nd correspondente
conseguimos observar que os valores do radvd configurados contribuem de uma
forma significativa para os resultados. Ao configurar estes valores para os valores
sugeridos na RFC 3775 [59] que sdo de 0.03 para o MinRtrAdvinterval e 0.07 para o
MaxRtrAdvinterval, observou-se que foram perdidos muito menos, ou mesmo
nenhuns pacotes ping6. No entanto, com os valores por omissdo, mais elevados,
respectivamente 1 e 3, observamos que sdo perdidos em média dois pacotes ping6 em
cada handover. Este facto acontece porque € partir dos Router Advertisements

recebidos que € configurado o novo Care-of-Address.

7.2.6 Problemas detectados

Dado o FMIPv6 ser uma tecnologia ainda muito recente, existiram muitos factores

que nos impediram de colocar o cendrio a funcionar na plenitude. Surgiram muitos
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problemas na implementacdo, nomeadamente na instalacdo, na visualizacdo das
mensagens, e na obtencdo do tempo que demora o handover a ocorrer. No entanto,
conseguimos visualizar algumas dessas mensagens apenas através do daemon fmipvoé.
No repositério de e-mails oficial do FMIPv6 [73], estdo identificados diversos
problemas na implementacio que ainda ndo foram resolvidos, porque a
implementagdo ainda é experimental. Além disso ndo sdo dadas nenhumas garantias

que esté a funcionar na plenitude para todos os cendrios e equipamentos.

Existem anomalias com algumas placas de rede que se comportam de maneira

diferente no processo de handover.

Em termos de visualiza¢do de mensagens, ndo foi possivel determinar as mensagens
que circulavam na rede, pois o Wireshark e o fcpdump ndo devolvem nenhum
resultado de mensagens fmipv6. No repositério de e-mail estdo colocadas diversas
questdes neste sentido, onde a solug@o passaria pela colocagdo de diversos ficheiros
ao Wireshark. A aplicagdo destes ficheiros ndo foi possivel em tempo dtil, sendo

assim o unico resultado conseguido foi através do debug do respectivo daemon.

E importante referir que ndo existe nenhum How To da implementacdo do daemon
fmipv6. A documentacdo existente sobre o fmipv6 em cendrios reais é muito escassa e

pouco esclarecedora.

7.3 Comparacao entre MIPv6 e FMIPv6

Nesta seccdo pretende-se realizar uma comparagdo entre os resultados obtidos nos
dois pontos anteriores. Esta comparacdo passa pela andlise dos valores de handover

em cada um dos cenarios, MIPv6 e FMIPv6.

Com ja foi acima referido, no caso do MIPv6, os testes realizados com os parametros
MinRtrAdvinterval e MaxRtrAdvInterval configurados com os seu valores minimos,
0.03 e 0.07, respectivamente, apresentaram tempos de handover mais breves quando
comparados com 0s mesmos testes com 0s Router Advertisements configurados a 1 e
3. No entanto, o FMIPv6, para os mesmos valores de Router Advertisements apresenta

ainda melhores resultados, como era esperado.

A Tabela 4 mostra a comparagio entre o handover do MIPv6 e do FMIPv6.
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1IN Origem = Visitada = Visitada = Origem

MIPv6 4.284 3.264

FMIPv6 0.38 0.001

Tabela 4 — Comparagdo de handover entre MIPv6 e FMIPv6

Ao analisar a tabela é possivel verificar que o handover no sentido da rede origem ¢é
mais rapido para ambos os testes. Isto deve-se ao facto de ndo ser necessario efectuar
todo o processo de registo de enderecos e a comunicacdo com o Home Agent e né
correspondente. Quando o terminal mével se desloca para a rede origem, o dnico

processo que ocorre € a eliminagdo do tinel que foi previamente criado para

estabelecer a comunica¢io com o novo Care-of-Address.

Em relacdo a perda de pacotes, também ¢é importante referir que o FMIPv6 perde
muito menos pacotes do que o MIP. Isto deve-se ndo sé ao facto nao s6 dos Router
Advertisements estarem configurados com os valores minimos mas também porque o
fast handover é conhecido por detectar previamente a deslocacdo para uma nova rede,
logo comega o processo de handover mesmo antes de quebrar completamente a

ligacdo com a rede origem.

Finalizando esta comparagdo, e tal como foi anteriormente referido, o protocolo
FMIPv6 apresenta melhores resultados em tempo de handover do que o MIPv6.
Assim sendo, para todo o tipo de aplicacdes, mas principalmente aqueles que sdo em
tempo real e que utilizem a mobilidade, recomenda-se a utilizacdo deste protocolo

pois apresenta uma menor perda de pacotes em relagdo ao MIPv6.
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8 Conclusoes

Neste capitulo sdo apresentados os objectivos realizados, as limitacdes, a apreciacio

final e o trabalho futuro.

8.1 Objectivos realizados

A realizagdo deste projecto foi gratificante pelo facto de que nos permitiu ter contacto
com esta nova tecnologia. Pudemos perceber o funcionamento da mobilidade que

tanto estd presente nos nossos dias.

Ao longo da realizag@o deste projecto o objectivo em mente foi a comparacio entre o
handover e o fast handover. Para atingir este objectivo foi necessério a realizacio de
um estudo aprofundado sobre os conceitos envolvidos nos protocolos MIPv6 e
FMIPv6 e foram definidos os possiveis cendrios a partir das implementagdes de cada
protocolo. Na definicdo dos cendrios a implementar foi ainda colocado a possibilidade
de alterar o cendrio fornecido pela implementacdo do FMIPv6, a alteragcdo consistia
em colocar o router de acesso a executar também fungdes de Home Agent. A alteracdo
foi desaconselhada pela equipa de desenvolvimento do projecto FMIPv6 e por este

motivo ndo foi implementada.

A implementacdo dos cendrios baseou-se numa rede wireless de forma a maximizar o
uso da tecnologia de mobilidade. No entanto apenas foi utilizado um computador
portétil, ndo sendo testado em equipamentos pda’s e telemodveis 3G por ndo existir

ainda implementacdes estaveis destes protocolos implementaveis em tais dispositivos.

A implementa¢do dos cendrios de teste envolveu diversos procedimentos para ambos
os protocolos. No cendrio de teste do protocolo MIPv6 foram utilizados manuais de
configuragdo e instalacdo disponiveis pela equipa de desenvolvimento da
implementagdo MIPv6. No caso do FMIPv6 a implementag¢do foi conseguida com
grande esforco, dada a inexisténcia de documentacdo sobre a implementagdo e

configuracdo do cendrio apresentado pelo grupo de trabalho do FMIPv6.

O resultado final deste projecto foi conseguido, embora com poucos parimetros de
comparagdo devido aos problemas que surgiram na fase de implementacido que tornou

0 tempo muito escasso para a execucdo de mais testes de forma a solidificar a ideia
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que o FMIPv6 tem tempos de handover muito menores que o MIPv6, e que o seu uso

em aplicacdes de tempo real se torna bastante aceitavel.

8.2 Limitacoes

Ao longo deste estudo foi possivel verificar que a tecnologia ainda se encontra
bastante imatura. As implementagdes disponiveis ainda ndo atingem todas as

funcionalidades especificadas pelos protocolos e sdo experimentais.

As implementagdes que existem s@o ainda dificeis de configurar e ndo apresentam

grandes solu¢des quando ocorrem erros na sua configuragao.

No caso da implementagcdo do MIPL, ndo existe grandes novidades desde a altura do
ultimo projecto de mobilidade realizado na ESTG [1]. Continuam a existir alguns

problemas na sua configuracdo e nao foram adicionadas novas funcionalidades.

No caso da implementacio do FMIPv6 as configuracdes ainda ndo estdo
documentadas, sendo apenas dados alguns passos no ficheiro de instalacdo do
daemon. Desta forma a instalacdo do daemon e sua utilizagdo tornou-se dificil, porque

foi necessario adaptar o Linux de forma a compilar correctamente o daemon.

Os requisitos de material na implementacio do FMIPv6 também ndo estio
documentados. Nao sdo referidos equipamentos especificos embora tenham sido
detectadas algumas anomalias em algumas placas de rede wireless que se comportam
de maneiras diferentes durante o processo de handover. Esta situagdo estd a ser revista
pela equipa de desenvolvimento do projecto FMIPv6. Esta situacdo poderia ter
causado algumas anomalias no decorrer dos testes realizados neste projecto. Apenas
foi testado com uma placa de rede wireless e por vezes a placa desligava-se e deixava
de ter conectividade a ambas as redes. Ndo foi detectada nenhuma explicac¢éo para a

ocorréncia desta situacao.

A fase de implementacdo e configuracido do cendrio foi muito longa, retirando assim
tempo para a realizacdo de testes exaustivos. A ideia inicial passou por fazer
comparagdes com diversos tipos de tradfego, e com a transferéncia de ficheiros entre o
terminal mével e o né correspondente. Todavia, ndo foi possivel testar o FMIPv6 com

outro trafego além do tradicional icmp, embora este ndo seja muito fidvel, mas foi a
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unica forma possivel de realizar testes no curto espaco de tempo que restava para a

conclusio do projecto.

8.3 Trabalho futuro

Nesta sec¢@o s@o descritas algumas propostas de trabalho futuro que podem contribuir
para o projecto [IPv6 @ESTG-IPLEIRIA. Estas propostas passam pela implmentacio
FMIPv6 com o protocolo HMIPv6 e testar a heterogeneidade da mobilidade entre

[Pv4/IPv6.

8.3.1 Hierarchical Mobile IPv6 (HMIPv6) Handover

O HMIPv6 foi criado com o objectivo de reduzir a quantidade de mensagens de
sinalizacdo transmitidas entre o terminal mével, os nés correspondentes e o seu Home
Agent. Para este efeito, o Mobility Anchor Point (MAP), pode ser utilizado para

melhorar o desempenho do MIPv6, relativamente a velocidade do handover.

O MAP ¢ essencialmente um Home Agent local que ird limitar a quantidade de

mensagens de sinalizagdo MIPv6 com origem de fora do dominio local.

O objectivo de introduzir o HMIPv6 é real¢ar o desempenho do MIPv6 enquanto que
se mininiza o impacto no MIPv6 ou nos protocolos a ele associados. Eliminar o atraso
adicional provocado pela troca de mensagens pode melhorar significativamente o

desempenho do MIPv6.

O HMIPv6 também suporta Fast Mobile IPv6 Handovers para ajudar o terminal
moével a conseguir mobilidade seamless. Existem duas formas de integrar os
mecanismos HMIPv6 e Fast Handover. O primeiro refere a colocagdo de MAPs em
vez de routers de acesso. O Segundo cendrio refere a colocacio do MAP num router

de agregacdo, “acima” dos routers de acesso.

A combinacao de Fast Handover com HMIPv6 permite a antecipacdo do handover de
camada 3, de tal forma que o trafego de dados pode ser redireccionado para a nova

localiza¢do do mével, mesma antes de ele se mover para la.

Podera ser feito um estudo sobre o funcionamento, requisitos e restricdes deste

protocolo em conjunto com o FMIPv6 designado por FHMIPv6.
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8.3.2 Heterogeneidade IPv4/IPv6

A mobilidade IP tem especificacdes para os protocolos IPv4 e IPv6. O conceito e as
necessidades sdo semelhantes mas existem algumas melhorias significativas no IPv6

relativamente ao standard IPv4.

A adaptagdo da mobilidade IP em cendrios reais estd em crescimento, mas oOs
mecanismos de transi¢do assumem que os dispositivos sdo estiticos dentro de uma
rede IPv4 ou IPv6. Mas, serd que existe alguma solug@o de mobilidade IP em cendrios
de transicdo? Existem vdrios drafts que debatem este tOpico, na grande maioria,
referem a necessidade de Dual Stack no MN (DS-MN). No entanto, existem diversos

mecanismos de transi¢cdo entre [Pv4/IPvo6.

Podera ser feito um levantamento dos diversos tipos de mecanismos de transi¢do

[Pv4/IPv6 que permitem que a mobilidade seja transparente para a versao IP.
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Anexo A Ficheiros de configuracao

Ficheiros de configuracao do Home Agent para o MIPv6

Interfaces, encaminhamento e iniciacao de servicos

#interface eth0

/sbin/ifconfig eth0 down

/sbin/ifconfig eth0 up

/sbin/ip -6 addr add 2001:2::10/64 dev ethO
#interface ethl

/sbin/ifconfig ethl down

/sbin/ifconfig ethl up

/sbin/ip -6 addr add 2001:1::10/64 dev ethl
#Activate IPForwarding

/sbin/sysctl -w net.ipv6.conf.all.forwarding=1
/sbin/sysctl —-w net.ipv6.conf.all.autoconf=0
/sbin/sysctl -w net.ipv6.conf.all.accept_ra=0
/sbin/sysctl -w net.ipvé6.conf.all.accept_redirects=0
#Routes

/sbin/ip -6 route flush all

/sbin/ip -6 route add 2001:3::/64 via 2001:2::20
#Inicializar os router advertisements
/usr/local/sbin/radvd-1.0/radvd -C /usr/local/etc/radvd.conf
#Inicializar o mip6

mip6d -d 1 -c /usr/local/etc/mipé6d.conf



Daemon mip6d

## This is an example of mip6d Home Agent configuration file

#### Common file

## Set the mode witch the deamon will run

NodeConfig HA;

# If set to > 0 will not detach from tty

DebugLevel 10;

## Suport route optimization with other MNs

DoRouteOptimizationCN enabled;

#### Specific options to Home Agent

## Specifies the interface and options. If no

"etho nw

Interface "ethl";

## We won't use IPsec
UseMnHaIPsec disabled;
OptimisticHandoff enabled;

##END
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"Interface



Daemon radvd

interface ethl

AdvSendAdvert onj;

AdvIntervalOpt on;

# These settings cause advertisements to be sent every 1-3 seconds.
MinRtrAdvInterval 0.03;
MaxRtrAdvInterval 0.07;

AdvHomeAgentFlag on;

HomeAgentLifetime 10000;
HomeAgentPreference 20;

AdvHomeAgentInfo on;

prefix 2001:1::/64

{
AdvOnLink on;
AdvAutonomous onj;
AdvRouterAddr onj;
AdvPreferredLifetime 500;
AdvValidLifetime 600;

}i
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Ficheiros de configuracao do terminal mével para o MIPv6

Interfaces, encaminhamento e iniciacao de servicos

#interface ethl
/sbin/ifconfig ethl down
/sbin/ifconfig ethl up

/sbin/ip -6 addr add 2001:1::20/64 dev ethl

#Activate IPForwarding

/sbin/sysctl -w net.ipv6.conf.all.forwarding=0
/sbin/sysctl -w net.ipv6.conf.all.autoconf=1
/sbin/sysctl -w net.ipv6.conf.all.accept_ra=1

/sbin/sysctl -w net.ipvé6.conf.all.accept_redirects=1
#Routes

/sbin/ip -6 route flush all

/sbin/ip -6 route add ::/0 via 2001:1::10

iwconfig ethl mode managed essid "MIPv6" enc off

#Inicializar o mip6

mip6d -c /usr/local/etc/mip6d.conf
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Daemon mip6d

## This is an example of mip6d Mobile Node configuration file

#### Common file

## Set the mode witch the deamon will run
NodeConfig MN;

# If set to > 0 will not detach from tty
DebugLevel 10;

## Suport route optimization with other MNs
DoRouteOptimizationCN enabled;

## Specifies the interface and options. If no

"ethO""

Interface "ethl";

## We won't use IPsec

UseMnHaIPsec disabled;

OptimisticHandoff enabled;

SendMobPfxSols enabled;

DoRouteOptimizationMN enabled;

UseCnBuAck enabled;

MnHomeLink "ethl"{
HomeAgentAddress 2001:1::10;

HomeAddress 2001:1::20/64;

##END

options

"Interface
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Ficheiros de configuracao do router
correspondente para o MIPv6

Interfaces, encaminhamento e iniciacao de servicos

#interface ethO
/sbin/ifconfig eth0 down
/sbin/ifconfig ethO up

/sbin/ip -6 addr add 2001:2::20/64 dev ethO

#interface ethl
/sbin/ifconfig ethl down
/sbin/ifconfig ethl up

/sbin/ip -6 addr add 2001:3::10/64 dev ethl

#Activate IPForwarding

/sbin/sysctl -w net.ipv6.conf.all.forwarding=1
/sbin/sysctl -w net.ipv6.conf.all.autoconf=0
/sbin/sysctl -w net.ipv6.conf.all.accept_ra=0

/sbin/sysctl -w net.ipvé6.conf.all.accept_redirects=0
#Routes
/sbin/ip -6 route flush all

/sbin/ip -6 route add 2001:1::/64 via 2001:2::10

#Inicializar os router advertisements

acesso/no

/usr/local/sbin/radvd-1.0/radvd -C /usr/local/etc/radvd.conf

#Inicializar o mip6

mip6d -d 1 -c /usr/local/etc/mipé6d.conf
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Daemon mip6d

## This is an example of mip6d Home Agent configuration file

#### Common file

## Set the mode witch the deamon will run

NodeConfig CN;

# If set to > 0 will not detach from tty

DebugLevel 10;

## Suport route optimization with other MNs

DoRouteOptimizationCN enabled;

##END
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Daemon radvd

interface ethl

AdvSendAdvert on;

AdvIntervalOpt on;

# These settings cause advertisements to be sent every 1-3 seconds.
MinRtrAdvInterval 0.03;
MaxRtrAdvInterval 0.07;

AdvHomeAgentFlag off;

prefix 2001:3::/64
{
AdvOnLink on;
AdvAutonomous on;
AdvRouterAddr onj;
bi

}i
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Ficheiros de configuracao do AR1 para o FMIPv6

Interfaces, encaminhamento e iniciacao de servicos

#interface eth0O backbone
/sbin/ifconfig eth0 down

/sbin/ifconfig eth0 up

/sbin/ip -6 addr add 2001:2::10/64 dev ethO

#interface ethl wireless
/sbin/ifconfig ethl down

/sbin/ifconfig ethl up

/sbin/ip -6 addr add 2001:1::

#Activate IPForwarding
/sbin/sysctl -w net.ipvé

/sbin/sysctl -w net.ipvé

/sbin/sysctl -w net.ipvé6.

/sbin/sysctl -w net.ipvé

#Routes

.conf.

.conf.

conf.

.conf.

/sbin/ip -6 route flush all

/sbin/ip -6 route add 2001:3::

10/64 dev ethl

all.

all.

all.

all.

/64

forwarding=1
autoconf=0
accept_ra=0

accept_redirects=0

via 2001:2::20

#Inicializar os router advertisements

radvd -C /usr/local/etc/radvd.conf

#FMIPV6

fmipvé-ar -C /usr/local/etc/fmipv6_ar.conf
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Daemon fmipv6

DetachFromTTY = false
DebugLevel = 3

AskSupportForBuffering = true

BufferLength 5
Interface({

IfName

"ethl"
preference =1

}

NIHover {
do_ni_hover = false

ap_lla = 00:40:96:54:1a:47 # endereASo

visitada

nap fmiparl{

nap_lla = 00:40:96:54:1a:47
nr_lla = 00:0c:29:da:80:52
#nr_lla = 00:40:96:54:1a:47
nr_addr = 2001:3::10/64

nr_pfx = 2001:3::/64
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Daemon radvd

interface ethl

AdvSendAdvert on;

AdvIntervalOpt off;

# These settings cause advertisements to be sent every 1-3 seconds.
MinRtrAdvInterval 1;
MaxRtrAdvInterval 3;

AdvHomeAgentFlag on;

HomeAgentLifetime 10000;
HomeAgentPreference 20;

AdvHomeAgentInfo on;

prefix 2001:1::/64
{
AdvOnLink on;
AdvAutonomous onj;
AdvRouterAddr onj;
bi

}i
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Ficheiros de configuracao do AR2 para o FMIPv6

Interfaces, encaminhamento e iniciacao de servicos

#interface ethO

/sbin/ifconfig eth0 down

/sbin/ifconfig eth0 up

/sbin/ip -6 addr add 2001:2::30/64 dev ethO
#interface ethl

/sbin/ifconfig ethl down

/sbin/ifconfig ethl up

/sbin/ip -6 addr add 2001:3::10/64 dev ethl
#Activate IPForwarding

/sbin/sysctl -w net.ipvé6.conf.all.forwarding=1
/sbin/sysctl -w net.ipv6.conf.all.autoconf=0
/sbin/sysctl -w net.ipv6.conf.all.accept_ra=0

/sbin/sysctl -w net.ipvé6.conf.all.accept_redirects=0

#Routes
/sbin/ip -6 route flush all

/sbin/ip -6 route add 2001:1::/64 via 2001:2::10

#Radvd

/usr/local/sbin/radvd-1.0/radvd -C /etc/radvd_fmip.conf

#FMIPV6

fmipvé-ar -C /usr/local/etc/fmipv6_ar.conf

94



Deamon fmipv6

DetachFromTTY = false

DebugLevel = 3

AskSupportForBuffering = true

BufferLength

Il
[€)]

Interface{

IfName

"ethl"
preference = 1

}

NIHover/{
do_ni_hover = false

ap_lla = 00:40:96:54:8e:c6 # endereASo MAC

visitada
}
nap fmiparl{

nap_lla = 00:40:96:54:8e:c6

do

AP

nr_1lla = 00:50:fc:40:ed:46 #00:40:96:54:8e:¢c6

00:50:fc:40:ed:46
nr_addr = 2001:1::10/64

nr_pfx = 2001:1::/64

da

rede
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Daemon radvd

interface ethl

#These settings cause advertisements to be sent every

96

AdvSendAdvert onj;

AdvIntervalOpt on;

MinRtrAdvInterval 1; #0.03;

MaxRtrAdvInterval 3; #0.07;

prefix 2001:3::/64

{
AdvOnLink on;
AdvAutonomous onj;

AdvRouterAddr onj;

3-1 seconds.



Ficheiros de configuracao do terminal mével para o FMIPv6

Interfaces, encaminhamento e iniciacao de servicos

#interface ethl
/sbin/ifconfig ethl down
/sbin/ifconfig ethl up

/sbin/ip -6 addr add 2001:1::20/64 dev ethl

#Activate IPForwarding

/sbin/sysctl -w net.ipv6.conf.all.forwarding=0
/sbin/sysctl -w net.ipv6.conf.all.autoconf=1
/sbin/sysctl -w net.ipv6.conf.all.accept_ra=1

/sbin/sysctl -w net.ipv6.conf.all.accept_redirects=1
#Routes

/sbin/ip -6 route flush all

/sbin/ip -6 route add ::/0 via 2001:1::10

iwconfig ethl mode managed essid "MIPv6" enc off

#EFMIPV6

fmipv6-mn -C /usr/local/etc/fmipvé6_mn.conf



Deamon fmipv6

DetachFromTTY = false

DebugLevel = 3

PrimaryInterface ({

IfName = "ethl"

#ScanningInterface {

IfName = "ethl"

LinkQuality {
UseLinkQualityTriggers = true

Threshold = -50
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Anexo B Planeamento do projecto

A definicdo do ambito tem por objectivo ser uma linha orientadora para todos os
elementos envolvidos no projecto. Assim sendo é necessario definir claramente os
pacotes de trabalho e as tarefas a realizar. A melhor forma para explanar as tarefas a
realizar € através do desenvolvimento de um organograma técnico. O organograma

técnico deste projecto é apresentado na figura seguinte.

As componentes envolvidas no desenvolvimento do organograma técnico pretendem

ser por si s6 claras e a sua nomenclatura deve ser identificativa dos seus objectivos..
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O método utilizado para estabelecer a sequéncia e o relacionamento entre as
actividades foi o disponibilizado pela ferramenta Microsoft Project, nomeadamente a
vista de gréfico de Gantt. Este grafico permite o estabelecimento de diferentes tipos

de relacdo entre as actividades (inicio-inicio, inicio-fim, fim-inicio e fim-fim).

O diagrama de precedéncia permite identificar as tarefas iniciais assim como as

dependéncias importantes entre as tarefas a realizar.



